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كلية حرب جيش الولايات المتحدة الأمربكية 


تقوم كلية حرب جيش الولايات المتحدة الأمريكية بتثقيف وتطوير القادة لتمكينهم من الخدمة على 
المستوى الاستراتيجي» وذلك بالتزامن مع تحسين معرفتهم بالتطبيقات العالمية للقوة العسكرية. 
حيث يعتبر أهم أهداف كلية حرب اليش الأمريكي؛ إعداد خريجين يتمتعون بالمهارة في التحليل 
النقديٌ والقدرة على حل المشكلات المعقدة» وفي الوقت نفسه فإنَّه من أسمى مهامنا في جيش الولايات 
المتحدة الأمريكية أن نكون مَصْنَعًا للأفكارء التي يتم تقديمها للقادة العسكريين والقيادات المدنية على 
المستوى الاستراتيجي الدولي» وأن ننخرط بشكل دوريٌ في النقاشات المستمرة» بخصوص دور القوات 
البرية في تحقيق أهداف الأمن القوميٌ وحمايتها. 
معهد الدراسات الاستراتيجية يقوم بنشر تحاليل متخصصة في البحث 
الاستراتيجي ودراسات الأمن القوميئٌ» وذلك لتقديم المعلومات اللازمة في 
عمليات مناقشة وإعداد السياسات العامة» ويقوم المعهد بدوره في سد 
الفجوة بين الدراسات الأكادبمية النظرية من جهة» وبين العمل العسكريٌ 


الفعلىٌ من جهة أخرى. 


الك 


مركزٌ القيادة الاستراتيجية والتطوير يُسهم في تثقيف القيادات العليا 
التي تعمل على مستويات عالمية» وفي دعم المعرفة اللازمة لدى الخبراء 
وتحسين مستوياتهم وتقديم الحلول لمشكلات اليش الاستراتيجية؛ التي 
تؤثر بدورها على الأمن القوميّ ككل. 


معهد عمليات حفظ السلام والاستقرار يقدم الخبرة اللازمة لمختلف 
الشؤون المتعلقة لحفظ السلام والاستقرار» ويقوم كذلك بإعداد تقارير 
المراجعة الفنية المتخصصة. وتقدم التقارير الكتابية المعرفية للهيئات» التي 


تعمل على تطوير مبادئ وأساسيات عمليات الاستقرار. 
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برنامج تطوير ودعم القيادات العليا يقوم بتدعيم الأقسام العسكرية 
المختلفة داخحل كلية حرب الجيش الأمريكي؛ وذلك لتثقيف القادة 
الاستراتيجيين وتقديم أعلى مستويات المعرفة والتعليم لتطوير الوعي 
الذاق لدى القيادات» من خلال تحفيزهم لتقدم آرائهم واستجاباتهم 
للقضايا المطروحة. 


مدرسة القوة العسكرية الاستراتيجية تعمل على تطوير القادة 
الاستراتيجيين؛ من خلال تقدم الأساس ا معرقٌ المتكامل للوصول إلى 
البراعة المهنية ا ف ٠‏ العمل 00 ص وهي المدرسة 


د كد التام من عمليات تحليل وتقييم وصقل الخبرات المهنية 
العسكرية في مجال: الحروب» الاستراتيجيات» العمليات» الأمن القوميث» 
إدارة الموارد» القيادة المسؤولة. 


مركز الجيش الأمريكي للتعليم والتراث المعرفيٌ» يتخصّص في بتجميع 
المتحدة الأمريكية» وتثقيف أفراده على المستوى العالميٌ» وكذلك تكريم 


الجنود السابقين والحاليّين 
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معهد الدراسات الاستراتيجية 


يُعذّ معهد الدراسات الاستراتيجية (إس إس آي 851) جزءًا من كلية حرب اليش الأمريكي وهو 
الجهة المسؤولة عن إعداد الدراسات على المستوى الاستراتيجى للقضايا المتعلقة بالأمن القومى» 
والاستراتيجيات العسكرية» مع التركيز المتخصص على دراسات التحليل الاستراتيجية- الحغرافية 


(الدراسات اللحيو- استراتيجية). 


كما تعتبر مهمة معهد الدراسات الاستراتيجية هي تقديم التحليل المستقل؛ لإجراء الدراسات 
الاستراتيجية وتطوير التوصيات المتعلقة بالسياسات العسكرية» التى تَدُور بشكل رئيس حؤل العناصر 


التالية: 


© إعداد الاستراتيجيات والخطط. والسياسات للتعيين المشترك والميجمّع لموظفي القوات العسكرية. 
© إعداد التقييمات الاستراتيجية الإقليمية. 

© الدراسات المتعلقة بطبيعة الحروب البرية. 

© القضايا التي تؤثر على مستقبل الجيش. 

« المبادئ» الفلسفة» والنظريات الاستراتيجية. 


« القضايا الأخرى ذات الأهمية فيما يتعلّق بقيادة الجيش. 


يتم إعداد الدراسات بواسطة المحللين المدنيين والعسكريين أيضًا فيما يخصصٌ القضايا ذات التأثيرات 


الاستراتيجية على الحيش» ووزارة الدفاع» ومختلف المؤسسات المعنية بقضايا الأمن القومئٌ. 


بالإضافة إلى الدراسات التى يقوم المعهد بإعدادها والموضحة أعلاه, فإن معهد الدراسات الاستراتيجية 
يقوم بنشر التقارير المتخصصة في القضايا الحامة ذات الطبيعة الخاصة أو العاحلة» بما في ذلك تفاصيل 
الاحتماعات والجلسات المعنية بمناقشة القضايا الاستراتيجية» وتقارير البعثات العسكرية الموسّعة» وكذلك 


القرارات ذات الاستجابة السريعة التى قامت القيادات العليا للجيش باتخاذها. 


وغيرها من الأمور التي تَدعَم مساهمة الجيش الأساسية في إعداد سياسات الأمن القومئٌ. 


الآراء الواردة في هذا التقرير هي آراء الكاتب ولا تعكس بالضرورة السياسة الرمية أو موقف إدارة 
الجيش: وزارة الدفاع» أو حكومة الولايات المتحدة الأمريكية» أصدر مؤلفوا معهد الدراسات الاستراتيجية 
(551) وكلية حرب الجيش الأمريكي (5/48.17700ل1]) منشورات تتمتع بالحرية الأكاديمية الكاملة 
وذلك بشرط عدم الإفصاح عن المعلومات السرية» ولا تُشكل تحديدًا لسلامة العمليات الحارية» وألا 
تقوم بتحريف السياسات الرسمية الأمريكية» هذه الحرية الأكادمية تمَكّنهم من تقدم وجهات النظر 
الجديدة» التي يمكن أن تكون مثيرة للجدل في بعض الأحيانء إلا أتما دائمًا ما تَصبٌ في صالح تعزيز 
النقاش حول القضايا الرئيسة» تم السماح بنشر هذا التقرير على المستوى العام» كما أن حقوق التوزيع 
غير مقيدة. 

يخضع هذا المنشور للمادة 17 من قاتون الؤلايات المتحدة» الببود 101 و105) كما أنه ينتمي 
للمجال العام» ولا يجوز تقييده بحقوق النشر. يُرجى إِرشَآلُ أي ملاحظات متعلّقة بهذا التقرير» إلى 
العنوان التالي: 


وكلية حرب ال جيش الأمريكي كلية حرب ا جيش الأمريكي» 


7 شبورغ كارلايل» 17013-5010 14. 


يمكن تحميل كافة المنشورات الخاصة بمعهد الدراسات الاستراتيجية (551) وكلية حرب الجيش الأمريكي 


(17[7/00.ش.ذل]) بحانًا من موقع معهد الدراسات الاستراتيجية» كما يمكن الحصول على نسخ مطبوعة 


من هذا التقرير مجحانًاء في حين يتم طلب المزيد من المواد من خلال تقديم طلب على موقع معهد 


الفراساك الاستراتبيحية. 


وقد يتم نقل منشورات معهد الدراسات الاستراتيجية أو طبعها جزئيًا أو كُليا بالإذن والصلاحية اللذين 
تم منحهما لمعهد الدراسات الاستراتيجية وكلية الحرب التابعة للجيش الأمريكي» كارلايل» ولاية 
بنسيلفانيا. للتواصل مع معهد الدراسات الاستراتيجية؛ يُرحى زيارة موقعنا على الإنترنت على العنوان 


التاليي : 12111. 2113337 . 516511015112511 511266. 17757777 


يقوم معهد الدراسات الاستراتيجية وكلية الحرب التابعة للجيش الأمريكي بإرسال نشرة شهرية عبر البريد 
الإلكتروني؛ وذلك لتحديث المعلومات لدى الجهات المعنية بالأمن القوميئٌ فيما يتعلّق بالأبحاث الخاصة 
با محللين» والمنشورات الحديثة واللاحقة» والمؤتمرات#القادمة تحت رعاية المعهد, كما توفّر أيضًا كل نشرة 
إخبارية التعليق الاستراتيجي الصادر من,قِتَق,أحد البائحثين ا محللين» إذا كنت مهتمًا باستلام هذه النشرة» 
يُرجى الاشتراك في موقع معهد الدراسات الاستراتيجية على: 


ع 11011/1165516. 2110157 . 511015125111 ع 1ج 117.512 


وضعت جميع المصادر والمواد المستخدمة في هذه الدراسة من الوثائق غير المصنفة لدى الحكومة» وتقارير 
وسائل الإعلام؛ والمؤلفات متاحة المصدر. يود الكاتب أن يشكر عددًا من الأفراد والمنظمات التي تقدّم 
المساعدات الحامة والملاحظات المفيدة خلال هذا البحث؛ وقبل كل شيء يتقدم بالشكر إلى أعضاء 
هيئة التدريس والطلاب والموظفين من برنامج الدراسات الأمنية في معهد ماساتشوستس للتكنولوجيا 
(1111) ومختبر معهد ماساتشوستس لينكولن؛ وذلك لدعمهم وكرمهم خلال الزمالة التي عمل عليها 
الؤلق. 


انتضاقه عدت عن النظياف. الول الاتعراء. للناتضابك. العائة كول مسائل الويف والتكد وديا 
والقضايا الأوسع نطاقًاء التي تتعلق باستراتيجية الأمن القومي» وتشمل هذه المنظمات: وكالة الطب 
الشرعييٌ الدفاعيٌ والقياساتٍ الحيويّة» مركرٌ علوم الطب الشرعيئٌ الدفاعيٌ» وقيادة العملياتٍ الخاصّة 
الأمريكية» ونائب رئيس أركان الجيش لشؤون الاستخبارات؛ ووكالة المخابرات البرية القومية» والمركز 
الوطني للإعلام» ومشروع هوية الاستخبارات التابعة لمكتب وكالة الاستخبارات الدفاعية» وعدة مكاتب 
أخرى داخل مديرية الاستخبارات الوطنية. كما استفاد المؤلف كنثيرًا من عشرات المناقشات المهنية 


والندوات التى قُدّمت خلال القمة العالمية للهوية 2014. 


على وحه الخصوصء يعترف المؤلف بالدعم الكبير المقدّم من طرف السيد/ إدواك في مختبر معهد 
ماساتشوستس لينكولن» والسيد/ جيم شوفيلت ,من كلية الحرب التابعة للجيش الأمريكي» والدكتور / 
باري بوسن وبرنامج الدكتور/ أوين كوت للدراسات الأمنية بمعهد ماساتشوستس للتكنولوجياء وقد كان 
دعمهم ونقدهم للأفكار المقدمة ف هذه جالدراشة لا يُقدَّر بشمن» وأ أخطاء في الحقائق أو التحليل 
ترجع للمؤلّف وحده. 


رقم الإصدار الدول 1-58487-703-0 151315 


خلال الخطاب الذي صدر مؤخرّاء الموكّه لجامعة الدفاع الوطني عن مكافحة الإرهاب في الولايات 

المتحدة الأمريكية» حذر الرئيس الأميركي باراك أوباما أن :'علينا تحديد طبيعة ونطاق هذا الصراعء» وإلا 
فإنه هو الذي سيعمل على تحديدنا ": أشارت تعليقاته إلى التحولات الحائلة في اليش الأمريكي وجهاز 
الأمن الوطني منذ 11 سبتمبر 2001 (9/11)» وكان أبرزها التركيز التنفيذي الجديد على التهديدات 


الق هتلها الفاعلون الدوليون "من غير الدول" (يقصد المنظمات) والمقاتلون الفرديون. 


وكثل هذا الإتحاه تَحوْلَا كبيرا من منهجية عصر الحرب الباردة» التي تركز في المقام الأول على التهديدات 
التقليدية من الخصوم الرميين "الدّول"» واستراتيجية ترتيب الأولويات هذه نتج عنها مذاهب عسكرية 
حديدة كر على مهمة هزمة الشبكات ,بدلًا من النمماذج والابتكارات التقنية المصممة لتحديد ومراقبة 
واستهداف المقاتلين الفرديين في ساحة المعركة. هذا الإتحاه العملي جعل من مسألة الحوية مسألة هامة 
ومركزية لاستراتيجية الأمن القومي الأميركي» سواء بالكشف عن تحديدات فردية على الحدود» أو فصلهم 
في ساحة المعركة أو استهدافهم عبر المسافات بينهما. 

في هذه الدراسة» يدرس العقيد/ غلين فويلز هذه السمة المميزة للصراعات الحديثة» وتحديدًا الابتكارات 
العقائدية والتقنية» التي أذَّت إلى ظهور هذا النموذج التنفيذي الجديد» وهو يصف الدعائمٌ الرئيسة 
للحرب الفردية» بما في ذلك زيادة الاستهداف على أساس الحوية؛ والدور الرئيس لتكنولوجيا المعلومات 


في قيادة هذه العمليات. 


ويُسهم هذا العمل في الحوار امام الذي يتعلق بالدروس المستفادة من السنوات العشر الأخيرة الخاصة 
بعمليات مكافحة الإرهاب العالمية إلى جانب اثنين من الحملات الموسّعة لمكافحة التمرد (العراق» 


أفغانستان). 


إنه يوثر قراسة خالة تقيد ق:الابتكار العسكرية فق رمن الخروب» وذلك من خلال النظر ق السياساتك 
والاستراتيجيات التي تطوّرت ردًا على الحَصّم الجديد غير المتوقّع. ويختِم هذه الدراسةً بمناقشة مُتعمّقة 
تغطّى جموعةً واسعةٌ من التكنولوجيات الناشئة التى تقوم بتحديد الكيفية التى سيتم من خخلالها الخوض 


دوجلاس سي . لوفليس» الابن 
المدير 


منشورات معهد الدراسات الاستراتيجية وكلية حرب الجيش الأمربكى 


غلين جيء فويلز: هو ضابط مخابرات بالجيش وزميل كلية الحرب بالحيش الأمريكي ف معهد 
ماساتشوستس للتكنولوجيا 1/111) وبرنامج دراسات الأمن ومختبر لينكولن 2/111. وهو حاليًًا يخدّم 
في إدارة المخابرات في هيئة الأركان العسكرية الدولية» بمقرٌ منظمة حلف همال الأطلسي في بروكسل» 
بلجيكا. خلال حياته المهنية» خدم في عدة مناصب ف وكالة الاستخبارات الدفاعية» وف هيئة الأركان 


المشتركة في البنتاغون» كمسؤول هام في غرفة العمليات بالبيت الأبيض. 


وتضمّنت مهامه العسكرية مهام متعددة ف آسيا وأفريقيا والشرق الأوسط وأوروبا. وخدم سابمًا في 
منصب أستاذ مساعد في التاريخ في ويست بوينت «(أوي وقت ور سن جانه كان عضوًا في برنامج 
الصف الرياضيٌ العالميئ التابع للجيش»إؤقد كان تأهّل ميّتين فيبالتصفيات الأولمبية الأمريكية للسباحة في 
عام 1988 والخماسيٌ الحديث في عام 1996. 


كينا آذ العقيدا قويار نو وى العدية سن الكنى.والقالاث العيكدية يقآن اخمرفة :هن الرضوفاة 
بما في ذلك التاريخ الدبلوماسي والتعاقد الحكومي» سياسة الاستخبارات والاستراتيجية العسكرية. 
العقيد/ فويلز هو خريج وست بوينت» حيث تم تكليفه ضابطً مُشاةٍ في عام 1992. ويحمل درحة 


علمية متقدمة من جامعة فرجينيا وجامعة المخحابرات الوطنية في واشنطن العاصمة. 


خلال عقد كامل من عمليات مكافحة الإرهاب العالمية واثنين من حملات مكافحة التمرد الممتد 
واحهت الولايات المتحدة نوع جديد من الخصوم؛ بدون زي رسمي» أو أعلام» أو تشكيلات» حيث 
أصبح تحديد واستهداف هؤلاء المقاتلين تحديًا عمليًًا غير مسبوق» وأصبحت الأساليب المتبعة في حقبة 


الكرتب الباردة غير ملككنة إل ححد كبين, 


وأضحت هذه المشكلة هي المحفز لمدة عشر سنوات من التغيير المنهجي والتقن والتنظيمي الذي يقوم 
على الفكرة الرئيسة؛ بأن العناصر الفاعلة غير الحكومية والمقاتلين الفرديين كانوا مصدر قلق هائل لدى 
الأمن القومئ» وبالتالي تعتبر أهدافًا عسكرية مشروعة#اتم إعادة تحديد الأولويات الاستراتيجية لتتجه إلى 
نموذج منهج جديد للحروب التي تركز على المهام التنفيذية ,وعمليات التحديد والفحص واستهداف 
المقاتلين الفرديين والعمل على هزيمة شبكاتهم. 

وقد اتسم هذا النمط من الحروب بالأساليب التحليلية» التي تركز على التصنيف المنهجي للتهديدات 
وفصلها إلى مجموعات جزئية صغيرة» وصولًا إلى أدن مستوى ممكن من الفصل الذي قد يصل إلى 
اعتبارهم مقاتلين فرديين في ساحة المعركة. وعندما لم يَعْد مِن الممكن التمبيز بين الخصوم غير النظاميين 
فن .خلال الي الرسيد أو تشكيلاتهم العسكرية المعتادة» أصبحت "سمات الهوية" تقنية جديدة 
تستخدم في المعارك. وأصبحت البيانات البيو مترية» والأدلة الجنائية ومعلومات السيرة الذاتية عنصرًا 


حامهًا في عملية الاستهداف العسكري. 


كما أن جع وتحليل هذه البيانات يتطلّب تقنيات جديدة لإدارة المعلومات المصمّمة للحدٌٌ من غموض 
الموية فق ساحة المعركة: والمساعدة غلى احتراق الشبكات المعقّدة» وتيير العدوٌ من غيره. وتنطلب هذه 
الأنظمة أيضًا القدرة على معالحة البيانات وإرسال المعلومات المتعلقة بالممُوية عبر جهاز الأمن الوطيٌ 


ع 


باك 


تبحث هذه الدراسة في الابتكارات المنهجية والتقنية والإدارية التي تم تطويرها بمدف الاستجابة لحذه 
التحديات التنفيذية الجديدة؛ حيث تدرس التحؤل من التركيز على حُقبة الحرب الباردة التي تعتمد على 
الأساليب التقليدية؛ إلى مكافحة الشبكات والاستهداف على أساس الموية» ويتم تحليل قرارات 
السياسات والخيارات الاستراتيجية التي كانت حافرًا على هذا التغيير؛ وتختتم هذه الدراسة المتعمقة من 
خلال التكنولوجيات الناشئة التي من المحتمل أن تُشْكّل الكيفية التي سيتم من خلالها الخوض في هذا 
النمط من الحروب ف المستقبل. 


صعود الحرب الإلكترونية: الهوية والمعلومات, 


والحروب الحدينة ذات الطابع الفرديٌ 


كلما أردت مهاجمة جيشء محاصرة مدينة» أو قتل شخص ماء يجب 
عليك أولا معرفة هويا ت كبار ضباط جهاز الدفاع, أعوانهم, زائريهم, 


سون تزوء فن الحرب 


المقدمة 


في أواخر 250١4‏ بلغت الولايات المتحدة رقم قياسي من خلال ضرب 5.٠‏ هدف خارج أرض 
المعركة» ضربات أنمت حياءً 7.٠‏ شخص تقريياء في العقد الأخير. وفيما وراء هذه الأرقام؛ بمثل هذا 
الحدث مثالا على مَطٍ جديد من حروب الدولة التي تقوم على القوة العسكرية التي تُطبّق مباشرة ضد 
المقاتلين الفرديين بدلا من التشكيلات» وهو ما يسك ب «القعل المستهدف», ولعل هذا الحدث هو 
المثال الأكثر وضوحًا للطابع الفرديّ الذي تحوّلت إلية أساليب الحرب الأميركية. 


يقوم القائد الأعلى حاليًًا بشكل روتينيٌ باستعراض واعتماد توجيه الضربات ضد مقاتلين فرديين محددين 
بأسمائهم» وهي ظاهرة لم يَسبق لها مثيل في تاريخ الرئاسة» ومع ذلكء؛ فإن هذا الإتحاه لا يقتصر فقط 
على جهود مكافحة الإرهاب على مستوى عال» ولكن يُعبّر عن التكامل الاستراتيجي الحديد الذي 
ارتقى بحالة المقاتل الفردىيٌ» ليكون الشُّغْل الشاغل للسياسة الأمنية الوطنية» وجعل استهداف هذه 
الكيانات هي احرك الرئيس للابتكار المنهجي والتقني في ميدان المعركة. 


وضعت هجمات 11 سبتمبر 2001 (9/11) واثنين من حمللات مكافحة التمرد الولايات اده 1 
مواجهة مع الخصوم؛ في وقتٍ دل تكن فيه الولايات المتحدة مستعدّة لذلك بالشكل الكافيء لم يحارب 
هؤلاء المعارضون الحدد باعتبارهم تشكيلات تقليدية أو من خلال معركة واضحة المعالم» بدلا من ذلك» 


تم تنظيمهم كشبكات توزيع وخلايا صغيرة» تتألف من أفراد لا بمكن تمييزهم غالبًا عن السكان | حيطين» 


وبدون زي رمي وأعلام» وقد مثلت مهمة تحديد واستهداف هذه الكيانات تحديًا تنفيذيًا غير مسبوق» 
وقد كان هذا النهج القتالي التقليدي غير ملائم إلى حدٌّ كبير» وردًا على ذلك» بدأت أجهزة الأمن 
القومي للولايات المتحدة في إعداد ابتكارات تقنية وتنظيمية قائمة على الفكرة الرئيسة؛ بأن المقاتلين 
الفرديين بثّلون مصدرٌ قلق للأمن القوميّ وهدقًا عسكريًا مشروعًا. 

ومع هذا النموذج التطبيقي الجديد» يصبح: تحديد الهوية» الفحصء واستهداف «الأفراد المهمين» 
والشبكات المرتبطة بمم» محورٌ مط جديد من الحروب .. الحرب الإلكترونية. (111/21) 


ركائز الحرب الإلكترونية 


إن (صعود الحرب الإلكترونية) هي عبارة عن دراسة حالة تتعلق بالابتكار العسكريّء الذي يركز على 
المهمة التنفيذية وعمليات التحديد والفحص»ء واستهداف المقاتلين الفرديين وشبكاتهم, وتتميو. الخرتب 
الإلكترونية بثلاثة عناصر متميزة: الطابع الفردي» والحوية» والمعلومات» توفّر هذه الركائز إطارًا مفاهيميًا 
لتحليل التغيرات الحائلة في المنهجية» والتكنولوجيا المستخدمة» والتركيز الاستراتيجى لتعريف كيف تحارب 
الولايات المتحدة 2 الخارج ونحمى حدودها من الداحل. 

٠.‏ الطابع الفردي 

على مدى العقد الماضي» تحول جهاز الأمن القومي للولايات المتحدة من التركيز التقليدي على الخنصوم 
العسكرية التقليدية إلى التركيز على التهلايدات غير اللحكومية والمقناتلين غير النظاميين» والشبكات القتالية 
المرنة سريعة التغير» وأدَّى هذا التغيير في الاستراتيجيةلتبني أساليب تحليلية جديدة ومنهج تطبيقي يقوم 
على أساس التقسيم المنهجي للتهديدات»؛ وصولًا إلى أدق مستوى ممكن لدى المقاتل الفرديٌ» في هذا 
النمط من الحرب» أصبح استهداف "الأفراد ذوي الأهمية العالية" جُثّل تمديدًا هائلًا للأمن القوميئ» 
وا محرك الرئيس للابتكار المنهجيئ والتقني في ميدان المعركة. 

٠‏ الهوية 

حيث إن الشبكات والمقاتلين الفرديين قد انتقلوا إلى ا محال القتالّ المحوريٌ وأصبحوا بمْتّلون تمديدًا على 
المستويات الأمنية الوطنية» وأصبح هناك ضرورة ملكّة للتحديد والتمييز بين هذه الكيانات» في عصر 
الحرب الإلكترونية» فلم يعْد بالإمكان تمييرُ المقاتلين المعادين على أساس الحالة أو الزيٌ الرمي» وحيث 


إن عملية الاستهداف العسكرية أصبحت ذات طابّع خاصٌ» أصبح من الضروريّ ابتكار أنواع جديدة 


من المعلومات والأساليب» التى تشمل المعلومات: البيوغرافية» البيو مترية» وبيانات الأدلة الجنائية, 
واستخدام تحليل الشبكة لربط هذه الحويات بالأماكن» والأنشطة» وغيرها من الجهات الفاعلة» أصبحت 
عات الحوية هى الميزة الفنية الجديدة في المعركة» وخحط الدفاع الأول قْ مج "قائمة المراقبين" المتعلقة 


بالأمن القومي. 
٠»‏ المعلومات 


يعتمد خحوض معركة الحرب الإلكترونية على ثورة إدارة المعلومات» التي تتمحور حول التقنيات التي 
متكدت للتسيز بين ابخهات الفردية الفاعلة ق..ساخة الممركة والقدرة على 'قبير الصديق من العدوع. وتُعدٌ 
هذه المهام مختلفة تمامًا عن التحديات التحليلية الخاصة بحروب الحقبة الصناعية» حيث تتطلّب أدواتٍ 
وأساليت جديدةً لجمع وتحهيز وإرسال المعلومات'الخاصة بالحوية عبر جهاز الأمن الوطيم بأكمله. إن 
الحاجة إلى تحديد وفحص واستهداف هذة التهديدات في الداخل والخارج جعلت إدارة المعلومات وتحليل 
البيانات هي أهم الأسلحة في عصر الحرب الإلكترونية. 

ُعدٌ هذه الركائز الخاصة بالحرب الإلكترونية؛ عن النموذج التطبيقي الحديد الذي ظهر ردًّا على العدوٌ 
غير المتوقع الذي يحارب من خلال الشبكات بدلا من التشكيلات العسكرية المعتادة. حيث لم يكن 
بالإمكان التعرف على هؤلاء المقاتلين بسهولة على أرض المعركة» حيث استغلوا عنصر عدم وضوح 
هوياتهم كميزة قتالية إضافية. 

كما أن أنشطتهم لا تقتصر على ساحات القتال واضحة المعالم أو الأهداف العسكرية المعتادة. هذه 
المخصائص مكنتهم من نتاومة لليزة الأمركية الكرى في مناورات الحروب التقليدية» أو القوة الحوية 
والخدمات اللوجستية. وأصبحت هذه المعضلة حافرًا لإعادة التغيير في استراتيجيات الأمن القومي استنادًا 


إلى الحاجة لتحديد وفحصء واستهداف هؤلاء المقاتلين الفرديين وشبكاتم. 


في هذا النموذج الجديدء لا يمكن قياس التقدم التنفيذيٌ بمدى تدمير البنية التحتية المادية للعدوٌ أو 
السيطرة على المساحات الرئيسة. وقد أدَّت هذه المفارقة إلى توجُّه الولايات المتّحدة نحو استراتيجية من 
التكتيكات العسكرية القائمة على أساس التقسيم المنهجيٌ للتهديدات؛ وصولًا إلى أدن مستوى ممكن 


وقد تطوّر هذا المنهج إلى الأساليب القتالية التي تشمل «اندماج العمليات والاستخبارات لغرض تحقيق 
أهداف ذات قيمة عالية إلى أسلوب علميٌ رفيع المستوى». وخلال صعود الحرب الإلكترونية» تم تعريف 
النجاح العملي من خلال تحديد هذه التهديدات الفردية في جميع أنحاء العالم» وفصلهم في ساحات 


المعارك» وفحصهم عند الحدود واستهدافهم عبر المسافات بينهما. 


لم تنطوّر أدوات وأساليب الحرب الإلكترونية نتيجة للتصميم الشامل الكبير» وبدلًّا من ذلك تم تحديد 
مسارات الابتكار من خلال الطوارئ التتفيذية» والتكيف التكتيكي» والأولويات الاستراتيجية الجديدة 
التي ظهرت خلال الاستجابة لعدو غير متوقع. وأدََّي ذلك إلى حَقبة من الابتكارات والتقنية التي ترك 
على مهمة تحديد واستهداف تحديدات العناصر غير الحكومية والمقاتلين الفرديين» أثار كك هذا ثورة لم 
يُسبّق لما مثيل من إدارة المعلومات وتبادُل البيانات عبر جهاز الأمن الوطني بأكمله. 

كما أنه ساعد أيضًا على تنفيذ الكثير من التحولات البيروقراطية الكبرى التي عملت تدريجيًا على تآكل 
العديد من الأساليب التقليدية التي تفصل ما بين العمليات العسكرية المختلفة» وأنشطة المخابرات 
الأحنبية» والمهام الأمنية امحلية. وتعبر هذه التغييرات عن الحسابات الاستراتيجية الجديدة التي وضعت 
تمديدات العناصر غير الحكومية والمقاتلين الفرديين على قَدَم المساواة مع الدول المعادية كمحرك لسياسة 


الأمن القومي الأميركي والابتكار العسكري. 


تتأف هذه الدراسة من جزأين» يتناول القسم الأول الحرب الإلكترونية؛) كدراسة حالة للابتكار 
العسكري» ويتتبّع مسارٌ التغيير المنهجييٌ والتكنولوجي والتنظيمي داحل جهاز الأمن القومي الأمريكي ردًا 
على نوع جديد من الخصوم. وِيُحلّل آليات الأجواء الأمنية لما بعد 11/9 وتحديد القرارات السياسية 
امحددة والخيارات الاستراتيجية التي أصبحت محمّزات للتغيير والابتكار» كما يبحث كيف تطوّرت هذه 
التغييرات من التحديات التي تُواحه عمليات محدّدة للغاية لتحديد وفحصء واستهداف المقاتلين الفرديين 


2 ساحة المعركة وعلى الحدود. 


وأخيرًا: فإنه يُوضّح كيف تتحدّى هذه التغيرات الكثير من الافتراضات الأساسية التي واجهت إدارة 
الحرب في العصر الحديث. 

الحزء الثاني هو أكثر تركيرًا على الناحية الفنية والتحليلية؛ حيث يركز على موضوع الابتكار العسكريء 
من خلال دراسة النتائج التي قد تقود إليها التوحهات الفنية الحالية» إذا ما واصلتٍ الولايات المتحدة 
الأمريكية في مواجهة تحديدات الأعداء «من غير الدول» وغيرهم من العناصر الفردية. تلص هذه 
الدراسة إلى المناقشة القائمة على السيناريو الذي يدرس عدّة محالات من التكنولوجيا الناشئة التي قد 


تحدّد كيفية شيٌّ الحرب الإلكترونية في اليل القادم. 


دوافع الحروب الإلكترونية 


كشنفت خجماتك: 11/9 إل حَد كيز زينت اتنين هن الانتراضات الذاقمة يشآن. استاتيتحية الأمخ 
القومي الأمريكي في حقبة ما بعد الحرب الباردة» كانت أوّل وجهات النظر التقليدية تنص على المزيج 
من التماسك الداحلي الاجتماعي والثقافي» والاستقرار بين الدول البحاورة» وعزل الأراضي الأميركية عن 


أسوأ المخاطر الناشئة من الدول الفاشلة والإرهاب العابر للحدود. 


وكان الافتراض الثائئى هو أن القوة العُظمى أثناء حوض الحروب التقليدية القائمة على المناورات العسكرية 
وقوة السلاح» يمكنها ردعٌ التهديدات الرئيسة للأمن القومي الأمريكي, ومع ذلكء فإن صعود تنظيم 
القاعدة» واثنين من حملات مكافحة التمرد» والتهديدات الأمنية الداحلية المستمرة الى تفرضها العناصر 
الفاعلة غير الحكومية تؤدّي إلى تفنيد كلٌ.من هذه الافتراضات. 

وف أعقاب 11/9» واجهت أجهزة الاستخبارات» اليش والجهات الأمنية نوعًا جديدًا من العدوٌ الذي 
لا ينتمى إلى دولة ذات سيادة» ولا يرتدي زي رسمي» أو يسعى إلى أهداف جغرافية سياسية محدّدة 
بوضوحء وقد أوضحت هذه التقارير طبيعة هذه التهديدات في مختلف الكتابات خلال الفترة الانتقالية 
لما بعد الحرب الباردة ورا كانت أكثر تنبؤية في كتاب «الشبكات وحروب الشبكات» للكُتاب/ جون 


اركيلا وديفيد رونفيلدت الإلكترونية. 


في هذا الكتاب» وصفت الدراسة العناصر الفاعلة غير الحكومية المنظّمة على أنما كيانات مختلطة لا 
مركزية» التى شاركت في النزاعات منخفضة الحدّة من خلال الاستفادة من المذاهب والتكنولوحيات 
القائمة على تصميم الشبكات» تحت شعار «حروب الجيل الرابع») عيرق اننياً ويليام ليند 2 إكس. 


هاميس» وآحرون؛ بأن هذه الشبكات والعناصر الفردية من المحتمل أن يحلُوا محل الدولة كمحرك لنظام 


عالميى جديد» كما ظهرت فكرة تم تحديدها لاحمًّا من خلال أطروحة توماس فريدمان في "الأفراد فائقى 


الصلاحيات . 


كل من هؤلاء الكتّاب قاموا بإلقاء الضوء على حقيقة أن محاربة هؤلاء الخصوم تتطلّب أن تقوم الدول 
بإعادة التفكير في المنهجيات والتقنيات غير ملائمة للعمليات غير المباشرة في ساحة المعركة التي تُسيطر 
عليها الشبكات والحملات الإعلامية بدلا من التشكيلات والمناورة التقليدية» ووصفوا البيئةٌ الأمنية 
الناشة التي تحدّدها الصراعات بين الجهات الحكومية وغير الحكوميين» أو الدول التي تستخدم العناصر 
الفاعلة غير الحكومية كوكلاء لما. وقد كان الرابط المشترك بين هذه التنبؤات هو حقيقة أن هؤلاء الخصوم 
الددد سوف يصبحون منظّمين على نحو شبكات مورّعة غير منتظمة بدلا من شبكات هرمية التنظيم. 

إن تلك الصراعات تكون شبه محليّة أو عابرة للحدود في نطاقهاء وقد تميل العمليات إلى دمج المستويات 
الاستراتيجية والتكتيكية للحرب. الأهدٌ.م,ذلك أن هؤلاء الخُصوم يكون من الصعب تحديد طبيعتهم 
ومواجهة استهدافهم. وتتطلّب هزمتهم مناهج تحليلية جديدة» وهياكل تنظيمية وتقنيات واستراتيجيات 
قتالية. ومنذ ذلك الحين تم التحمّق من صحة العديد من تنبؤات الجرب التي أعقبت التجربة الأميركية في 
العراق وأفغانستان والحملة الجارية ضد الإرهاب العالمي» ومؤعرًا في ما يسمّى ب «الصراعات المختلطة» 


التى تتميّر بالقتالية اللامركزية وعدم انتظام الميليشيات الت لا تُعَدُ حيوضًا احترافية نظامية. 


في كل هذه النواحي تناضل الولايات المتحدة لاحتواء وهزيمة الخصوم وَفْقََا للمنطق التنظيمي الذي 
يختلف كثيرا عن التهديدات الرمية» التي تعتمد منهجيًا على أساليب حقبة الحرب الباردة» بدلا من 
ذلك» كان هؤلاء الخصوم الحدد يَظهرون بشكل هيكلين معقّد ويفتقرون إلى صلاحيات المراكز التنفيذية 
الواضحة» هذه الكيانات تُستخدم تكتيكات شديدة الغرابة واستراتيجيات التكيف التي يُعتبر من 


الصعب تحليلُها. بالإضافة إلى ذلك» فقد كانوا بارعين بشكل خاص في استغلال التكنولوجيات 


التجارية, والاتصالاات» والشيكات المالية لتوسيع نفوذهم. وق بعض الحالات» كانوا يقتربون من 


«القدرة التخريبية التي تتمتّع بها الدول» لتنفيذ هجمات ذات تأثير عالمي. 


أظهرث متطلّبات شن هذا النوع الجديد من الحروب تحديًا مُتلِفا تمامًا عن أساليب خخصوم عصر الحرب 
الباردة. قبل 11/9» كانت أساليب المخابرات الأمريكية ما زالت تعكس في المقام الأول التراث المنهجيّ 
الخاص بنموذج «ترتيب المعركة» الذي يرَكّر على الوحدات والمعدات والتشكيلات» والنماذج المنهجية 


الثابتة. 


وتركزت أولويات المجموعة على التحليل الفني طويل الأمد على قدرات التهديد ورصد المؤشرات 
الاستراتيجية والتحذيرات» ومع ذلكء طالبت حملات الولايات المتحدة في العراق وأفغانستان بنهج 
حديد تمامًا مع مزيد من التركيز على «العوامل البشرية» والتحليل الشبكئٌ» وتتمحور المناهج البشرية في 
مكافحة التمرد حول المطالبة «ليس فقطظةبالقدرة على التعرف على هويات الأفراد» ولكن أيضًا فَهُمِ 


البنية الاجتماعية من حيث العلاقات الاحتماعية بين السكان»؛ 

ونتيجة لذلك خحضعث أجهزةٌ الاستخبارات وقوّات الجيش إلى تَحوّلٌ كبير على أساس النظريات القتالية» 
التى وضعتٍ الشبكاتٍ ف مركز التحدي التحليلى والتنفيذي» وهذا يعنى أيضًا أنه للمرة الأولى في الحرب 
الأميركية الحديثة أصبحت مسألة الهوية نقطة جوهرية كمدخحل للبيانات و«علامة» عملية» والتى أضحت 


حساسة وثنحت المجهر» والعزل» واستهداف المقاتلين الفرديين في ساحة المعركة وإيقافهم على الحدود. 


لم تدشأ الحرب الإلكترونية على هيئة تصميج معيى ‏ أد 'الاعرائييية تقد يدل مين للقن مورت 
تدريجيًا وبطريقة جر كنتيجة التكيف الميخصص والخيارات السياسية المتزايدة في السنوات التي تلت 
أحداث 11 سبتمبر» ظهرت ركائز الحرب الإلكترونية في قلب الأساليب التي اتبعتها الدولة لاستهداف 
ومكافحة الإرهاب من خلال المنهجيات القتالية المعتمدة في العراق وأفغانستان» وكأساس لاستراتيجية 
الأمن القومي المبنية على أساس تُظُّم فحص الْويّة. 

قدّم تفويضٌُ استخدام القوة العسكرية ('171011) حافرًا أوليًا مهما للحرب الإلكترونية؛ وذلك عبر 
السماح باستخدام القوة ضد «الدول والمنظمات أو الأشخاص»». «بالتالي وضّع سابقةً قانونية 
لاستهداف المقاتلين الفرديين كعنصر من عناصر الاستراتيجية الموسّعة لمكافحة الإرهاب» هذا الخيار 
السياسيئٌ يظهر في تحاية المطاف من خلال تحديد استراتيجية مُرَكْرَةِ لمكافحة المجمات الإرهابية» فيما 
يُسمّى ب «القتل المستهدف»» وأبرزها يتةٌ من خلال هجمات الطائرات بدون طيّار في باكستان واليمن 


والصومال» ضد أهداف القيادات العليا والشخصيات التنفيذية الرئيسة. 


وقد تم تطويرٌ هذه المنهجية التي يتم استهدافها تدريجيًا مع مرور الوقت» وخاصة التحول من أسلوب 
يعتمد على أساس الضربات العامة جاه عمليات هجومية تقوم على أشاس. أكثر تركيرًا لاستهداف نمط 


محدّد من «الشخصية» ضد أفراد محددين ومعروفين على نحو خاصٌ. 
على الصعيد الداخلي» أصبح نمو الحرب الإلكترونية أكثر وضوحًا من خلال ظاهرة »قائمة المراقبة« 


وبرامج الفحص على أساس الْمُويّة التي أصبحت سمة أساسية في استراتيجية الأمن القومي بعد أحداث 


9 خلال الفترة الماضية» وقد تم إضافة هُويات الملايين من الأفراد في قوائم المراقبة» مع زيادة 


المعلومات المفصّلة عن السيرة الذاتية لكل شخصء وعناصر الاستدلال البيولوحييٌ (البيو مترية) والتاريخ 
الفعليت» والشبكات الممتدّة من الرابطات والاتصالات. وقد أصبحت هذه البيانات هى أساس المعلومات 
لبرنامج الفحص على أساس الُوية» التي تمدّف إلى تسليط الضوء على التهديدات الفردية والتركيز على 
المخاطر المحتملة لشبكات النقل والبنية التحتية الأساسية» ومختلف عوامل الأمن الداخلى. 


وبخلاف استهداف ومكافحة الإرهاب والدفاع الوطييٌ؛ أصبح نموذج الحرب الإلكترونية أكثر وضوحًا من 
خلال تطرن التهيجية الشذكرية والقياتت والأسبالني القفالية البمخدحة ى العراق ,افتانيفاة: وقد أثر 
ذلك على الأساليب المركزية ومنهجيات الاستهداف التي تطوّرت تدرييًا حلال هذه الحملات» من 
خلال نظرية الشبكات والأساليب التحليلية؛ للتأكيد على دور ال مجموعات الصغيرة» واللاعبين الفاعلين 
الرئيسين» والعناصر الفردية باعتبارها متغيرات حاسمة في دعم وتأسيس الأمن على المستوى امحليٌ. 

أذَّى هذا التركيز التطبيقئٌ إلى عَمَدٍ كافتلن من الابتكار التكنولوحي العسكري المتسارع» الذي قدّم 
مجموعةً من الأدوات الجديدة لميدان المعركة» وهي الأدوات التي صُمّمت خصيصا لدعم عمليات معالحة 
الهوية والاستهداف على المستوى الخاصء بما في ذلك الطائرات بدون طيار» القياسات الحيوية» والطب 
الشرعيء ونُظم معالحة البيانات المتقدمة. هذا النموذج الجديد يمثّل إعادة توجيه رئيسي للتركيز العسكري 
بعيدًا عن أساليب الحرب التقليدية» نحو نموذج حديد لحروب الدولة التي تعتمد على التحديد والفحص» 


واستهداف المقاتلين الفرديين. 


إن وراء التقنيات والنظريات الجديدة» يظهر نمو الحرب الإلكترونية التي تمثل حروجًا عميقًا عن 
الافتراضات الأساسية لنظام «وستفاليا» الذي حدّد سياق حروب الدول لأكثر من 300 سنة منذ 
نماية حرب الثلاثين عامّاء حددت هذه اللحظة التاريخية نقطة التحول الحامة من الصراعات الجماعات 
المأحورة الخاصة» نحو أسلوب الحرب الحديثة» التي ظهر فيها المقاتلين باعتبارهم كأدوات للدولة نيابة عن 
القادة السياسيين» وهو ما يُشير إلى "انحسار الطابع الشخصي" للصراع» حيث يتبع الجنود هُويّة جماعية 
باعتبارهم أعضاء في جيوش احترافية. 

تُعتبر أطروحة «جان جاك روسو» الخاصة بالسلطة السياسية المفصلية» هي التي تُعبّر بالشكل الأفضل 


عن أهمية هذه المرحلة الانتقالية» مشيرا الهأف الحرؤ يغ الحديثة ل تَعْد: 


علاقة بين رجل واحد وآخرء ولكن هي علاقة بين دولة وأخرىء يكون 

فيها الأفراد أعداء فقط عن طريق الصدفة لي سكاشخاصء ول كمواطنين» 

02200 
قام هذا المفهوم بتقديم الأساس الفكري للتطور التالي للتصنيفات القانونية التي تُنظّم معاملة السجناء 
والجنود الحرحى والمدنيين في ساحة المعركة» وأساس تحديد الإطار الشرعيٌ للمعارك» وفي إطار معاهدة 
وستفالياء أصبح الحنود أعضاء بشكل عام في جيوشهم الوطنية من حيثُ الوضع القانوني وكذلك 
المظهر. 


وقد ظهر الزءِيٌ الرسمي لتمييز الجنود عن غيرهم من المدنيين» وتوفير إطار عمليٌ للاستهداف المشروع 
للعدوء والحماية أثناء فترة الحرب. في هذا النمط من الحرب؛ لم تَعْد الامتيازات القتالية والالتزامات 
وقواعد الاشتباك مرتبطة بالممُوية الفردية» وإنما ترتبط بالوضع العام للجنود باعتبارهم أعضاء في نظام 
الدولة. ومع مرور الوقت تطوّر هذا النمط إلى الإطار المعياريٌ الذي يحكم سير حروب الدولء» واتفاقيات 


الاستهداف العسكري. 


منذ أحداث الحادي عشر من سبتمبر» تم تحدّى هذا التصور مباشرةً من خلال سلسلة من الصراعات 
خاضعها الراكيات. اللبيدة الأبروكية عرد الشركات. بد من اللدونه. وت قراتك ونائيلة دالت عن 
"محاربين معادين غير محترفين"» وفي هذا السياق» فإن الولايات المتحدة قامت بإجراء عمليات عسكرية 
مستمرة ضد مقاتلين يعتبرون غير مؤهلين قانونيًا للامتيازات المفترضة للمقاتلين» نتيجةً لدعم الجماعات 


المسلحة غير النظامية في سير العمليات القتالية. 


تسبّب هذا الأمر في خلق غموض تطبيقي بحيث أصبح الأسلوب التقليدي للاستهداف القائم على 
الحالة غير فعَّال على المستوى الفعليٌ» وقد قام الجيش الأمريكي بتطوير المنهجيات القائمة على الطابع 
الفرديّ لتقييم عوامل التهديد» والاستهداف على أساس الُوية حيث ل يَعْدٍ الخصوم مقاتلين "بالمفهوم 
العام" . 


ويعكس هذا النموذج التطبيقيئٌ الجديد إضفاء الطابّع الشخصي على الحروب؛ حيث أصبح استخدام 
القوة العسكرية الشرعية "مرتبطًا بالأحكام شبه القضائية التى تصدُر بشأن أعمال وأدوار الأفراد في 
المجموعات المحددة للعدو"» ويستند الاستهداف بشكل متزايد على تقييم فردية المقاتلين المحددين» ويتم 


تحديد ذلك من خلال تحليل الأدلة ذات الأهمية التطبيقية داخل الأدوات العامة للشبكة. 


ويعبّر ذلك عن التحول الجذريٌ في معايبر الاستهداف المطبقة على أرض المعركة الحديثة. وقد ذلك أيضًا 
على تغيير كيفية جمع المعلومات وتحليلهاء واستخدامها في دعم العمليات العسكرية» مثل ظهور أسلوب 
"الاستهداف القائم على الأدلة". 

إن صعود الحرب الإلكترونية قد يتحدّى أيضًا قاعدة ضمنية أخرى لمعاهدة وستفالياء على وجه 
الخصوص قد يتحدّى الحظر العام ضد الاستهداف المباشر للقيادة السياسية كأسلوب من أساليب 
الحرب الحديثة. مع تزايّد الجيوش المحترفة» لم يَعُدِ القادة السياسيون يقودون الحيوش مباشرة في المعركة» 
وبالتالي فإن ذلك يخلق تمايرًا واضحًا بين أولئك الذين يقومون بإدارة الحرب على مستوى السياسات» في 
مقابل أولئك الذين يقومون بخوضها فعليًا في أرض المعركة. 

وهكذا فإن التطبيق الفعلعَ لذلك يعني بأن "ضربات القيادة" ضد الشخصيات السياسية أو الأهداف 
غير التنفيذية عمومًا لم تتطوّر باعتبارها عنصرًا أساسشيًا ضمن الاستراتيجية العسكرية» ومع ذلك فقد 
تعفّدت هذه الاتفاقية من خلال غبراتك الف برلل القيادة الكية و"السياسية" داخل الجماعات من 
غير الدول؛ على سبيل المثال: 

قامت الولايات المتحدة بشن هجمات قاتلة تستهدف الأفراد المعروفين بشكل عام باعتبارهم زعماء 
دينيين أو متحدثين باسم الجماعات المتطرفة» وذلك على أساس أتحمم يقومون بتقديم الدعم الأساسيٌ 
للأنشطة الإرهابية» ومع ذلكء فإن التفسيرات التقليدية لقانون النزاعات المسلّحة تحدّد بشكل عام 
الاستهداف العسكريٌ ليكون محصورًا على المشاركين مباشرة في الأعمال العدائية» في حين يتم إعفاء 


الأفراد مثل رحال الدين أو غيرهم من المدنيين العاملين في أدوار ومهام غير تنفيذية. 


وقد عملت منهجية ا حرب الإلكترونية على تعقيد هذه الفروقات» حَيَت إَ المعايير القائمة على الحالة 


أو الوظيفة لم تَعْد تقدّم نموذجًا واضحًا لاستهداف هؤلاء المقاتلين الفرديين. 


هناك أيضًا الآثار الكبرى للسياسة» حيث يكون المقاتلون الفرديون في بؤرة تركيز الاستهداف الفعليٌ 
بدلا من التشكيلات التقليدية. وقد حَلّق نموذج الحرب الإلكترونية نِطاقًا محددًا للصراع مع وجود القليل 
من الحدود الحغرافية السياسية» القضائية» أو المؤقتة الملحوظة» وهذه الحقيقة تم الاعتراف بما ضمنيًا من 


قبل الإدارات الأمريكية المتتالية. 


كما لاحظ أحد المراقبين في الآونة الأخيرة» قيام حرب ضد مجموعة متغيرة باستمرار من العناصر 
الفاعلة» الذين يتنقلون بحرية من مكان إلى آخر ومن مؤسسة إلى أخرى؛ بحيث لا يمكن تحديد أي 
"عدو" واضح المعالم كما أن الصراع لا يمكن أن ينتهي بمعاهدة سلام» في مثل هذا الصراع دل يَعْد لدينا 
معنى واضح أو مستقةٌ لمصطلحات ساحة المعركة» المقاتلين والأعمال العدائية» وقد ظهرت هذه 
المعضلة بشكل حاد في الخلافات الدبلوماسية والقانونية الراهنة» التي تدور حول قضية الاحتجاز 
العسكري غير محدّد الأجل. 

بمقتضى معاهدة وستفالياء يتم إنماء الحرب في إطار مُعتّرف بهء والذى يتم فيه التفاوض بشأن شروط 
السلام» وعملية التطبيع لإخلاء ساحات القتال وعودة المقاتلين لأوطاتمم» ومع ذلكء» لم تلتزم الحملات 
في عصر الحرب الإلكترونية بمذه الاتفاقيات التقليدية» وقد أسفرت هذه الصراعات عن أفواج من 
امحاربين المسافرين» الحريصين على تطبيق مهاراتحم وحبراتهم عبر مسارح متعددة من عمليات الصراع 


وأعمال الإرهاب الموجهة خارج مناطق القتال المعترف به. 


هذا الوضع قد غيّر بشكل أساسيئ الأهمية الفعلية للهوية والاستراتيجيات اللازمة بشكل حذري على 
أساين المراقبة المستمرة للمقاتلين المهنيين» داحل وخارج ساحة المعركة. وقد أظهرت مشكلة عودة الميدانين 
إلى الجريمة والانتقال العالمئّ المستمر للمقاتلين؛ معضلة أمنية حديدة تمامًا تُواحه الدول القومية» وهي 


المعضلة التي لا تُقدّم أي مسار واضح نحو النصر العسكربيٌ التقليدي أو إجراءات تسريح المقاتلين. 


ويعكس هذا الوضع ما أسمماه بعض المراقبين ب "تمجين الحرب" باعتبارها مجموعة من العمليات العسكرية 
التي تمتدٌ على نحو متزايد بين مختلف الأنشطة القائمة بين النقيضين وهما الحرب والسلام» وكنموذج 
لحروب الدول» فإن الحرب الإلكترونية تحتإكٌ هذه المنطقة الرمادية بين الحرب التقليدية ونفاذ القانون» 
حيث تتميّر بخصائص لدى كل منهماء ولكن دون القواعد الإجرائية والسياق القانوني الواضحء وبالنسبة 
للولايات المتحدة» فإن تلك الفكرة قد اكتسبت خصائصها عبر الإحراءات العسكرية التقليدية المستمرة» 
التي قد تكون متكاملة» مثل الإضرابات الحركية والاحتجاز في ساحات القتال» والتي تترافق مع نَهْج 


إنفاذ القانون على أساس تحليل الأدلة والاعتقاك والملاحقة القضائية. 


وقد تطوّرت هذه الأساليب إلى حد كبير كحل.ٌ افتراضي لخوض الحرب عبر ساحات قتال لا محدودة 
حيث يمكن ملاقاة "المقاتلين سواء على أرض المعركة» أو في قائمة صعود الطائرة في المطارات"» وقد 
لاحظ بعض العلماء أن هذا الوضع اللجديد للصراع الذي تخوضه قوات الدّول ضد المقاتلين الفرديين» لا 
يتمنّع بالإطار القانوي القائم الذي يمكن على أساسه إصدار قرارات استهداف مشروعة» وفي الواقع» 
فإن الإتحاه التطبيقئَ نحو الاستهداف الشخصيٌ على أساس المُوية يتحدّى العديد من الاتفاقيات التي 


حدّدت استخدام القوة العسكرية من قبل سلطات الدولة على مدى أجيال. 


وباختصار» فإن صعود الحرب الإلكترونية يثّل أسلوبًا حديدًا لحروب الدول التى يح فيها تمديد المقاتلين 
والشبكات الفردية محل التشكيلات التقليدية في قلب استراتيجية الأمن القومي» ويتناول القسم التاللي 
الحرب الإلكترونية كمثال للابتكار المنهجى» ويبحث ف كيفية تطور المنهجيات القتالية منذ أحداث 


الحادي عشر من سبتمبر كاستجابة لهذا النوع الحديد من الخصوم. 


أصبحت أسس نموذج الحرب الإلكترونية واضحة للعيان خلال العقد الأخير من الابتكار المنهجية: لا 
يما فيما: يتعلق بنهج الولايات المتحدة لاستراتيجيات مكافحة الإرهاب ومكافحة التمرد» وبينما تثّل 
هذه المهام مجموعة متمايزة من الأهداف والأساليب» فإتما تشترك على المستوى المفاهيمي في قاسم 
مشترك مهم يتمثّل في وضع الشبكات والعناصر الفاعلة الفردية في مركز التحدي التحليلي والتطبيقيئ» 
إن فحص هذا التطور المنهجيٌ يعتبر اختبارًا مفيدًا لقَهُم كيفية تَطوّر هذه المفاهيم على مر الزمن لتُكوّن 
لفك الؤسيس. اللجيذي»: وترطقع لنا :حلاه. البجزلاتت. الطرواة منظرنا موقا فى تكرفية اكهم. لقادة 
التنظيميين لطبيعة خصوم مرحلة ما بعد 11/9 والأساليب اللازمة لإلحاق الطزيمة بحم. 


من بين الدروس الأولى المستفادة من الحملات في كل من العراق وأفغانستان هو أن "تمج الحرب 
التقليدية غالبًا ما يكون غير فكّال عندما يطبّق على العملياتبخلاف الحالات القتالية الرئيسة» مما 
اضطر القادة إلى إعادة تنظيم الطرق والوسائل لتحقيق النتائج المرحوة". ويوضّح دلي الاستهداف الأخير 
الخاصصٌ بالجيش أن التركيز التطبيقيَ للحرب التقليدية يدور حول 'إيجاد وتدمير السفن» تشكيلات 
الدبابات» أو البنية التحتية". 


وف المقابل» يوضّح الدليك أنه حلال مكافحة التمرد» فإن المهمّة الأكثر صعوبة هي ببساطة تحديد ماهية 
العدو» وتعكس هذه التحديات التطبيقية الجديدة» الملاحظات المذكورة في تقرير صادر عام 2007 من 
قبل مجلس العلوم الدفاعية الذي أقرّ بأن مهمة تمبيز هُويات المقاتلين قد أصبحت مصدر قَلَق مُتزايد 
الأهمية في ساحة المعركة» وحصوصًا باعتبارها أساليب قائمة على أساس الحالة "تقلّص مُعدّل استخدامها 


والاستفادة منها". 


وقد أَدّت هذه التحديات إلى قيام الحيش الأمريكي بإجراء تغييرات منهجية رئيسة استمكت عقدًا كاملا 
من الزمن» وهي التغيرات التي تركّر على إيجاد وسائل أفضل لشن حرب ضد الشبكات بدلا من 
التشكيلات» واستهداف المقاتلين الفرديين بدلا من المجموعات الكاملة» وحتى مع قيام قوات الولايات 
المتحدة باتباع نظرية مكافحة التمرد» مع التركيز على معايير الحوكمة والاستقرار» والتركيز التطبيقيّ يومًا 
بعد يوم في كلٌ من العراق وأفغانستان على التوجه نحو الحهود التي تستهدف "تحديد وفَصْل العناصر التي 
لا يمكن التصالح معها عن العناصر القابلة للتصالح". يرتكز أحدٌ العناصر الرئيسة لإرساء الأمن امحليٌ في 
هذه الحملات على الجهود الحثيثة لتحديد وفصل العناصر الفاعلة الرئيسة ضمن شبكات المتمردين» 


ونحييك شبكاتم؛ وإجراء عمليات القتل/ الاعتقال ضد الأهداف من ال مستوى الأفل: 


تطوّرت منهجية الاستهداف المسمّاة "البحثء الإصلاحء الإكماء» الاستخدام» التحليل» والتفكيك" 
(131/10) كمنهجية مفضّلة لتحديد وتوظيف هؤلاء الأفراد ذوي القيمة العالية (111/1). وقد 
طبقت قوات الولايات المتحدة في كل من العرّاق وأفغانستان منهجية 131/410 مع بجاح كبير ضد 
شبكات المتمردين والخلايا الإرهابية» وفي العراق» تم اسَتخدام هذه الأساليب للاستهداف القائم على 
الشبكات لتطوير جميع المصادر الاستخباراتية وتوفير "الوعي بظروف البيئة المحلية» والشبكات 
الاحتماعية» وصناع القرار الرئيسين» ودوافعهم"» وربما كان هذا النهج هو الأكثر تطبيمًا حلال محاولة 
تتبُع» واستهداف وقّتل الزعيم الإرهايٌ أبو مصعب الزرقاويٌ» ومن أجل دَعْم العمليات المستقبلية» يَصِف 
الجنرال "ستانلي ماكريستال" عملية التنفيذ المتكاملة وا محكمة بأتما تقوم على أساس ما يلي: 


المُحللين الذين وجدوا العدوء الطائرات بدون طيار التى حدّدت الهدف؛ 


الفرق القتالية التى أنهت الهدف عن طريق اعتقاله أو قتله؛ الميتخصصين 
الذين استغلوا المعلومات الاستخباراتية الناتجة عن العملية الهجومية» مثل 


الهواتف المحمولة: والخرائط, والمعتقلين؛ ومحللي الاستخبارات الدين 
حولوا هذه المعلومات الأولية إلى معرفة قابلة للاستخدام. 


في أفغانستان» وفيما بين عامي 2009 و2011, تم تطبيق نَهْج مماثل في استهداف شبكات 
المسلحين» وذلك باستخدام الأساليب التي مكّنت من زيادة قَدْرها خمسة أضعاف في الغارات المركزة 
والمصممة لاعتقال أو قَثْل فرد أو مُتمرّد على مستوى عالٍ» وبخلاف المقاتلين النّشطين» قد تم تطبيق 
هذه الأساليب أيضًا للاستهداف غير الحركي ضد مُروّحي المخدرات والشبكات الإجرامية كوسيلة للحدّ 
من الدعم المالي لشبكات المتمرّدين» ومنذ ذلك الحين تم إدماج منهجية (38/410] ف مبادئ 


الاستهداف التقليدي للجيشء والتي أصبحت جزءًا من برامج التدريب المؤسسية للجيش. 

وف حين تم تطوير منهجية (1]13[184810 على وه التحديد باعتبارها نمجًا عمليًا للاستهداف على 
داهن الشخصية» فقد تطوّرت ضمن إطَارٍ مفاهشيمئٌ أكبر استنادًا إلى نظرية "هاحم الشبكة" 
81187 )؛ حيث تُعتبر نظرية "هاحم الشبكة" (2401103) مثالا واضحًا على التطور المنهجيّ الذي 
يرَكر على التقسيم الحزئيئ لساحة المعركة والتحليل القائم على الشبكة لدعم الاستهداف. 

حيث ظهرت نظرية (24'11237) أصلًا باعتبارها نمجًا تحليلنًا لمكافحة شبكات العْبُوات الناسفة ((1181) 
وصّمّمت من أجل العمليات الحجومية للركّزة ضد الشبكات المعئّدة التي تتألّف من الممولين» وصناع 
العُبُوّات بدائية الصنع» والمدربين» والبنية التحتية الداعمة» كما أكدت نظرية (210107) استخدام 
المصادر الاستخباراتية المتخصّصة والطرق التحليلية لتحديد العُقد الرئيسة والروابط التنظيمية في شبكات 
العدوٌّ. وكجزء من هذه العملية» فقد قدّمت نظرية (2011027) إطارًا يعمل على إعداد تصنيفات فرعية 


للجهات الفاعلة الفردية ضمن غخطّط تحديد مستويات الأولويات الميستهدفة. 


على سبيل المقال؛ تضكن أهداك المستوى- الأول. القيادات. العلياء. وتتضكن. أهداف» المستوض الفا 
العناصرٌ الوسيطة ذات الاتصالات بالوسطاء وعامة الناس» وتتضمّن أهداف المستوى الثالث بشكل 
رئيس الحنود ذوي المهارات المتدنية وأصحاب التهديدات العامة ضمن السكانء» وقد تم تطبيق أشكال 
مختلفة من هذا النهج الأساسي خلال مجموعة متنوّعة من المهام» مثل تتبّع (جوزيف كوني) وعناصر 
(حيش الرب للمقاومة) في أوغنداء وتحليل انتشار نفوذ (بوكو حرام) في نيجيرياء وفَهُم أنماط تمويل 
الآرقات مع قل غار العدرات. إن آنريكا الاخهية» إن قطوير اليب عنيجية 23510 ونظريةه 
8117 يعكس التطورٌ النظريّ والتكاملَ الأكبرَ لتحليل الشبكات الاحتماعية (/5101) في الإتجاه 
التطوري العسكري. 

ِنَّ استخدام نظام تحليل الشبكات الاجتماعية يلتفكيك بنية الشبكات المعقّدةَ قد سبق الاستخدام 
المؤخر لذلك من قبل الحيش الأمريكي» وذلك بواسطة أبحاث علمية يعود تاريخها إلى عام 1960» ومن 
أبرز أعمال هؤلاء الرواد المبكرين كان بحث إستتانلي ميلغرام) لظاهرة "العالم الصغير" ونظريات "تفكيك 
الوساطة الميكلية" التي تَصف ديناميكية الشبكات الاحتماعيّة المعقدة» وفي الآونة الأحيرة» فإن الباحثين 
مثل (دنكان واتس) قاموا بتوسيع تطبيق نظرية الشبكة من خلال إظهار أهميتها بالنسبة لظواهر مثل 
عدوى المرضء» وسلوك المستهلكء وديناميات التأثير الاحتماعي. 

وخلال عام 1990 اتّسَع استخدامٌ أساليب 3101/42 على نطاق أوسع لإنفاذ القانون وتحليل أنماط 
الجرمة؛ ومع ذلكء فإنما ظلّت إلى حدٌ ما على هامش أساليب التفكير المنهجيئ العسكريٌ وكان 
الأدميرال (آرثر كيبروسكي) من الأوائل بين القادة العسكريين في تطبيق هذه المفاهيم مباشرة خلال 
الاستراتيجية القتالية في عمله الام 'ا حروب المتمركرة حول الشبكات '» واقترح مفهومًا للحرب متمركرً 
حول الشبكات باستخدام معايير استشعار مورّعة والاستهداف الدقيق» ومع ذلكء فإنه في ذلك الوقت 


يُتصوّر تلك الطرق التي تستخدم خصيصا في سياق مكافحة التمرد أو استهداف المقاتلين الفرديين. 


أصبحت هجمات 11/9 محفرًا أساسيًا لاستخدام أساليب نظام تحليل الشبكات الاجتماعية ]اد 
بشكل كامل في السياق المهني السائد الخاص بالاستراتيجية العسكرية وعمليات الاستهداف» وكانت 
أولى الأعمال في هذا امحال كتاب (مارك سيغمان) بعنوان "فهم شبكات الإرهاب"؛ فقد قام بتطبيق 
نظام تحليل الشبكات الاحتماعية ‏ 510]144 كإطار صريح لمَهُم أنواع جديدة من الخصوم» وفي عام 
6 تم نشر دليل الجيش لمكافحة التمرد الذي يعكس هذه التأثيرات» ويجلّب أساليب ]5 
بالكامل في الإتحاه المنهجن, وقد لا حظ (جون ناجل) أحد مهندسي هذا الإتحاه أن إدراج أساليب 


كلاد لَعب دورًا حاسمًا في القيادة: 


اع يُعلّ جهاز المخابرات التابع للجيش بعيادًا عن التركيز على تحليل 
وحدات العدو التقليدية» ومنّجهًَا نحو الهم القائم على الشخصية 
لشبكات الأفراد ذوي السلطات الفائقة" 


ا 


وقد قام دليل مكافحة التمرد الجديد بوصف نظام تحليل الشبكات الاجتماعية 5120/8 بأنه "أداة فعالة 
لتقبيم التهديد"» وعرض مُفردات جديدة في المصطلحات التطبيقية العسكرية» مثل مصطلحات: البنية 
المركزية المحيطية» والكثافة المركزية» والتماسكء والتجميع» وتصوّر الشبكة» وقد طبّقت هذه الأفكار 
مباشرة في مهمّات تحليل الشبكات الإرهابية والمتمردة» وتحديد الفاعلين والمؤثرين الرئيسيين في ساحة 
المعركة» وكانت الفكرة البارزة لتطبيق نظام تحليل الشبكات الاجتماعية في عملية الاستهداف هي كيف 
نَ "القبض على أحد المسلحين" الذي يتمنّع باتصالات عالية المستوى داخل شبكة متمردة كثيفة؛ 
يكن أن يساعد عملية مواجهة المتمردين على تحيبد الميكل التنظيمي الأكبر بشكل نظامي. 


أن 1 


وف سياق عمليات مكافحة التمرد ومكافحة الإرهاب, يُقَدَّم نظامُ تحليل الشبكات الاجتماعية 5101/4 
الإطارٌ المفاهيميت لتحليل شبكات العدوٌ» وتحديدَ الأدوار الوظيفية والمواقف التنظيمية» والجهات الفاعلة 


المؤثرة» وعلى المستوى التكتيكى» قد دعَمتُ نظرية تحليل الشبكات الاجتماعية 5101/4 الحاجةً العملية 


لتطبيق تحليل "نمط الحياة" وتطوير الروابط المتّصلة ومصفوفات الأنشطة» وقد مكن هذا أيضًا من التصور 
التفصيلىٌ للشبكة عن طريق تحديد الشخصيات الرئيسة» والعادات» والمواقع) وحركة الطرق» والمعاملاات 
المالية 06 إلى مستوى المقاتل الفرديٌّ» هذه المعلومات شكلت أساسَ "بمحلدات معلومات الهمدف", 


وهو الأسلوب المفضّل لتمثيل العُقد الفردية بشكل نظامئٌ داحل شبكات التّصم. 


تم تطويرٌ نتائج المخابرات من خلال أسلوب استهداف 111/1 القائم على تحليل الشبكات الاجتماعية 
عبر المعلومات القابلة للتطبيق» بما في ذلك الوصف التفصيليٌ الماديٌ للأهداف الفردية وتاريخ السيرة 
الذاتيةء والعلاقات العائلية» والبيانات البيومترية» وأرقام الحاتف الحوال» وحتى أوصاف السيارة؛ وتُعَدٌ هذه 
الأساليب بشكل كبير كعنصر أساسيئٌ للنجاحات التكتيكية التي تَحقّقت خلال فترة "الذروة" في عام 
7 عندما طبّقت "خلايا الانصهار المشتركة" لهذه التقنيات "لتحديد الموقع» واستهداف» وقتل 


الأفراد الرئيسيين" ضيمن المنظّمات الإرهابية» وخحلايا المتمردين والميليشيات الشيعية. 


وتركز الأساليب القائمة على أساس السكان على مكافحة التمرد والجهود المركزة لمكافحة الإرهاب التي 
تّضع "عمليات الحوية" ف مركز الحهود "للتحديد الإيجابي» وتتبّع» وتوصيف»ء ومنع عناصر التهديد". كما 
تّ استخدامٌ أساليب الاستهداف القائمة على نظام تحليل الشبكات الاجتماعية ]31 في مقابل 
الأساليب التي تعتمد على الأفراد ذوي المستويات العلياء وذلك ضدّ شبكات الدعم (التمويل» التجنيد» 
التدريب» الأعمال اللوجستية» الإعلام» توجيه الأوامر» الإدارة) وذلك خلال دعم الأنشطة غير الحركية 
مثل: توزيع المنشورات» ومُلصقات "المطلوبين أمنيًا' وحملات رسائل الحوال القصيرة» والخطوط الساخنة» 


التى تستخدم جميعًا لخَلّْق "تركيز بقعة الضوء" ضد بعض عناصر التهديد المحددة. 


منذ انتهاء العمليات القتالية فى العراق وأفغانستان» تَضَحَِتُ نظرية الشبكة الاجتماعية بشكل أى 
د و 


تتحوّل إلى عنصر أساسيئ في التفكير المنهجرث. وهو ما يبدو واضحًا في الإصدارات الأخيرة (للدليل 


الميداني لعمليات الجيش)» والإصدار المنهجئٌ الجديد للتحليل الاستخباراتةُ» والاستخبارات المشتركة 


لإعداد البيئة التطبيقية» والدليل الميداني للجيش فيما يتعلّق بالاستهداف» وذلك من بين مصادر أخرى» 
وقد أصبحت تقنيات نظام تحليل الشبكات الاجتماعية 510/4 أيضًا جزءًا من برامج التدريب المؤسسية 
للجيش» التي سنَظلٌ شافَشُ على نطاق واسع في الأدبيّات المهنيّة المتعلقة بسير الحرب غير النظامية 
والمختلطة» ومكافحة الإرهاب» وعمليات ذَعْم الاستقرار. 


على مدى العقد الماضى» أصبحت تقنيات تحليل الشبكات الاحتماعية 4لا]5 أكثر اندماجًا في 
العملية التطبيقيّة للاستهداف؛ فقد قامت الخدمات العسكرية (بشكل أساسئٌ في الجيش وسلاح مشاة 


البحرية) بتطوير أساليب رمية تتعلّق ب"عمليات الموية". 


ويمكن القول: إن سلاح مشاة البحرية بميلون أكثر إلى إضفاء الطابّع المؤسسيٌ لتحويل هذه الدروس 
العملية إلى مبادئ منهجية؛ وتركر هذه الاستراتيجية على تحديد الأفراد والشبكات التي تسعى إلى عرقلة 
العمليات» في الوقت الذي يتم فيه تَرويكَ-القادة الجيخططون بالمعلومات الحديثة "في الوقت الحقيقئٌ " 
لتحديد المُويّة» والانتماءات» والتفويضات الخاصة, بالفرد المع للربط بين الأشخاصء والأماكن 
والأحداث بأسلوب علميئٌ» وتَنْبٍ عدم الكشف عن المُوية وحرية الحركة» أَدْرجِ سلاحٌ مُشاة البحرية 
هذه "الاستراتيجيات القائمة على الموية" عبر ست مراحل لتخطيط بناء الحملات المشتركة» ما يعكس 
الحاجة إلى جمع واستغلال» وتحليل هذه الأساليب في وقت مُبكُر من العمليات؛ للحدٌ من عدم الكشف 
عن هُويّة العناصر الخطرة» وقد تمّ تقنينُ هذا المفهوم مؤخرًا في استراتيجية عام 2020 لدى مركز 
عمليات الحوية الخاص بسلاح مشاة البحرية التابعة للولايات المتحدة (1000725)) وهي الاستراتيجية 
التي قدّمت رؤية شاملة ونمجًا لتطوير (مركز عمليات الحوية الخاص بسلاح مشاة البحرية التابعة للولايات 


الملتحدة) عبر مجموعة من العمليات العسكرية. 


وقد أدرجحت وزارة الدفاع مؤحرًا مفهوم "استخبارات الموية" (12) ضمن المنهجية المشتركة» وكذلك 
تحسين منهجية الاستهداف القائم على الشخصية» حيث لا يعتبر مفهوم استخبارات الهوية (12) عملية 
استخباراتية في حد ذاتهاء وإِنما نتاج تحليلئ مُفصّل مُستمد من اندماج مات الحوية المختلفة (البيولوجية 
والحغرافية والسلوكية» والمعلومات المتعلقة بالشمعة) في عملية التخطيط التطبيقيّ. حيث يعمل مفهوم 
استخبارات الحوية (12) على دمج عدة محالات تطبيقية وفنية مختلفة» بما في ذلك القياسات البيومترية 
المحابراتية (13181)» ومعلومات الطب الشرعي المتعلقة بالاستخبارات» واستغلال الوثائق والبيانات 
الإعلامية المتاحة» وغيرها من كافة مصادر المعلومات» بغرض "ربط الأفراد مع غيرهم من الأشخاص 
والأماكن والأحداثء أو المواد" وتحليل أنماط الحياة» ويحدّد هذا المنهج الحديد دورًا رئيسًا لمفهوم 
استخبارات الهوية (12) عبر مجموعة واسعة من ابحالات المهمة لتمييز وتحديد بعض الفاعلين المحددين في 
أرض المعركة» ويشمل ذلك بعض المهام مثل الحجمات المركزة» نقاط التفتيش» وعمليات الأمن امحل 
ومراقبة الحدود والدفاع البحريٌ وحماية القوات» وَدَعْم تنفيذ القانون في الدولة المضيفة» وغير ذلك من 


المهام التحليلية التي تتطلّب رسْم الخرائط التفصيلية 'لتضاريس العناصر البشرية". 


وباختصارء فإِنَّ التحديات الأمنية في العقد الماضي سلَّطتٍ الضوءِ بوضوح على الأهمية المتزايدة للهوية 
في ساحة لمعركة الحديثة» وقد ظهر ذلك في تطوّر عمليات استهداف ومكافحة الإرهاب» وكذلك 
خلال حمللات مكافحة التمرد ضد القوات غير النظامية القادرة على الاندماج مع السكان امحليين» 
وإخفاء هُويّها من أحل كسب ميزة لها على أرض الواقع ُثّل هذا النمطّ من القتال اختلاقًا كبيرا عن 
منهجيات حروب الحقبة الصناعيّة مع التركيز على المناورات واسعة التنطاق» وقوة الذخيرة» واستخخدام 
القوة التقليدية» وقد انعكس هذا التغيير على أدوات الأسلوب المنهجي الجديد؛ مثل نظام تحليل 
الشبكات الاحتماعية» ومركر عمليات المُوية الخاص بسلاح مشاة البحرية التابعة للولايات المتحدة 


(1000235) في عملية التخطيط وتحديد الأهداف. 


وقد تم تصميم المنهجيات الجديدة للحرب الإلكترونية خصيصا لمواحهة التحدي المتمثل في مكافحة 
شبكات العدوء والمتطلبات التحليلية لعمليات الاستهداف المتمّحة التي تَُكّر على المقاتل الفردي» وهو 
عنصر يتميّر بأعلى قدر من الخصوصية في ساحات المعركة» كما يقوم القسم القادم بتسليط الضوء على 
هذه الأساليب التي لن تكون متاحة؛ بدون التطور المتزامن للعديد من التقنيات الرئيسة التي مكنت قواتٍ 
الولايات المتحدة الأمريكية من جمْع وتحليل كميات كبيرة من المعلومات الخاصة بِامُوية لفحص 


واستهداف المقاتلين الفرديين. 


يعتمد تفعيل منهجيات الحروب على التطور المتزامن للعديد من التقنيات المؤثرة المتّبئعة» وكثير منها لم 
يستخدم في ساحة المعركة قبل أحداث الحادي عشر من سبتمبر 11/9»: حيث إن مثل هذه الابتكارات 
الخاصة بعمليات الرقابة المستمرة» ومواجهة المجمات المحددة» وآليات توقّع القياسات الحيوية وعوامل 
الطب الشرعييٌ الاستطلاعيئٌ» وأدوات إدارة التحليل والمعلومات المتقدمة المصممة لتبادل بيانات المُوية 
عبر جهاز الأمن القوميٌّ» وقد ساعدث هذه التقنيات على عَلّق قاعدة معلوماتية حول حملة مطاردة 
المطلوبين ذوي الميول الإجرامية» وهي الحملة التي تَشُنْها القواثُ الأمريكية ضد خصوم الشبكات 
والمقاتلين الفرديين. 


وقد تم اعتماد التقنيات المتطوّرة لخنوض_الحرب إلى حَدٌ كبير بما يتّفِق مع الحلقات السابقة من عمليات 
الابتكار العسكري؛ الأمر الذي يحدّد التوجة الأمريكي الحائل نحو اتباع المنهجيات الفنية والعلمية 
الاستراتيجية» ويمكن إرجاع أسلوب التتبع الفكريٌ للحرب إلى المفاهيم التي شكلها عِلمُ الشبكات في 
عقبلا ها بع قري العاللية الناتة. والشيوة النذولة لنظيى المندينة والتقيات المقدمة ى الرياضيات اه 
المشاكل الأمنية الوطنية» هذا وقد قدّم علم الشبكات التفكير التأسيسي للتطورات اللاحقة في النظريات 
القتالية» مثل شبكة الحرب المركزية» ثورة تقنيات الشؤون العسكرية (/1/ال؟1). والعمليات الفعّالة» وقد 
تم استخدام البيانات الكمية والتحليلات المتقدمة لدعم الدقة في الموضوع الثابت بين تطوّر هذه 


النظريات القتالية» والموضحة في صعود الحرب الإلكترونية. 


قد آثر.ذلك أيضا خلى_التفكير المائل لتجرية أميركا الأحيرة عخلال. هرة الخملات 'العسكرية الكاقيدة 
التمرد في فيتنام» مع تطبيق الأدوات العلمية والأساليت الكمية» التى فشلت في تماية المطاف في تحقية 
النتائج الاستراتيجية المرجوّة» وف خضمٌ هذا الفشل» قد تنبا الجنرال وليام ويستمورلاند وغيره بساحات 


المعارك العسكرية المستقبلية بقوله: 


"مسكون متقرّات قوات العدٌ والاستهداف الفوريٌ قَريبًاء وذلك من حلال 
استيخدام وصلات البيانات» بمساعدة أجهزة الحساب الآلى الخاصة بتقييم 
الاستخبارات» و... م ع أجهزة المراقبة التي يُمكن لها تتبّع العدوٌ باستمرار" 


وتّعَدٌ تغذيةٌ مثل هذه الأفكار جزءًا كبيرا من أسلوب الابتكار العسكري خلال عام 1970م 
و1980م, الذي يركر على حَلّق ثورة دقيقة مع التكنولوجيات المتقدمة في محالات الاستطلاع والمراقبة 
والقدرة على تحديد الهدفء, ومع ذلك6 وَبجهِتْ هذه الثورة في المقام الأول إلى التحديات التنفيذية 
لساحة المعركة خلال الحرب الباردة وانخراط القوة التقليدية» وتسعى هذه الجهود إلى تأكيد آليات المراقبة 
الخاصة بالحنرال وليام ديبوي» أول قائد تدريب للجيشء التي تحثٌ على أن "ما يمكن أن ننظر إليه» يمكن 
أن تَصِل إليهء وما يمكن أن نصل إليه» يمكننا قَثْلّه". 


وأسهمت العديد من الأدوات التي تم تطويرها خلال هذه الفترة من الابتكار التقني بنتائج مذهلة خلال 
حرب الخليج الأولى» وقد تم تطبيقها مرة أخرى كجزء من النَّج الأَؤِيّ للعمليات في أفغانستان والعراق 
على أساس افتراض أن حملات "الاستئصال الحراحيئ" ستكون لها نتائجُ استراتيجية مماثلة دون الحاجة إلى 
تشكيلات برية واسعة واحتلال عسكريٌ مطوّل» ومع ذلكء في كلتا الحملتين» فإنه سرعان ما انََضْح أن 
ظهورٌ نوع حديد من الخصوم سيتطلب مجموعة حديدة من الأدوات والأساليب» التي تلائم تحليل 
واستهداف الشبكات والمقاتلين غير النظاميين. 


كما شهد هذا الإدراك بداية عملية للتكيف مع جيل من الأدوات والتقنيات القديمة التي صّمّمت من 
أحل جقبة الحرب الباردة الخاصة بمطالب جديدة لمكافحة الخلايا الصغيرة والمقاتلين الفرديين» وشهمل ذلك 
تطويع أغراض أخحرى للتكنولوجيات القائمة للمهام الجديدة» فضلًا عن دمج قدرات متطورة مثل 
الطائرات بدون طيار» وآليات القياس البيولوجيٌ» والطب الشرعي الاستطلاعي ف الاستخدام العملي؛ 
كان ذلك بالتأكيد هو الأكثر وضوحًا من بين هذه الأدوات وهو استخدام المركبات الحوية غير المأهولة؛ 
أو الطائرات بدون طيارء قبل 11/9» كان الاستخدام العملي محدودًا في المقام الأول إلى المهام 
الاستطلاعية في منطقة البلقان وأفغانستان؛ حيث ل يتم اختبار هذه الآليات بنجاح كمنصّات صالحة 


لحمل الأسلحة حتى أوائل عام 2001» ثم تم تكييفه بسرعة للاستهداف الحركيئ في أفغانستان. 


وفي بداية الحملة العسكرية» دعا الحنرال تومي فرانكس طائرات البريداتور بأتما "آليات الاستشعار الأكثر 
قدرة في مطاردة وقتل عناصر تنظيم القاعدة وقيادات جماعة طالبان"؛ حيث ازداد المخزون من هذه 
الأنظمة الأساسية بمعدل 40 صغم فيماءيبين عامن 2002 و2010, مع التوسع الكبير في 
استخدامها في العمليات العسكرية الفعلية؛ على سبيل المثال» خلال عام 200007, كان هناك مجموعة 
من 74 غارة عسكرية بطائرات بدون طيار في أفغانستان؛ ومع ذلكء؛ بحلول عام 2012» بلغ متوسط 
هذا العدد 33 هدمًا في الشهرء ومع مرور الوقت تمكنت القوات باستخدام مزيج من تحسين أجهزة 
الاستشعار وحزم البربجيات التحليلية من "إدراك وتصنيف الأشخاص و«الأشياء يدوية الصنع" والتوفير غير 
المسبوق لآليات (مراقبة الوقت الحقيقيت) من ادا قلي الفاتلين الفردفية. 

ورما استهدفت الغارات بطائرات بدون طيار "لقد انتقلنا من الندرة النسبية للممارسة الشائعة نسبيًا" 
كجزء من استراتيجية الولايات المتحدة لمكافحة الإرهاب. كان المثال الأول من هذا هو هجمات 
طائرات بريداتور 2001 الذي قتل فيه محمد عاطفء وهو عضو بارز في القاعدة على علاقة بتفجيرات 


السفارة الأمريكية عام 1998 ف تنزانيا وكينياء ومنذ ذلك الحين» أصبحت هذه الحهجمات التكتيكية 


الرئيسة تستخدم ضد تنظيم القاعدة وحركة طالبان» والجماعات التابعة لحا في باكستان منذ عام 
7؛» وف اليمن منذ عام 2009, وف الصومال منذ عام 2006» وتشير التقديرات غير المصنفة 
إلى أن أكثر من 98 في المئة حارج ساحة الحرب استهدفت عمليات القتال الذي قامت به الولايات 


المتحدة على مدى العقد الماضي» وتم طرحها من خلال هذه الأنظمة الأساسية. 


بينما حرب الطائرات بدون طيار قد استولت على حصة الأسد من اهتمام الرأي العام» حيث يمكن 
القول: إن تفعيل القياسات البيولوحية والطب الشرعي الاستطلاعي يوفّر مظاهر أكثر وضوحًا للكيفية 
التي تطورت بما اتحاهات التكنولوحيا في دعم الحرب الفردية والاستهداف على أساس الموية» ظهرت 
هذه الابتكارات مباشرة من خلال التحديات التنفيذية لمكافحة التمرد والحاحة إلى تحديد وتمييز الأعداء 
من السكان امحليين؛ حيث أدَّى هذا الأسلوب إلى التطور السريع واستخدام نُظم التحقق من المُويّة 
التكتيكية في ميدان القتال في كل من العراق وأفغانستان. 


كما هو الحال مع تكنولوجيا الطائرات بدون طيار». لم يكن هناك ,أن استخدام عملي كبير للقياسات 
البيولوجية من قبل القوات الأمريكية قبل 11/9 حيث بدأ برنامج التطوير البيومتري "تطوير القياسات 
الحيوية" للجيش فقط في عام 1999 في مختبر القيادة» وبحلول عام 2001 تم إنتاج الإصدار الأول من 
مجموعة أدوات القياس الحيوي الآلي (13/401): ونظام جنع بصمات الأصابع وقزحية العين» والتخزين 
البيومتري وتحديد المعلومات الشخصية» وتم احتبار التكنولوجيا ميدانيًا في البداية في منطقة البلقان 
لتحديد وتتبّع دخول العمال الوطنيين امحليين إلى منشآت الولايات المتحدة» ومع ذلك» بعد وقت قصير 
من بّدء العمليات القتالية في أفغانستان والعراق» اعتّرف المخططون العسكريون بحاحتهم الملِكّة إلى 
أدوات إدارة المُوية في ساحة المعركة؛ نظرًا إلى التحديات التنفيذية المبكرة» حيث أدركث وزارة الدفاع 
بسرعة التعرف على بيانات الحوية "على أتما القدرة القتالية الأساسية» وحصوصًا عندما ثقاتل الأعداء 


المسلحيق الذين نيعون بين السكان الدنييق". 


وقد تم إدحال نموذج 1 46/ذ! إلى القيادة المشتركة للعمليات الخاصة في أفغانستان في أوائل عام 2002 
لتسجيل الأشخاص المثيرين للارتياب» وبحلول عام 2003, تم استخدام هذا النموذج في العراق أيضاء 
لأول مرة في معتقل أبو غريب لإدارة المعتقل» ومن أجل ربط تقارير استجواب المعتقلين البيومترية صدر 
261 أيضًا في وحدات مشاة البحرية؛ حيث استخدم خلال إعادة التوطين من مدينة الفلوجة بعد 
العمليات القتالية الرئيسة في عام 2004. وكذلك في عمليات إدخال سكان المدينة؛ حيث إن القوات 
الأمريكية قامت بفرزهم والتسجيل البيومتري لجميع الذكور. 

كما قامت بعمليات جنع الأسماء وتواريخ الميلاد» وأماكن الولادة والانتماءات الدينية» وغيرها من بيانات 
الطول والوزن ولون الشعر والعينين» وبصمات الأصابع ومسح القزحية» والصور الرقمية المختلفة» وتنّت 
مقارنة هذه البيانات في مقابل هُويّات المسلحين المعروفين والمشتبه بحمم» وتم ربط بطاقات المُوية التي 
كانت تستخخحدم لراقبة تدقق السكان الذكور داغخل وخارج المدينة» وقد أظهر الحادث المنفصل في نفس 
الشهر في مدينة الموصل؛ الحاجة الملكّة للتحقق وتتبّع المويات في ساحة المعركة بشكل صارم» بعد تفجير 
منشأة عسكرية لتناول الطعام من قبل متمرّدين ينتموك" !لخ تنظيم القاعدة» ما أسمّر عن مقتل 22 
شخصاء حيث أصبحت أدوات إدارة الحوية بعد ذلك ضرورة تنفيذية في البيئة» حيث يتنقل العدو 
امجهول بحرية حارج البوابات. 

وقد توسّع الاستخدام العملي للقياسات الحيوية بسرعة؛ فقد ابحهتٍ الولايات المتحدة نحو استراتيجية 
مكافحة التميّدء وأصبح السكان المتمركزون في العراق هم الأداة الحاسمة, كما نْتْ قاعدة بيانات الهوية 
مع مرور الوقت» القياساتٍ الحيويّة» وارتبطت مع الطب الشرعي التنفيذي» واستّخدمت على نطاق 


واسع لتحليل واختراق الخلايا التي تستخدم العبوات الناسفة ضد قوات التحالف. 


على سبيل المثال» خلال 08-2007), ارتبط أكثر من 17/700 فردٍ بأدلة الطب الشرعي المتعلقة 
بتصنيع واستخدام هذه الأسلحة ضد قوات التحالف» وفي العام نفسه كشفتٍ المعلومات الواردة في 
قواعد البيانات البيومترية؛ أن العديد من الموظفين العراقيين المتقدمين للاحتيار إلى أكاديمية الشرطة 
العراقية قد تطابقت هوياتحم مع الإرهابيين المحتجزين سابقا والمتمردين المشتبه فيهم» وحتى العديد من 
الأفراد اصحاب السجلات الجنائية في الولايات المتحدة بحلول عام 2011, وف نحاية العمليات 
العسكرية في العراق» قامت الولايات المتحدة بتجميع قاعدة البيانات البيومترية التي تحتوي على حوالي 


ثلاثة ملايين من ملفات المواطنين العراقيين. 


وبالمثل في أفغانستان» تم تفعيل أكثر من 7.000 جهاز جمع بيومتري لدعم عمليات الاعتقال» وتنفيذ 
الأوامر ذات المخاطر العالية» واستهداف الغارات ضد المتمردين فيما بين عامي 2004 و2011 
استخدمت القوات الأمريكية 1.6 مليون_من الالمجلين على أكثر من 1.1 مليون شخص - أي ما 
يعادل تقريبًا واحدًا من كل ستة ما الذكوروجؤوواسن القتال» ؤوتستخدم هذه البيانات لتحديد أكثر من 
0 عدو مقاتل بشكل إيجابي» وكانت هذه القلتزة“هما أهمية خاصة في أفغانستان, البلد ذات 
محدودية القدرات المؤسسية للتحقق من الحوية التي لديها فقط بضع شهادات ميلاد» ورخص القيادة» أو 
وثائق المواطنة» وقد تفاقم هذا الوضع من خلال السوق السوداء النشطة التي تعمل في محال تزوير وثائق 
الهوية. 

يستهدف إدماج أساليب 1121 الحد من قدرات قيادات التمرد على الاختفاء بين السكان المحليينء 
ويعمل التحالف والقوات الأفغانية أيضًا بانتظام مع قوائم المراقبة البيولوجية ورسائل" التحذير" التي أدّت 
إلى أوامر"الاعتقالات» وإزالة عدم الكشف عن هوية المتمردين"» وبحلول نحاية العمليات القتالية النشطة 
في أفغانستان» كانت الولايات المتحدة قد وضعت حوالي 33.000 من هُويّات الأفراد على المقاييس 


الحيوية من أجل تفعيل قائمة المراقبة» وهناك مثال حي يدل على قوة هذه المعلومات في عام 2011 بعد 


إلى عمليات التسجيل البيومتري» وفي غضون شهرء أعيد القبض على نحو 30 فردًا فقط نتيجة للضوابط 
البيومترية العشوائية في المنطقة امحلية. 


وكانت إحدى نتائج جمع البيانات البيومترية واسعة النطاق في ساحة المعركة» وهي تحسين القدرة على 
مراقبة هويات المقاتلين وتتبع حالات ارتداد القتال» وكانت تقديرات معدلات الارتداد متغيرة إلى حد ما 
بسبب التحدي المعمة في التحقق والتصنيف» وكيف يتم تعريف مصطلح "إعادة الاشتباك"؛ ومع ذلك 
هناك اعتراف عام بأن بعض المعتقلين المفرّجح عنهم قد عادوا إلى القتال الفعلي» على سبيل المثال» في 
نحاية العمليات القتالية الأميركية في العراق» تم كشف ما يقرب من 10 في المئة من جميع البيانات 
البيومترية التي تربط الطب الشرعي بمواد المتفجرات ووحود علاقة مع الأفراد الذين تم إطلاق صراحهم 
مسبقا من الاحتجاز. 

وف الآونة الأخيرة» قد عاد أبو بكر البغدادي أمير" الدولة الإسلاميّة "الأكثر شهرة» وكان قد تم القبض 
عليه في الأصل من قبل قوات الولايات المتحدة في عام 2004 بالقرب من الفلوحة» وقضى بعض 
الوقت في منشأة الاعتقال الأمريكية في عخيمات بوكا وآدر قبل إطلاق سراحه بشكل منفصلء» أشار 
تقرير الحكومة العراقية مؤخرًا إلى أن نحو 17 من 25 من قادة الدولة الإسلامية الأهم قد قضوا بعض 
الوقت في معتقلات الولايات المتحدة فيما بين عامي 2004 و2011 وعرضت التقنيات البيومترية 
عددًا قليلّا من الوسائل الفعالة لتتّع هذا الارتداد ومراقبة تدقّق المقاتلين الأجانب من خلال مناطق 
الصراع . 

ومنذ بَدء العمل في العراق وأفغانستان» انتشرت تقنيات التحقق من الموية إلى المناطق الأخرى مع 
التحديات التنفيذية المماثلة من التحقق من الحوية» مثل عمليات مكافحة القرصنة في شرق أفريقياء كما 


ار لد في استخبارات الموية في تدريب الجيش والقيادة "القياسات الحيوية موحدة بالنسبة إلى 


العدو" ويمكن تحديد العناصر الفاعلة حتى في غياب ملفات التعريف على أساس الحالة القياسية» وفيما 
بخصيٌ الاعتراف بالقيمة التنفيذية لحذه التكنولوحياء فقد وحهت وزارة الدفاع مؤخرًا أوامر لدمج القياسات 
الحيوية في التخطيط للبعنات العسكرية» وعلى وجه الخصوص واصل اليش الأمريكي الضغط من أجل 
تكامل العديد من الأساليب الجديدة» كان آحرها تطوير بيانات استغلال القياسات الحيوية الصوتية 
(1718185) وهي أداة لتحديد المواحهة» وتتبع الأفراد ذوي الأهمية القتالية المرتفعة» وتمكين شبكة 
المعلومات البيومترية من تحليل الارتباط» وهناك أيضًا جحهود أخحرى مثل تطوير إصدارات أحدث الأحجهزة 
المحمولة يدويًا لجمع البيانات البيومترية» وكذلك الترقية الحارية لقاعدة البيانات الآلية البيومترية لنظام 


تحديد الموية (41315) لإدارة وتبادل البيانات البيومترية في الحكومة. 


الطب الشرعي الاستطلاعي هو محال آخر؛ حيث تتطور التكنولوجيا العسكرية الجديدة بسرعة في 
الاستجابة للمطالب التنفيذية لشن الحرب» على مدى العقد الماضي» كانت أدوات وتحليل الطب 
الشرعي المركزي تدلُ على أساليب اشتهدات وتخديد العناصر (الفاعلة» وربط الناس» الأماكن» والأشياى 
والنوايا والأنشطة والمنظمات والفعاليات بكل عملية» وَقَ“أواخر ‏ عام2004, كانت قوات الولايات 
المتحدة في العراق رائدة في استخدام الطب الشرعي الاستطلاعي لتحديد صانعي العبوات الناسفة 
والشبكات» بدأ مركز المحابرات البرية القومية في توسيع القدرات الموجودة للجمع بين خلايا المتفجرات, 
ويركّر في المقام الأول على تحليل المعلومات الاستخباراتية والتقنية الكيميائية للأسلحة. 

كان وحود هذه المختبرات سببًا في الزيادة الكبيرة في القدرات النوعية والكمية لقوات الولايات المتحدة 
وإدراكها والحفاظ عليهاء وتحليل مواد الطب الشرعي في مسرح العمليات ودعم طرق التعرف على الموية 
ضد شبكات المتمردين. وبحلول عام 2006» تم تفعيل هذه المنشآت ف كلك من العراق وأفغانستان» بما 
في ذلك قدرات جديدة للذخيرة والملابس» وبصمات الأصابع الخفية» وتحليل الحمض الديوكسي 


ريبونوكلييك (ك لكا[مل) وكذلك الطب الشرعي الرقمي» وبحلول عام 2010, نشرت الولايات المتحدة 


سبعة مجموعات من هذه المختبرات الاستطلاعية بالعراق وثمانية في أفغانستان» وخلال ذلك العام وحدهء 
تم تفعيل عمليات الاستهداف والقبض على اك من 00 شخص ذوي ارتباط بشبكات تصنيع 
العبوات الناسفة والإرهابيين المشتبه بممء والعناصر الفاعلة الإجرامية الأخرى. 


ولا سيما في حالة تحليل الحمض النووي» إلا أنه قبل العمليات العسكرية في العراق وأفغانستان كان 
الاستخدام العملي محدودًا جدًا من هذه التقنية خارج دورها التقليدي في دعم التحقيقات الجحنائية» على 
الرغم من تلك الدقة العالية» فإن التقنيات الحالية لتحليل الحمض النووي تُعدٌ بطيئة ومكلّفة؛ لذلك 
تقتصر عادة على استخدام الفحص المخبريٌ» وقد تغيّر هذا الوضع بشكل كبير خلال العقد الماضي» 
مع تركيز جهود الجيش لدعم هذه القدرات إلى المختبرات المتنقلة الي تعمل على الدعم المباشر من قادة 
العمليات» وكانت البداية في العمليات العسكرية, في العراق» وقد استُخدمت في المقام الأول في مهامٌ 
الطب الشرعي الجنائي للتحقيق في عمليات القتل خارج إطار القضاءء ولكن مع مرور الوقت توسّعت 
المهمة لتحليل العينات المستخرّحة :هن مقرّات: التعذيب والممخابئع الإرهابية» وتحديد هُوية الأفراد ذوي 


الأهمية المرتفعة الذين قُتلوا أو اعتّقَلوا خلال تلك المداهماات: 


وبحلول عام 2008, ذكرت القوات العسكرية الأمريكية القيام بجمع نحو 80.000 عينة من الحمض 
النووي الفردي لدعم متطلبات تطبيق القانون والاستخبارات العسكرية» وبحلول ذلك الوقت» كانت 
المحتبرات الاستطلاعية قادرة على معالحة العينات ذات الأولوية العالية في أقل من 24 ساعة؛ وربما جاء 
تطبيقها الأكثر شهرة عندما حَلَّل مختبر الطب الشرعي التابع للجيش الأمريكي في أفغانستان الحمض 
النووي من حثة أسامة بن لادن لتأكيد هُويَّه بعد وقت قصير من الغارة التي شئّتها القوات البحرية 


والبرية والحوية الأمريكية» في شهر مايو من عام 2011 


وف الآونة الأخيرة» فإن عمليات القوات الأمريكية الخاصة قامت باختبار قراءة الحمض النووي 
الاستطلاعيئ في المواقع الأمامية» وذلك باستخدام الأجهزة التجارية التي تَزِن حوالي 60 رطلاء وحقّقت 
النتائج المرحوّة في أقل من 90 دقيقة تحسًا كبيرا خلال التكنولوجيات المتاحة قبل بضع سنوات. 


وعلى مدى العقد الماضي أصبحت التكنولوجيات الناشئة تدعم تحليل الطب الشرعي للأدلة القائمة 
على استهداف النهج المستخدم كجزء من استراتيجيات مكافحة الإرهاب ومكافحة التمرد» وكذلك 
المساهمة في عمليات الاستقرار» والحكم امحليٌ» وإعادة تأسيس حكم القانون» وحلال الفترة الانتقالية من 
العمليات القتالية في العراق وأفغانستان أصبح نظام العدالة الجنائية الأصلئّ هو الوسيلة الوحيدة لإبعاد 
المتمردين والإرهابيين من أرض المعركة» وأصبح الطب الشرعي هو الأداة الرئيسة التي تكن القوات 
الأمريكية من تحديد الموضوعات ذات الاهتمام. بدقة» وتوفير المعلومات المتعلقة بالأنشطة الإجرامية 


والإرهابية» بطريقة تتّفق مع معايير الإثبات المعترف بما. 


فعلى سبيل المثال» خلال عام 2012, قدّمت قوات الولايات المتتحدة تحليل الأدلة الجنائية لدعم نحو 
0 من القضايا المعروضة على امحاكم الأفغانية التي تربط بين المقاتلين الأعداء من خلال بصمات 
الأصابع الخفية وأدلة الحمض النووي» مما أُسْفر عن معدل إدانة 97 في المئة من هذه الحالات» من 
الناحية العملية» فهذا يعني أيضًا أن عمليات الاستهداف في كثير من الأحيان كانت مصمّمة لغرض 
محدد للحصول على أدلّة مادية لدعم الإجراءات الجنائية والإدانة بموحب قواعد القانون المدني. 

وأشارت إحدى الدراسات حول استخدام الطب الشرعي والقياسات الحيوية خلال هذه الحملات 
وكيف يمكن لهذه التقنيات أن تقدّم دعمًا مباشرًا دقيمًًا لتشكيل البيئة التنفيذية» بما في ذلك حَظر سلسلة 
التوريد» وعمليات تمويل التهديد المضاد». عمليات المعلومات» وتدمير المخحابئ» واعتقال الأفراد ذوي 


الأهمية العالية. 


وعلى سبيل المثال» قدّرت فرقة العمل الأمريكية المسؤولة عن عمليات الاعتقال في أفغانستان أن نحو 
0 ف المئة من الأهداف الفردية على أرض المعركة» تم تحديدها بمساعدة القياسات الحيوية وتقنيات 
الطب الشرعيء وخلّصت دراسة مكتب الرقابة الحكومئ الأمريكي إلى أن الصراعات في العراق 
وأفغانستان قد أحدثت ثورة على مستوى الطب الشرعي الاستطلاعي» وتحديدًا في استخدام البصمات 
الخفية» وتحليل الحمض التَّووي لدعم العمليات العسكرية. 

إِنَّ النموّ السريع للقياسات الحيوية» وآليات الطب الشرعيء والكميات الائلة من البيانات الواردة من 
مكلاف زلزاقة المعيرة قن علق نيا ععديذ! اليحالين على وبحة الفحديد ن موينة الفحض عن 
خلال قدرٍ لم يُسبّق له مثيل من المعلومات التي تم جمَعُها على المستوى التكتيكي؛ وفُمًا لتقرير واحدء 
فإن هذا الطوفان من بيانات الاستشعار جعل من المستحيل تتبّع وتحديد الأنشطة المشبوهة والتهديدات 
الأمنية امحتملة فقط من خلال العمليات التحليلية البشرية. 

حيث كانت هناك مشكلة تعلق 12121" ررئط نيارانا" ك0دة من البيانات غير المهيكلة؛ مثل 
:التقارير الدورية وأرقام الحواتف الخلوية» وبيانات السيرة الذاتية» وملفات الوسائط» وملفات الموية 
البيومترية» والأدلة الجنائية» وقد جعلت ضخامة هذا التحدي عمليةً إدارة المعلومات مهمة حاسمة؛ لما 
دور مُتفرّد في شنٌ الحروب العسكرية؛ ولحذا السبب» أصبح تطويرٌ أدوات وأساليب تنظيم وتخزين وتحليل 
ونَشْر هذه البيانات الجديدة مهمة كبرى, إذ يتم التقدير كما ينْبغي في تحقيق الابتكار التقي العسكري 
على مدى العقد الماضي . 

كما بدأت القوات الأمريكية في جمع كميات كبيرة من البيانات البيومترية في ساحة المعركة» وكانت هناك 
حاحة ملحّة إلى قاعدة بيانات موثوقة لمعالحة وتخزين ومطابقة النتائج البيومترية» وشهملت القدرة على 
تبادل المعلومات الخاصة بالمُوية بين القوات التكتيكية المشئّتة على نطاق واسع, وكذلك بين عناصر وزارة 


الدفاع الأخرى» وأجهزة الاستخبارات» وتطبيق القانون المحلي» وأدّى ذلك إلى تصميم النموذج الأولي في 


عام 2004 حول لماذا ستصبح في نماية المطاف أنظمة 41915 متعدد الوسائط البيومترية المركزي هي 
مخزن البيانات العسكرية» القادرة على معالحة وتخزين وإنتاج نتائج بصمات الأصابع؛ ومسح قزحية العين» 
ومسح الوجه للأشخاص مثيري الارتياب» وقد تم تصميم هذا النظام لدعم مجموعة متنوعة من المهام 
التنفيذية» بما في ذلك عمليات الاعتقال وفحص مكافحة الإرهاب والعمليات الخاصة» ومتطلبات 
الاستخبارات الأخرى, والأهم من ذلكء القدرة على تبادل البيانات مع وزارات الدفاع الأخرى, 


الوكالات والشركاء متعددة الجنسيات. 


كما بدأت وزارة الدفاع في جمع كميات هائلة من بيانات الحوية على أرض المعركة» كان هناك أيضًا 
حاجة إلى تحسين التجهيزات والقدرات التحليلية للفحصء من خلال تزايد بيانات ومنهجيات أسلوب 
كلاذ لدعم الاستهداف. وأدّى ذلك إلى تكييف الأدوات التحليلية مثل مفكرة المحلل» كجزء من 
النظام الموزع المشترك» ومنصة بالانتير الجديرة بالاهتمام» التي تستخدمها الوحدات العسكرية في 
أفغانستان وأماكن أخرى» وقد استخدم نظام #بالانتير لتحليل | الشبكات» وتصور البيانات والاستناد إلى 
التطبيقات التجارية» التي طعت أضال في شبكة 237831 بايبال؛ لاستخدامها ضد شبكات الجريمة 
الإلكترونية» وفي الكشف عن المعاملات المالية المزورة» كما تم استخخدام البرنامج لتحليل أنماط الحريمة في 
المناطق الحضرية» ورسم الخرائط الموضّحة لأنشطة عصابات المخدّرات في المكسيك» وتفكيك شبكة 
التفجيرات الانتحارية السورية عن طريق تحليل مئات من سجلات المنضمين لتنظيم القاعدة» التي 
استولت عليها قوات الولايات المتحدة الأمريكية في دولة العراق» مع الحاجة المتزايدة إلى تحديد المسارء 
واستهداف الأفراد عبر ساحة المعركة. 

وقد وضعت الأدوات المتخصصة الأخرى التي تزكر بشكل خاص على إدارة الهوية وارتباط السمات 
المشتركة» وقد تم تصميم هذا التطبيق من أجل جمع ونقل البيانات البيومترية» وسائل الطب الشرعي في 
دعم اكتشاف وتحليل الحوية» داحل بنية النظام المشترك الموزع للجيشء» ومكافحة التجسسء فإن تقارير 


الاستخبارات البشرية ونظم الجمع تعتبر هي النظام الأساسي المصمم لإدارة وتحليل المعلومات الخاصة 
بالهوية المستمدة من التحقيقات وجمع بيانات الحوية» وعمليات الاستفادة من الوثائق» تُعَدَّ بيانات الموية 
البيومترية البيولوجية بالاستخبارات في وزارة الدفاع هي أداة أحرى تسمح لخبراء الاستخبارات بتحليل 
المعلومات البيومترية ودمحها داخل منظومة 41315 , وتقديم هذه المعلومات إلى المستخدمين في هذا 
امحال يتضمّن القدرة على الربط بين سممات الهحوية والبيانات الظرفية» السياقية» والزمنية المرتبطة بأحداث 


الجمع البيومتري. 


إن تطوّر هذه الأنظمة على مدى العقد الماضي يُسلط الضوءَ على الأهمية المركزية لإدارة المعلومات 
وتحليل البيانات لشن الحربء في حين ركز في الأصل على التحقق من المُوية وحماية القوات» ومع مرور 
الوقت تم تكييف هذه الأدوات البيومترية مع بالدعم المباشر للاستهداف إلى أن تم إدماج هذه 
التكنولوجيات العسكرية والأساليب ف المؤسسة الأمنية الوطنية العامة» ولا سيما مساهمتها في منهجيات 
الفحص على أساس الموية» التي أصبحت عنضيرًا رئيسًا في الطريقة التي يتم بما خوض الحرب ف الداخل 
كما في الخارج. 


وقد تم الجمع بين انتقال هذه الأدوات من أرض المعركة إلى الحبهة الداحلية مع التوسع غير المسبوق في 
تباذل المعلومات بين المجتمعات العسكرية» والاستخبارات» وتطبيق القوانين امحلية؛) حيث يتم توضيح 
الجهود الحالية من أجل تتبّع ورصّد المقاتلين الأحانب في سورياء وتوضيح إلى أي مدى أصبحت 
الحكومة تُشارك في عمليات الحرب الإلكترونية» التي تعتمد على تبادُل البيانات والتعاون العملي» 
والتكامل الفني في جهاز الأمن الوطني بأكمله. 

وقد ركزت هذه الاستراتيجية في المقام الأول على الرصد والاعتقال» والتحقيق في التهديدات امحتملة 
للوطن» وعلى الأخصٌّ من خلال فحص المسافرين الأحانب الذين يدخلون في نطاق الرقابة الحدودية, 


ولكن أيضًا تحديد المتطرفين الذين يحتمل أن يكونوا ذات صلة بالإرهاب الدولي» كما هو الحال مع 


استهداف الجيش ف العراق وأفغانستان» فعلى مدى العقد الماضي أصبيحت تلك البرامج للأمن الداحلي 


تحركها المحابرات على نحو متزايد» وتعتمد على استخدام التكنولوجيات المتقدمة لإدارة المعلومات. 


ويتكوّن الخط الأول من الدفاع عن الوطن من مجموعة متنوعة من برامج فحص الحجرة الموحهة في المقام 
الأول إلى شبكات السفر ومنافذ الدحول» وقد أصبحت إدارة الموية هى العنصر الرئيس لعملية الفحص 
على أساس المخاطر» بناء على المعلومات الجغرافية والشبكات البيومترية للمسافرين الأحانب» الذين 
يسعون إلى دُعول الولايات المتحدة. ثقام هذه المعلومات ضمن شبكة من قواعد البيانات القابلة 
للتفعيل المتبادّل» الذي يسمح إلى عملاء الحكومة بالتحديد البيوغرافي» البيومتري» وفي بعض الحالات» 
يمكنهم من الوصول إلى بيانات الحمض النووي» وهي البيانات التي تم إعدادها من قبل وزارات العدل» 


والدفاع؛ وأجهزة الاستخبارات. 


مثالين من هذا النموذج هما الفحص علئقّ#أساس المُوية والنظام الإلكتروني لتصريح السفر (8518) 
وبرنامج مؤشر تكنولوجيا الزوار وحالة المجرة (5-1/1511ل]) ل 151 وهو قاعدة بيانات قائم 
على أساس السير الذاتية المستخدمة لتحديد أهلية المسافرين بالإضافة إلى مَخْص المخاطر المحتملة من 
الرعايا الأحانب» قَبْل دخول الولايات المتحدة» ويكتيل 24 251 بواسطة برنامج 5-17/1511ل1] 
الذي يتضئّن قواعد بيانات متعددة من السير الذاتية والبيولوجية المستخدمة للتحقق من امُوية والاختيار 
عبر المسافرين ضد قوائم المراقبة على المستوى الحليي . 

العديد من التقنيات والأساليب التي يتم تطبيقٌها ضد تحديات أمن الوطن الديدة؛ تطوّرت بالتوازي مع 
تلك التقنيات المستخدمة في العراق وأفغانستان» وغالبًا ما تشترك في البيانات نفسها حول التهديدات 
المحتملة» وأحد الأمثلة البارزة على ذلك هو نظام التحقيق في المكتب الفيدرالي (1'131) وتحديد هوية 
الأحيال القادمة (10031)» وقام مكتب التربية العربي مؤعرًا بتحديث التخزين البيومتري الذي يحتوي 
على أكثر من 100 مليون سجل بصمة وملفات حيوية أخرى. 


ويشمل هذا النظام مشروعٌ تعريف القدرة على البحث الجحنائي» وكذلك المخطط المتكامل» مسح 
القزحية» الندوب» العلامات» والوشم» والبصمات الخفية قِ قاعدة البيانات الوطنية للبحث» وبالمثل 
تحافظ وزارة الأمن الداحلى (10115) على النظام الآلي الخاصة بما ونظام تحديد الحوية 81001 110)) 
وكذلك على مخزن البيانات البيومترية والبيوغرافية المستخدمة للأمن القومي» وإدارة إنفاذ القانون» ودائرة 
الحجرة» وإدارة الحدود؛ 1 110101272) تدعم متطلبات الأمن الوطي من خلال توفير مَسّْح قزحية العين 
وقدرات مطابقة الوحه للدوريات الحدودية في الولايات المتحدة وغيرها من الكيانات. 

وَوَفُقًا للتقديرات الأخيرة» فإن 1101 ]1 تقوم بمعالحة حوالي (2000 معاملة قُ اليوم) بالاعتماد 
على قاعدة بيانات مكونة من 1/73 مليون هوية فريدة» وترتبط قاعدة البيانات أيضًا مع القياسات 
الحيوية لدى حرس الحدود الأمريكي المرتبط ببرنامج النظام البحري الذي يتكوّن من نُظم التحقق من 
الهوية المنتشرة على 23 جهارًا يُستخدّم لتحديد المجهولين في البيئة البحرية» بما في ذلك الإرهابيين المشتبه 
بحم والمشتبه فيهم جنائيّء وغيرهم مث الأفراد#سفيزي الارتياب. 

وقد ظهرت القوة التحليلية المستمدة من تكامّل البيانات بين الوكالات مؤحرّاء عندما أشار مكتب 
التحقيقات الفدرالي إلى إرهابي الدولة الإسلامية الملنّم المعروف باسم "جون الجهادي", الذي ظهر في 
أشرطة الفيديو التى تصوّر قَتل العديد من الرهائن» بما في ذلك مواطنون أمريكيون» واستنادًا إلى بيانات 
الصورة والصوت» قد تعرّف مكتث التحقيقات الاتحادي على الفرد بمساعدة من وزارة الدفاع وشركاء 
الاستخبارات الأجنبية» وأشار مساعد مدير مكتب التحقيقات الفدرالي إلى قسم خدمات معلومات 


العدالة الجنائية ما يلى: 
مكتب التحقيقات الفدرالي لا يمكن أن يؤدّي مهمته بنجاح إذا لم يكن لدينا إمكانية التفعيل المتداخل 


مع وزارة الأمن الوطني والعمل المشترك مع وزارة الدفاع؛ لأن لديهم المعلومات اللازمة في مخازن البيانات 


البيومترية» وهي ببانات غير متوافرة لدينا. 


أيضًا يتم استخدام وزارة الخارحية والقنصليين في الخارج لأدوات القياس الحيوي المماثلة وقواعد بيانات 
السيرة الذاتية» مثل قاعدة البيانات القنصلية الموحدة ((1)ر)) لفخص جميع طالبي تأشيرات الولايات 
المتحدة» وفي عام 2001 بدأت ([ب)ر) بتخزين الصور لجميع طالبي التأشيرات» ومنذ عام 2007 
ملت 10 ملفات مَسْح بصمات الأصابع التي يمكن أن تكون مشارًا إليها ضد البيانات الواردة في وزارة 


الأمن الداحلي ومكتب التحقيقات الفدرالي» وأنظمة وزارة الدفاع. 


ويقال: إن قاعدة البيانات هذه تحتوي على حوالى 143 مليون سجل من السير الذاتية لطلبات 
التأشيرات التي يعود تاريخها إلى منتصف عام 1990 كجزء من إجراءات التأشيرة» يُطلب من الموظفين 
القنصليين التحققٌ من خلفيات مقدّم الطلب إلى القنصلية ونظام الدعم الذي يسرد الأفراد» وأولئك 
الذين حرموا في السابق من التأشيرات» تحتوي هذه القاعدة على 42.5 مليون سجلء ما يقرب من 
0 منها يأ من وكالات أخرىء بما في ذلك وزارة الأمن الداحلي ومكتب التحقيقات الفدرالي؛ 


وإدارة مكافحة المخدرات. 


تم تصميم كل من وخدة الدفاع الرئيس» أجهزة الاستخبارات» وبرامج فَخْص الأمن الداحلي للاستفادة 
من معلومات المُوية الواردة في قاعدة بيانات الفحص الإرهابي التي يحتفظ بما مركز الكشف عن 
الإرهابيين الخاص بمكتب التحقيقات الفدرالي (ل)156) في السنوات الأولى 2 بعد افتتاحه في عام 
3ه فيما وَرَدَ أن )15 أصدر حوال. 6000 تنبيه إلى أجهزة الأمن الأمريكية على. أساس 
المويات أو أشخاص يشتبه في صلاتحم الإرهابية بحهات أحنبية إرهابية معروفة» والتوسع الأخير في 
الميكل يمكنه الآن أن يقوم بمراحعة تلقائية لجميع طالبي التأشيرات غير المهاحرين لتحديد أي روابط 


إرهابية محتملة واردة في بيئة هويات الإرهابيين (11117) وقواعد البيانات الوطنية الأخرى. 


في بعض الحالات» قد يشمل أيضًا المعلومات التي تم الحصول عليها من الشركاء الأحانب من خلال 
اتفاقات مشاركة البيانات. المبادلة المتعلقة بالبيانات المفقودة واللسروقة وحوازات السفر بيانات الجر 
والمعلومات البيومترية» وحتى الحمض النووي لتحديد احتمال وجود صلة بين الإرهابيين المعروفين 
وزملائهم غير المعروفين. 

تُعدٌّ قاعدة البيانات منفصلة» ولكنها متكاملة فيما بينهاء ويتم الاحتفاظ بما أيضًا من قبل المركز القومي 
لمكافحة الإرهاب» وتشمل هذه البينات جميع المصادر والمعلومات السرية التي قدّمها مكتب التحقيقات 
الفيدرالي» وأجهزة الاستخبارات» وعناصر وزارة الدفاع» وقد أصبحت بُثابة المعلومات القياسية الموحدة 
في البلاد للفحص والكشف عن الإرهابيين المعروفين والمشتبه بحم» وُستخدم مقتطفات من 11101 
لتجميع قوائم المراقبة لمختلف برامج الأمن الداحلي بما في ذلك برنامج الطيران الآمن لإدارة أمن الطيران؛ 
حيث يتم فحص هويات الركاب من خلال الكشوف الصادرة من المطارات الأمريكية. 


اعتبارًا من مطلع عام 2014 سجلت ملفات 111015 الواردة نحو 1.1 مليون شخصء ووَفْقًا للتقارير 
الصحفية غير المؤّكدة» فقد تشمل قاعدة البيانات أيضًا حوالي 47.000 من الحويات المدرحة على ما 
يُسمّى ب "قوائم الممنوعين من السفر"؛ وكذلك حوالى 860000 من الملفات البيومترية» خلال سئوات 
العمليات القتالية النَشِطة في العراق وأفغانستان كان الجيش الأميركي هو المسيطر على المعلومات 
البيومترية وبيانات الحوية في قاعدة البيانات 11101 » ومع ذلك تُشير التقارير الصحفية غير الموكّدة أن 
السيطرة قد تحوّلت في السنوات الأخيرة إلى إدارة المخابرات وإدارة تطبيق القانون الفدرالي وا محلي بشأن 


تقديم معلومات الحوية الجديدة وتقديم ترشيحات قائمة المراقبة. 
وقد تطوّر هيكل المعلومات المماثلة أيضًا حول جمع وتخزين بيانات الحمض النووي؛ وقد استُخدمت هذه 


البيانات لدعم تحقيقات تطبيق القانون؛ ومع ذلك تَرْاِيدَ تطبيقها على الأمن القومي ووزارة الدفاع 


ومتطلبات الاستخبارات» قامت قوة مجلس العلوم الدفاعية 20007 بالقياسات الحيوية بوصف مفهوم 


مكافحة الإرهاب من خلال الطب الشرعي في وزارة الدفاع بعد أحداث 11/9 ؛ بأنه قد عمل على 
تطوير "مخزن آمن وقاعدة بيانات تفاعلية» التي ستركّر على جفظ واسترجاعء وتفسير البيانات البيولوجية 


الجزيئية لتحديد وتتيّع المشتبه في صِلتهم بالإرهاب. 


وقد قام مختبر القوات المسلحة بتحديد مثل هذه" القوة" لقاعدة بيانات الحمض النووي؛ بما في ذلك 
نحات من المعتقلين بعيدًا عن الولايات المتحدة» وجمع الحمض النووي المجهول نتيجة الغارات» والأدلة 
الجنائية في مواقع حساسة أحرى». وبحلول عام 2007» وَرَد أن قاعدة البيانات المشتركة الاتحادية 
لوكالات استخبارات الحمض النووي تتضمّن أكثر من 15.000 عينة من الحمض النووي» مع ضعف 
عدد العينات التي تنتظر أن يتم معالجتُها حلال سنوات العمليات القتالية الَّيْطة في العراق وأفغانستان» 
وكانت وزارة الدفاع هي العميل الرئيس لهذا التحليل؛ ومع ذلك» فقد تم دعم قاعدة البيانات أيضًا من 
خلال مجتمع الاستخبارات» وتطبيق القانون المحلي» وتحقيقات مكتب التحقيقات الفيدرالي في جهود 


مكافحة العبوات الناسفة. 


كما يوفّْر مختيرُ البحث الحنائيئ التابع لحيش الولايات المتحدة (5/410011]) بيانات الحمض النووي 
الذي يتم إدخالها في مؤشّر نظام مكتب التحقيقات الفيدرالي المشترك (0001(15)) 101/4 الذي 
يسمح للدولة الاتحادية» ومختبرات الجرمة المحلية» والبحثء بتبادل الحمض النووي إلكترونيّاه اعتبارًا من 
أواخر عام 2014, فإِنَّ قاعدة بيانات 0001015) في مكتب التحقيقات الفدرالي تحتوي على ما يزيد 
عن 11 مليون من ملامح المذنبين» مليوي شخصية معتقلة» وما يَقَرَب من 0 حهحة من الطب 
الشرعي» وعلى الصعيد الدولي» فإن نحو 30 بلدا لديها قواعد بيانات مماثلة مثل 0)01(15)؛ حيث 


تقوم باستخدام المعايير التقنية المتوافقة ما يجخعل من الممكن المقارنة بين قواعد البيانات الوطنية. 


كما يدعم -05/482011] نظام مؤشر الحمض النووي الوطني (جزء من 2)001015)) عن طريق توفير 
عينات الحمض النووي من الاهتمامات المتعلقة بمخاوف إنفاذ القانون وهُويات المحتجزين ومكافحة 


مع ذلكء فإن قاعدة البيانات في الغالب تُوصّف باسم "القوة الزرقاء 10506 1831116" للعينات 
الممستخدّمة في المشرحة والتحقيقات الحنائية» ولا يتخ ملؤها بما فيه الكفاية مع تشكيلات الحدف التي 


تمعليا سحب تكيكا [الانتهدافه التتفيدي: 


بالإضافة إلى تحسين تكامّل البيانات والأدوات التحليلية» فقد ساعدت التُطوراث الأخيرة الأخرى في 
جَعْل التقنيات الحيوية والطب الشرعي قابلة للتطبيق عمليًًا على مدى العقد الماضيء بما في ذلك تقنيات 
التصغير وقابلية جمع الأحهزة» وقد تمّ تطويرٌ نموذج الولايات المتحدة لنظام التحقق من المُوية الذي وُضِع 
أصلًا في عام 1999 من قبل مختبر قياهقومعاركُ ايش أساسًا للاستخدام في المنشآت الثابتة لإدارة 
الوصول إلى منظمة القاعدة في منطقة البلقان. ولم تكن التكنولوجيا:الأصلية متنقّلة للغاية» وكانت تُفتقر 
إلى الربط في الوقت الحقيقي إلى خدمة المناطق النائية لنقل البيانات وتحديئات قائمة المراقبة» وقد أَدَّتِ 
المتطلبات التنفيذية التي واحهتها في العراق في وقت مبكّر إلى المزيد من الحهود المبذولة لتحسين الاتصال 
عن بُعدٍ كما رأينا في التكرار اللاحق لأفضل التقنيات المتاحة وف وقت لاحق ف نظام وكالات الهوية 


التي تم نشرها عام 2007. 


تتّع علومُ الطب الشرعيع مسارًا مماثلًا مع تَطوّر مختبرات الطب الشرعي المتنقّلة وا محمولة داخل الوحدات 
العسكرية. وقد صٌّمّمت هذه "المختبرات القابلة للقياس على وجه التحديد للنقل البريّ التكتيكيٌ ورقع 
الأمور مع الفنيين لدعم تحليل الطب الشرعي» عَرضتٍ الميختبراث مجموعة كاملةً من قدرات الاستغلال 
التى كانت عادة متاحة فقط في مرافق المختبرات الثابتة قبل 11/9» وتَشْمل هذه القدرات الاستطلاعية 


الجديدة تحليل البصمات الخفية» والحمض النوويّ والأسلحة النارية وعلاماتٍ الأدوات» وتأثير المواد 


الكيمياتية واستغلال وسائل الإعلام» كما أظهرت هذه التقنيات فائدتما للكشف على أساس المحوية 
والاستهداف في العراق وأفغانستان» وقد بدأ الاستخدام داخل إدارة إنفاذ القانون ا محلى» ودائرة الحجرة 


على سبيل المثال» فقد تم تصميم نظام التحقق من المُوية الجديد في مكتب التحقيقات الفدرالي لتعزيز 
الترابط» وصولًا إلى سلطات إنفاذ القانون المحلية مع الأجهزة المحمولة لجمع البصمات وردود الفعل في 
الوقت الحقيقي في مقابل قاعدة البيانات الجنائية في مكتب التحقيقات الفدرالي. وبالمثل» يستخدم نظامُ 
صور الطريق السريع الآن تَقنية التعرف على الوجه للبحث عن الصور المشبوهة في مقابل صور ملايين 
المويات الحناثية المعروفة» وتدرئس الحمارك الأمريكية وحناية الحدود الدروس المستفادة تحديدًا في العراق 
وأفغانستان من أجل تطبيق الأدوات والأساليب المماثلة لبرامج المّحص على أساس الُويّة وعملياتها في 
المناطق النائية على طول الحدودء وأدّى ذلك إلى بَرُنامج التّمكينٍ من الجمع البيومتري للمطابقة ضد 
قواعد البيانات على المستوى الوطيي من:الحوييات الإحرامية |والإرهابية» بدأتٍ الوكالة أيضًا في القيام 
ببرنامج تحريبي باستخدام التكنولوجيا الجديدة للتعرف على الوحه لمقارنة صور جوازات السفر مع وجوه 
المسافرين من أحل الكشف عن وثائق السفر غير الشرعية. 

وباختصار» وعلى مدى العقد الماضي» أضاف تَرَاِيدُ الحرب الإلكترونية نموذجًا تنفيذيًا حديدًا؛ حيث 
يتميّر نمجُ الحرب الإلكترونية بثلاثة عناصر متميزة: إضفاء الطابّع الفرديٌ والحوية» والمعلومات» وقد 
اسكتد. هذا الفحول. على التصتيق المننظم لتهديذ. الأمن القومي وضولا إلى دق مستوىق تكنيكى 
والأولويات الاستراتيجية في مواجهة التهديدات الناشعة من المؤسسات غير الحكومية والمقاتلين الفرديين؛ 
وقد أدّى هذا التركيز التنفيذعيٌ إلى حَلّق فترة من الابتكار والتقنية التي تركر على فَخص هُويّة القاعدة 


وأشكال الاستهداف العسكريٌ الشخصى للغاية» هذا النمط الجديد من الحرب يقوم على المستوى 


الأساسي لتكنولوجيا المعلومات التي ستمحث بجمع البيانات وتبادلاء عَبْر جهاز الأمن القومي الأمريكي 
بأكمله بكفاءة غير مَسبوقة. 

وتعكس هذه الظواهِرٌ الدّيناميّة التنظيميّة الأكبر» التي ترتبط ارتباطًا وثْيًا بنموذج الحرب الإلكترونية» 
على وحه التحديد توضّح كيف أذّى هذا الشكلٌ من أشكال الحرب إلى التآكل التدريجي للحدود 
التقليدية التي تفصل العمليات العسكرية والاستخبارات الأجنبية» والمهام الأمنية المحلية» بالإضافة إلى 
ذلك» فقد رَكٌرت استراتيجية الأمن القومي الأمريكي على التهديدات التي يتتكلها مقاتلوط. هن الأقراه 
والجهات الفاعلة غير الحكومية, التي قامت بإعداد السياق السياسي للحرب دائمًا مع عدد قليل من 
الحدود الحغرافية أو الزمنية الملحوظة. يُعتّبر القسمٌ التالي مِن تَرَايدٍ الحرب الإلكترونية في سياق هذه 


القرارات السياسية من الآثار المترتبة على مستقبل إستراتيجية الأمن القومي. 


قدّمتٍ الإتحاهاث الحديدةٌ والتكنولوجيات الدعمَ إلى وسائل وأساليب الحرب الإلكترونية» ومع ذلك» 
اذى هذا التحول النوعيئُ في نحاية المطاف إلى خيارات السياسات والقرارات الاستراتيجية المقدمة 
كاستجابة للتصورات حول بيئة التهديدات المتغيرة» تمّ عَم التفويض عام 2001 باستخدام القوة 
العسكرية للسياق القانوني الأول ('1011ل1) لشن حرب ضد الشبكات «الأفراد الموزعين بشكل 


جغرافي» وبشكل عام؛ مُجِيرٌ استحدامٌ القوةِ ضد "الدول أو المنظمات أو الأشخاص". 


وصّف مديرٌ وكالة الاستخبارات المركزية المفصلية (1/1)) حون برينان مؤعرًا كيف يتم تطبيق تصوّر 
1157 الأصلي ضد مجموعة متنوّعة من التهديلالك؛ مشيرا إلى أَنّه "في هذا الصراع المسلّح يكون 
الأفراد جزءًا من تنظيم القاعدة أو القوات المرتبطة بأهداف عسكريّة مشروعة"» ومع مرور الوقت» أصبح 
تطورٌ استخدام أسلوب "القتل المستهدف" ضد أهداف قيادات تنظيم القاعدة حجر الزاوية في منهج 
الولايات المتحدة لمكافحة الإرهاب, وتم استخدامه على نطاق واسع في باكستان واليمن وليبيا وأماكن 
أخرى, ومع ذلكء قبل أي تقدير» تم توسيع هذا النهج بشكل أعمق بكثير عن الاستهداف المحدود 
للقيادات رفيعة المستوى؛ وثّل الآن نمطًا جديدًا من الحرب التي تَسْنّها وسائل الهجمات الدقيقة ضد 


الأفراد. 


يكن القول» بأنَّ استخدام هذا النّهج يقوم بالتركيز الفرديٌ على مكافحة الإرهاب في مسار منطقي 
للدبمقراطية الليبرالية للتعامل مع حَطر الإرهاب» في الوقت الذي يسعى فيه أيضًا إلى تحقيق تَوارن 
الحريات المدنيّة في المجتمع المتعدد» عدم الارتياح العام في وصّف التقنيات المستخدّمة بعد 11/9 يُسبّب 


الضغطً السياسيئّ الناحم عن الأساليب التي تركز بشكل خاص على الأشخاص» الذين يُعانون مِن 


ارتباطات مشروعة بالإرهاب» بدلا من اتخاذ إحراءات فثوية ليتع تطبيقها ضد مجموعات مشبوهة 
بأكملها (عرقية أو إثنية أو دينية أو غير ذلك)» وف الآونة الأحيرة» أصبح تطبيق القلق الشعبي واسع 
النطاق على مدى المراقبة الداحلية من خلال وكالة الأمن القومي (/1075)؛ حيث يشير إلى وحود قَلَقٍ 
مماثل مع النهج الذي يُشبه حملة التفتيش التي تشمل معظم الإشارات؛ ومع ذلكء فإنَّ الأميركيين أعربوا 
عن بضعة تَحمُظات في جمع المعلومات الاستخبارية» والاستهداف القاتل استنادًا إلى نمج الأدلّة وقرائن 


الذنب» وهكذاء على سبيل السياسة يُوفْر شن الحرب القليل من الخنصوم السياسيين للإدارات المتعاقبة. 


َبْدو أنَّ التفكيرٌ الممائل وراء قَبُول الجمهور العام "لقوائم المراقبة" يُقَدّم طرقًا مُصمّمة لكشف الأفراد 
ذوي الصلات المعروفة أو المشتبه بحم بالإرهاب؛ فعلى سبيل المثال» يَُسمّح الأمنُ القومي للتوحيه 
الرئاسي 2008 بجمع ومقناكة للعلودات شان الأشحاض الدذين تشكلون تحمديدات مُحتمّلة للأمن 
لقومي من خلال المعلومات البيومترية» وتوحيه القليل نسبيًًا من اهتمام الرأي العام دينيس سي. بلير» 
مدير الاستخبارات الوطنية ربما كان أفضَلَ من امَتَلّك أسلوبًا جديدًا ومختلهًا لتقييم المحاطر الشخصية» 
عندما لاحظ أنَّ خطر الإرهاب قد يُعّْر نمج التحذيز”الاستراتيجي» مشيرا إلى أنَّ هناك الآن أسماء 
ووحوه يجب أنْ تقترن مع التّحذير منهاء وبصفة عامة, فَإنَّ الأميركيين يُظهرون بعض التحفظ بُحاه هذا 
الأسلوب لمكافحة الإرهاب على أساس الطوية؛ ما دام يبدو موجّهًا إلى التهديدات المحتملة» ويتم تطبيقه 
ولعل هذه المفارقاتٍ جعلت الرأي العام الأحنبي والضغط الدبلوماسي يلعبون أيضًا دورًا في دفع الولايات 
المتحدة نحو أسلوب الحرب الإلكترونية» والاحتياج إلى مزيد من التمييز والتخصيص لحهود مكافحة 
الإرهاب؛ من ضمن الأمثلة الحديرة بالذّكر الإدانة الدولية الموسّعة الموجهة ضِدٌّ أنماط السلوك العدائيء 
وليس ضد أفراد معينين» هذا النهج يُشبه أساليب الاستهداف التقليدية المطئقة ضد التشكيلاات 


والمعدات؛ حيث تُوفر التوقيعات التقنية لتصنيف موثوق عمومًا للأهداف المقصودة» ومع ذلك» فقد 


أذّى استخدامٌ هذه التقنية ضد الأهداف غير النظامية أو الأفراد إلى العديد من الحوادث بشكل خاطئ 
وسقوط ضحايا من المدنيين غير مقصودين» بما ِي ذلك مقتل المواطنين الأمريكان والرهائن» حتى في ظل 
أفضل الظروف. 

وهذا النمط من الاستهداف بمكن أن يكون تَحدَّيًا بطبيعته؛ كما أشار أحدٌ المسؤولين في قيادة العمليات 
الخاصة في الآونة الأخيرة» وقال: "عندما نحاول معرفة هُويّة الفرد بشكل شخصيٌ» فلا يوجد أدى هامش 
للخطأً"؛ عندما تَحدُث هذه الأخحطاءء فإنمحا غالبًا ما تُسبّبِ تداعيات سياسية كبيرة» مثلما شهدت 
الولايات. المتحدة ق باكستان واليمنء فضلا عن العديد من الحوادث خلال العمليات. العسكرية في 


العراق وأفغانستان. 
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الموجّهة ضد الأفراد امحدّدِين؛ للتأكيد علق تحَنْب رد الفعل السلبي الناحم عن الخسائر غير المقصودة» 


هذه العملية تُفيد بأن التقارير تتم رسميًا من خلال إنشاء مضفوفة التصرف التفاعليئٌ والفردي» 


ونتيجة للاستجابة لهذه الضغوط» تمحرّكت إدارة بازاك ,أوباما نحو زيادة استخدام الضربات "الشخصية" 


واستهداف قاعدة البيانات على أساس السير الذاتية» والمواقع» والروابط» والملامح الفعلية للأهداف ذات 
القيمة العالية؛ ومع ذلك» تُشير بعض الانتقادات إلى أنَّ هذه الضربات لم تكن دقيقة بما فيه الكفاية في 
تحديد الأشخاص المستهدفين» لا سيما في بعض المناطق مثل باكستان واليمن؛ حيث إن الولايات 
المتحدة ليس لديها قوات كبيرة أو قدرات استخباراتية على الأرضء» وأشار أحدُ الخبراء في حرب 
الطائرات بدون طيّار أن مُعدَّل الخسائر غير المقصودة التي لقث يه خلال هذه الضيريات قد ساطف 
الضوء على حقيقة أنه حتى الوقت الحالي فإنَّ "معظم الأفراد الذين قُتلوا لم يكونوا ضمن قائمة القتل» 


والحكومة لا تعرف أسماءهم على وجه التحديد" . 


وكمقال. للرد بشكل حزئئٌ على هذه الانتقادات» اقترحتٍ الإدارة تفضيل سياسة الاعتقال ومحاكمة 
المشتبه بتورطهم في الإرهاب الفردي» عندما يكون ذلك ممكثاء في ضوء المحاوف المستمرة بشأن 
الالسيحاق كوي :الآنه], من :قزل القةا ف هي التكافية قياة١‏ اللزائي من كوانية شري السياسية لاك 
الضوءَ على التوترات المتأصّلة بين الأنشطة القتالية التقليدية ومهام إنفاذ القانون» وف السنوات الأخيرة» 
فقد حان وقت الاستهداف على أساس المُوية التي تُشبه مذكرات الاعتقال لأكثر من حقبة الحرب 
الباردة التي تستهدف الملفات» لا سيما خلال مراحل لاحقة من العمليات في العراق وأفغانستان» 
وارتفاع قيمة الاستهداف التي تطوّرت نحو النهج "القائم على الأدلّة" الذي يعتمد على التحقق من 
المئُوية وعلوم الطب الشرعيئ لدعم الأدلة امحتملة وغيرها من المعلومات الاستخبارية» ولاحظ أحد المراقبين 
كيف بُمكن لعملية (1311 أنْ تنطوّر تدريجيًا إلى التحقيق والاعتقال» ووظع المحكوم عليه ضِمن 
الاستهداف غير القاتل. 

ولا سيّما أثْناءً تَطبيق استراتيجيات مكافحة التمزد» لاحظ المراقبون كيف بدأ الجنود في الدوريات التعامل 
تقريئًا مثل رحال شرطة المدنية» مع عمل المسح البيومتري والانتقال إلى الأدلة مع كل مُعتقّل» ويبدو أن 
هذه الأمثلة تدعم التخمينات من قبل الباحث في جامعة هارفارد؛ غابرييلا بلوم؛ حيث إنَّ إضفاءً 
الطابّع الفرديٌ على الحرب قد تحوّل تمامًا إلى طبيعة الصراع المسلّح وتحوّل أكثر نحو نموذج الشرطة مع 
زيادة التركيز على الأضرار الفردية» الضحايا الفردية» والمسؤولية الفردية. 


أمَا السياسة العامة» فقد لق نوج الحرب الإلكترونية أيضًا المزيدت من تحديات التقييم الاستراتيجي 
والإحراءات المفيدة للفعالية» خلال تاريخ الحروب الحديثة» تم تطبيق مجموعة من الإجراءات كعوامل 
لتقييم المناهج المحتلفة التنفيذية والنظريات القتالية» والقرارات الاستراتيجية» عرضت الحرب العالمية الثانية 
نموذجًا كميا بسيطًا نسببّاء بدعم من إمدادات لا نحاية لما من الإحصاءات عن أعداد القنابل التي ألقيت 


والقوافل العسكرية والمصانع التي تم تدميثهاء والأراضي التي تت مصادرتماء اعتقال الجنود» واتحزام 


الوحدات في ساحة المعركة. وتتناسب هذه الإحراءات أيضًا مع صراعات العصر الصناعي؛ حيث إن 
التحديات الاستراتيجية المركزية في كثير من الأحيان تُناسب القضايا المعنيّّة من حيث الوقت والمسافة» 
وقد يتخ احتزال جميع المشاكل عمومًا للتحليل المنظّم والتقييم الكميئ؛ على العكس من ذلك» أنتتحت 
فيتنام تغييرا هذه الإجراءات» وخصوصًا ظهور العدو كمقياس بديل لنجاح العملية في غياب تحاية الدولة 


السياسية العسكرية الواضحة. 


تم استبدال نموذج الحرب الإلكترونية في فيتنام مع نسحة مُعدّلة من الإحراءات القائمة على تحليل الأثر 
النسبي. وحصل هذا النهج على مختلف العوامل مثل شخصية المقاتل الفرديٌ التنفيذيٌ» والمهارات التقنية 
الفريدة» الشبكة المركزية» والتأثير الجهات الفاعلة داحل الشبكة التنظيمية الكبيرة» هذه التقنيات لما 
أسسئ نظرية عميقة في نظرية التحليل الاجتماعي للشبكة» ومع ذلكء فإنما لا تزال تعتمد على 
الإحراءات الذاتية المكثّفة» التي يَصعُب تطبيقها كأسلوب تقييم في الحملات العسكرية» على سبيل 
المثال» كانت إحدى الظواهر السيئةا القِيّ:ظهريت في حرب الغراق. في وقت 0 هي "بطاقات تحديد 
الهوية", التي صّدرت للقوات الأميركية؛ لتحديد هُوية الأعضاء رفيعي المستوى في حكومة صدام حسين 


ثم تطوّرت هذه البطاقات سريعًا إلى ما يُشبه مقياسًا غير رسميٌ للتقدم الفعلي على أرض المعركة؛ حيث 
قُتل القادة الرئيسون أو 06 واستمرٌ تركيزٌ الاهتمام على هذه الإحراءات» حتى أصبح من الواضح ماما 
أن لم يكن لديهم أهمية خاصة بالنسبة لتطوّر فعاليات الأمن على أرض الواقع» مع مرور الوقت» تَطوّرت 
أساليبٌ مائلةٌ لقياس آثار ضربات مكافحة الإرهاب ضد الشبكات المعادية» وتطبيق التقييمات النوعية 
لقياس الأثر العملي للقتل أو الأسر المعين "الأفراد ذوي الأهمية العالية"» ومع ذلك؛ كما هو الحال مع 


أعداد القتلى في فيتنام» هناك حدعة كامنة في هذا الأسلوب» فبغضٌ النظر عن عدد مرات اغتيال "حركة 


الشباب الثافي"» قد يكون هناك دائمًا "حركة شباب ثاني" أخرى؛ لكِنْ في المقابل» سّقطث برلين مرة 


واحدة فقط. 


مسألة التقييم التنفيذي تُثير قضية أكبرَ من حيث تقييم نموذج الحرب الإلكترونية على حدٌّ سواءء 
باعتبارها خيارًا سياسيًا وكعنصر من عناصر الاستراتيجية العسكرية» في حين أن هناك القليل من الجدل 
فيما يتعلّق بالكفاءة التكتيكية المذهلة لتقنيات الولايات المتحدة لتحديد واستهداف المقاتلين الفرديين في 
ساحة المعركة» فما هو أقل تأكيدًا ما إذا كانت هذه الأساليب تتجمّع في استراتيجيات فعّالة لتحقيق 
أعداقن سياس اكب يقدم التجديد الدائم للتهديدات الإرهابية داحل باكستان واليمن والصومال أدلة 
كافيةة على أن الاستهداف على أساس المُوية كان ناجحًا تمامًا باعتباره حجرٌ الزاوية في استراتيجية 


مكافحة الإرهاب. 


وبالمثل» فإنَّ الأوضاع المتدهورة في العراقة:وأفغانستان تُشير إلى حدود هذه الأساليب التي يمكن أن 
تتحقّق باعتبارها عنصرًا رئيسًا من مكافحة التمرد» على العكس من ذلكء يكن للمرء أن يُقدّم المطالبة 
القوية التي أسهمث بمزيج من هذه التقنيات» حزثيًا أو كليّاء لحماية الوطن بنجاح من أي هجوم إرهابي 
كبير منذ 11/9 من خلال تحديد التهديدات الفردية وتعطيل شبكاتهم» ويثير الغموض الكامن في 
البيانات؛ المسألة الأكثر صعوبة عمًًا إذا كان يمكن للمرء أن يُقيِّم بفاعلية فائدة التكتيكات والأدوات 
المحددة بشكل مُنفصل عن نتائج الاستراتيجية الشاملة التي تُنتجهاء كما حذَّر ماكماسترء مدير مركز 
التكامل والقدرات التابع للجيش مؤخرّاء من "الاستهداف المتساوي غير الاستراتيجي". 

وقد أشار الرئيس أوباما خلال الخطاب الأخير لجامعة الدفاع الوطني أنه "يجب أن مُحدّد طبيعة وطاق 
هذا الصراع» وإلّا فإنه سوف يعمل على تحديدنا وتقييدنا": وبالفعل» كان هذا إلى حدٌ كبير هو الحال 
بالنسبة لمؤسسة الأمن القومي الأمريكي منذ 9 / 11» وعلى مدى السنوات ال 15 الماضية» حضعتٌ 


هذه الأساليب التقليدية إلى ثورة في الشكل والمضمون» وتوجّهت نحو التركيز باتجحاه نموذج الحرب 


الإلكترونية المختلف كثيرًا عما كان في عهد الحرب الباردة» وقد وضّعث هذه الكيانات منهجياتٍ 
جديدةٍ وتقنيات وأساليب تحليلية تَعككس إعادة توجيه أولويات الأمن القومي على أساس مُهمّة هزيمة 
شبكات الخصوم واستهداف المقاتلين الفرديين» كما لاحظ ضابط أمريكي كبير في الآونة الأخيرة» أن 
مهمة "وضع قيادات العدو على رأس الأولويات" أصبحت وظيفة عسكرية أساسية» ويمكن القول: إِنَّ 
انعكاس النموذج الحديد للأمن الوطني يركز على هزيمة التهديدات من الجهات الفاعلة غير الحكومية, 
شبكات الخصوم, والمقاتلين الفرديين. 


وَفًًْا الجميع المؤشرات؛ فإنَّ بعض أشكال الحرب الإلكترونية/ الذكية ستبقى مستمرة كنموذج لأمن 
الدولة ومنهجية الحروب الأميركية في المستقبل» وتنّسِم التحديات الأمنية المعاصرة بضرورة إجراء 
العمليات العسكرية المناطق ذات الحوكمة السيئة» التي تُعاني من أنظمة ضعيفة فيما يتعلّق بتحديد هُوية 
الأفراد» وضد الخصوم العازمة على استخدام مير عدم الكشف عن هُويّها لمصلحة فعليّة» وفي الوقت 
نفسه» فإنَّ تمديدات الإرهابيين متعيلاة بج الجنستيات تظهر مؤشرات محدودة تدلٌ على احتمالية تقلّصهاء 
هذه الأسباب السابقة فَإنّ الأهمية العملية لاستراتيجيكهةد يد الملِيّة في ساحات المعارك الحديثة وعلى 


طول الحدودى تزداد من حيث الأهمية. 


عد تزايدٌ الحرب الإلكترونية بمثابة دراسة حالة لعناصر الابتكار العسكريء فقد تطوّر نموذجٌ الحرب نتيجة 
تح أمي وطني صارم للغاية» بعد أحداث الحادي عشر من سبتمبر 11/9» ويركز هذا الابتكار التقي 
على الحاحة الملكّة للتحديد والفحص»ء واستهداف المقاتلين الفرديين كجزء من الشبكات المورّعة. في 
البداية» مثّلت هذه المهمة تَحدّيًا تنفيذِيً؛ حيث كان جهاز الأمن القومي الأمريكي غيرَ مُستعدٌ إلى حدّ 
كبير؛ فلم تكن قبل 11/9 الإحراءات الروتينية والاستراتيجيات القتالية هي الخيار الأمثل للعمل عبر 
ساحة المعارك اللا محدودة» وضد تمديدات التكتيكات التي لم تتّفق مع الاختلاف الواضح بين العمليات 
العسكرية الأجنبية والمهام الأمنية ذات المستوى المحلي» وف هذا المعنى» فإن تَرَاِيدَ الحرب الإلكترونية يكون 
بمنزلة مثالٍ مُفِيدٍ لدراسة الابتكار في#ازمن الخربه: 


ينظر علماء الابتكار العسكري عمومًا إلى عدّة عوامل للحصرل على الأدلة من خلال التغييرات 
الجوهرية التي تطرأ. العامل الأول: هو أن عملية الابتكار تغيّر الطريقة التي تَعمّل بما التشكيلاتٍ 
العسكرية في هذا ابحال» والثاني هو أن هذه التغييرات مهمّة من حيث التّطاق والتأثير التنظيمي» والثالث 
هو أنَّ هذه التغييرات تنتج في نماية المطاف زيادة الفعالية العسكرية» من خلال هذا المعيار» فإِنَّ زا 
الحرب قد استوفت إلى حد كبير العنصرين الأوّلَبْن ومع ذلكء لا يزال الثالث قابلًا للنقاش» وهذا 
يتوقّف على نطاق التحليل وشروط الإجراء. 
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هناك سؤالٌ منفصا” ولكنه يتعلّق حذا الموضوع, وهو ما إذا كانت الحرب الإلكترونية تمثل حمًا نموذجًا 
تنفيذيًا حديدًا أو بحيّد تكرار للأفكار والأساليب القديمة» ولكن يتخ تنفيدُها بتكنولوحيات حديثة 
ويمكن القول: إن المرء يمكنه تحديد العناصر الى تمهّد للحرب الذكية/ الإلكترونية» مثل ما حدّث خلال 


برنامج فينيكس الخاصيٌ بوكالة الاستخبارات المركزية في فيتنام» وفي الآونة الأخيرة» ما حدث مع أساليب 
الاستهداف الإسرائيلية المستخدمة في غزة ولبنان» كما هو الحال مع الخرت الالكترونيةة حينف: تشارك 


هذه الأمثلة أيضًا في النّهج التنفيذي على أساس تحليل الشبكات المركزية وأساليب الاستهداف الفردية. 


ومع ذلك» فقد قدّمث عِدَّةَ جوانب هامة يمكن القول: إتما تحربة فريدة أصبحت حديث الولايات 
المتحدة في تلك الفترة» وكان من أبرز هذه الاختلافات هو نطاق التطبيق» وقد اتخذت عمليات نموذج 
الحرب على نطاق عالمى 08 من تحؤل الأساليب التقليدية الحائلة إلى أساليب العمليات العسكرية 
المتكاملة» والتكامل مع أنشطة المخابرات الأجنبية» والمهام الأمنية الداخلية على مستوى التاريخ 
الأميركي. وتقوم هذه الاستراتيجية على مجموعة مُتنوّعة من الابتكارات التقنية الجديدة غير المعروفة عَمِليًا 
على أرض لمعركة قبل 11/9» بما في ذلك الطائرات بدون طيارء والقياسات الحيوية» والطب الشرعى 
الاستطلاعي» وتحليل الحمض النووي» وأدوات إدارة المعلومات المتقدمة» وذلك على سبيل المثال لا 
سين 


حيث إن تطبيق هذه الأدوات يعكس التحول نحو وحجهة النظر بأل تمحورٌ المعلومات العسكرية يختلف 
تهامًا عن النموذج التقليدي في جقبة الحرب الباردة» وقد سمل هذا التحول والتطورٌ في النظرية القتالية التي 
أدخلت أساليب جديدة في الإتحاه التطوري مثل تحليل الشبكات الاجتماعية وأساليب الاستهداف 
القائم على اُوية» وقد تركرت كلك هذه التغييرات على الأساليب الاستراتيجية المتّبعة» وأحدثث تغييئ 
جوهريًا؛ حيث إِنَّ أولويات المؤسسات غير الحكومية والمقاتلين الأفراد أصبحت على قَدم المساواة مع 
التهديدات التي تُشْكلها الجهات الحكومية ف تشكيل سياسة الأمن القومي. 

تقل هذه التخييرات أيضًا تحولًا حفياء ولكنه عميقٌ في التفكير بشأن كيفية تطبيق الأساليب العسكرية 
ضد هذه التهديدات» وبذلك يتم إعادةٌ تعريف دور الُوية في الحروب الحديثة» في تحليل هذه التغيرات» 


يقترح بعض العلماء أن عملية الابتكار في زمن الحرب ينْبِغي النظر إليها كظاهرة متميّزة عن التغيير 


والابتكار في وقت السّلمء يمكن القول: إن تلك الطرق العرضية المتعلقة بابتكارات الحروب تميل إلى حد 
ما لتكون أقل تعقيدَاء كما أتما تستجيب للغاية للظروف الطارئة» ويرحع هذا جزئيًًا إلى حقيقة أن 
الصراع النشط يُقدّم مُختبا ل "التجارب الطبيعية"» حيث يُعيّر عن المتطلبات القتالية بشكل واضح في 
الاسعحاية إل تصرفات العدو فورًا بدلا من افتراضها. 

يوفّر هذا الوضعٌ اختبارًا صعبًا لردود الفعل التكتيكية المباشرة» وبالتالي حَلَقَ فعالية قوية لتصميمات 
تكرارية محددة "نمط معين متبع"» والعمل على تحسين إجراءات الاستجابة السريعة» هذه العوامل لها تأثير 
على كيفية قيام الاحتياحات التنفيذية بتحديد وتسريع الإجراءات المتّبَعة من البحث والتطوير» والنماذج؛ 
والتوظيف» ومع ذلكء فإِنَّ التغيير المؤوسسي السريع لازال يتطلبية حافرًا فكريًا أوليّا ليكون بمثابة دافع 
منهجيٌ لتحديد استراتيجية الابتكار» بدون الفكرة المتماسكة التي توفّر الإطار الفكريّ العام فإنَّ بجموع 


مُخرّحات الابتكار سيكون حتمًا أقك من أجزائه المنفردة. 


في حالة الحرب الإلكترونية» كانت هذه الفكرة المركزية تَثّل إثبانًا: بأن القتال ضد الشبكات والأفراد 
بحاحة إلى منهجيات مختلفة تمامًا ومجموعة أدوات بخلاف الأساليب القياسية المتّبئعة في الصراعات 
التقليدية» بمجئّد أن يتم تأسيس هذا الإطار المنهجيئ الشامل» فإنَّ عملية الابتكار العسكري تحدّث 
بسرعة في بحالات متعددة, الخال الأول تضمّن تغييرات النظرية القتالية التي تُرجمت إلى تصميم تطوريٌ 
ومستوى أعلى من مفاهيم العملية» يتضمّن المحال الثاني اعتماد أدوات وأساليب فنيّة مُتخصّصة يتم 
تطبيقُها مباشرة على المشاكل التكتيكية للق تأثيرات في ساحة المعركة. وكان الال الثالث هو عملية 
أبطأ من تغيير السلوكيات التنظيمية والقيم المؤسسية» والأفكار الفلسفية حول كيفية تصوّر الخدمة 


العسكرية لدورها وتحديد المهام داخل المؤسسة الأمنية الوطنية الكبيرة. 


في هذه المرحلة؛ يتم وف الحرب الإلكترونية في النموذج التنفيذي بأنما تقع على مفترق طرق» ويُعتبر 
التحدي المقبل هو تحديد عوامل النموذج/ المنهجية التي ستظلٌ وثيقة الصّلة بمواحهة التحديات الأمنية 
المستقبلية وأولويات الدفاع الأمريكية العامة» وهذا يتطلّب تقييمَ الدروس المستفادة من العقد الماضيء 
وتطوير النظريات والتقنيات الداعمة» وتحديد الأولويات للتدريب» ومن ثم بناء الأسس المؤسسية لدعم 
القدرات المطلوبة» أن واحدة من أصعب جوانبٍ هذه المهمة هي اختيار التقنيات الصحيحة في غياب 


التحدي التنفيذي المستمر للعدو المحدّد بوضوح. 


حتميّاء أن ديناميات وضرورات الابتكار التي تُتَحذْ "وقت السلم" سابقّاء سوف تختلف عن الابتكار في 
زمن الحرب. ومن المرجّح أن يزداد تأثيثها وتقوم بتشكيل الحدل حول النظرية القتالية والتطوير المنهجيٌ» 
واستراتيجيات الشراء؛ والأدوار المؤسسية وبالتالي, الأولويات الأخرى, في حالة الحرب» سوف تحتاج 
الولايات المتحدة إلى الاحتفاظ ببعض الأدوات والأساليب المتخصّصة لغرض تمييز الصديق من العدوٌ 
ومكافحة الُصوم والشبكات» ولا#توجدأي#إشارة بأنَّ التهذيدات الصادرة عن الجهات الفاعلة غير 
الحكومية سوف تتناقص قريّاء وأنه لن يكون هناك قَنَايَكَ>“الصراعات المختلطة"؛ حيث تُحاربة المقاتلين 
الفرديين غير المميزين بزَي موحّد وغيرهم من التشكيلات التقليدية. 

ومن المرّح أن تقوم الولايات المتحدة بعمليات داخل المناطق التي تثَّسِم بأنظمة ضعيفة على مستوى 
تحديد المُوية أو في حال غياب هذه الأنظمة تمامّاء وكثير من هذه التحديات تُواصل المطالبة بمكان 
لأدوات وأساليب الحرب» مع أخذ هذا الواقع في الاعتبار» يتناول القسمُ التالي تصوُرَ عن التكنولوجيا 
الناشكة ويحاول تحديد بعض التوحهات العامة» التى من امحتمل أنْ تُشكّل كيفية شي الحروب على 
مستوى الأجيال القادمة» وقد أظهرت العديدٌ من هذه الأدوات بالفعل فعاليتها على أرض المعركة وتأمين 
الحدود» بما في ذلك القياسات الحيوية» والطب الشرعيء والتكنولوجياء وإدارة المعلومات» وتحليل 


البيانات. 


وسوف تستمدٌ هذه ا محالات في التطور» ومن المرجّح أن تتعرّز من خلال الابتكارات 32 يحالات أخرى» 
بما في ذلك الأساليب البيومترية الجديدة» وتحسين أدوات الطب الشرعي الخاص بالحمض النووي؛ 
والأدوات الإلكترونية واستغلال وسائل الإعلام الاجتماعية» وتحليلات البيانات» والتعلم الآلي» والتحليل 


الحسابي» وغيرها. 


هذه المهمة الخاصة بالتنيُو بمستقبل التكنولوحيا تعتبر محفوفة بالمخاطر» إن تقديرات ما قد ينشأ من 
أدوات» وكيف سيتم استخدامهاء والآثار المترتبة على استخدامها يظهر حتما قدرًا من السذاحة 
الظاهرية» ومع ذلك» هذه التكهنات تمثّل خحطرًا حقيقيًا يُواحه المحططين والمفكرين الاستراتيجيين» حيث 
يحب تخصيصٌُ مواردها اليوم استنادًا إلى التوقعات المسيّبة لِما قد يحدث غدًا؛ لهذا السبب» فإن الجر 
التالي من هذه الدراسة يُقَدَّمِ عدة محالات للتكنولوجيا الناشئة من خلال سيناريوهات الحرب الافتراضية 
التي تضٌ المقاتلين الأحانب المشتبه بممء في حين أن التفاصيل والأحداث تُعدٌ مُتخيّلة, إلا أنما تثّل 
معضلةً أمنيةً حقيقية مصعَّرة بالنسبة للحروت:وتتناول التحدي المستمر من تحديد وفحص واستهداف 
الخصوم الفرديين المصممين على استخدام عدم الكشفعت الهوية للمصلحة الفعلية (انظر الرسم البياني 
1). 


الحرب في الحقبة الصداعية الحرب الإلكترونية 


مُعامّدة وستفاليا: يتم اعتبار الجيوش | ما بعد مرحلة معاهدة وستفاليا: مقاتلون 


امحترفة وكلاء سياسيين لتحقيق أهداف | فرديون يقاتلون لأسباب أيديولوجية 
السياق السياسي 


خصائص الخصم 


جغرافية سياسية محددة. وتسري عليهم 
مختلف قوانين وتشريعات الحروب. 

حيوش الدولة: تتأنّف من الحنود امحترفين 
الغاوة"! باستخدام تشكيلات تنظيمية 
منهجية) وأداء غير شخصيٌ) وأسلوب 


تقليدي البيروقراطي . 


وأهداف غير مُعلّنة. تتحدّى القوانين 
والتشريعات التقليدية للحروب. 

كيانات من غير الدول ومقاتلين "غير 
مميزين" باستخدام عدم الكشف عن 
الحُوية من أجل بعض المزايا التنفيذية؛ 


استخدام تكتيكات ذات طابّع تشّيِم 


البيئة التنفيذية 


نظريات خوض الحروب 


المنهج التحليلي والأدوات 


نموذج الاستهداف 


أهداف ومقاييس الفاعلية (1/10219) 


تَحَدُث الثراعات بشكل أساسيم في 
النطاقات الطبيعية (البرية والبحرية والحوية) 
وتخوضها في ساحة المعركة الخطية 
المتجاورة. 


تحدّدها حدودٌ عملية واضحة. 


تخضع لأساليب المناورات العسكرية: تشم 
بالشدة» قوة النيران» وتدمير قوات العدو, 
والاستيلاء على الأراضي الرئيسة» والتركيز 


على المستوى العملي للحرب. 


أمر تحليل المعركة والمؤشرات والتحذيرات 
177 86 1) من خلال الطرق والنظام 
الأساسي المركزي النموذحي التطوري» 
النماذج التحليلية التقليدية» والخصائص 
التقنية والاستخبارات والمراقبة والاستطلاع 
(خ[د]). 

العسكرية, 
لتشكيلات والمعدات القائمة على الوضع 


ستهداف الوحدات 
محدد جيدَاء وقواعد الاشتباك المتّبّعة. 

لاستنزاف والتدمير المادي لقدرات القتال 
لحربي لدى الخصم.ء التقييم الكمي - 


المدمّرة والاستيلاء على 


لوحدات 


بالخضوصية “القن . تكدعها .شيكات 
شخصية للغاية. 
تَحدْث النزاعاث بشكل أساسم في 


ابحالات المعلوماتية (القدرة على التأثين 


وعوامل تحديد الحوية, والخصائص 
البشرية)؛ وتكون مكانيًا وزمايًا غير 
محدودة. 


يتم التعرفُ عليها من قَبْل دمج البحالات 
الأمنية الخارحية والداخحلية للدراسة. 
تخضع لمكافحة التمرد 
الإرهاب: نِّم الإجراءات السكانية التي 
تركّر على وسائل مثل إنفاذ القانون» دمج 
المستويات2 التكتيكية 
لحري 

التحليل الاجتماعي للشبكة» الحجوم 
على الشبكات» الاستخبارات القائمة 


على الهوية (12)» ونموذج إنفاذ القانون 


ومكافحة 


والاستراتيجية 


لتحليلي» والخصائص البيولوحية والطب 
لشرعي وتوثيق واستغلال وسائل 
لإعلام. 

لاستهداف ضد الأفراد والخلاياء 


والشبكات القائمة على الهوية» الاشتباك 
الغامض القائم على الأدلة. 

استنزاف القيادات الرئيسة» والمتخصّصين 
وتقييم عمليات الاغتيال النوعي / 


القبض على الأفراد مثيري الارتياب» 


معايبر النجاح والوضع النهائي 


الأراضي» يتم 0/1015 استنادًا إلى تقييم 


أضرار المعركة التقنية. 


التركيز بشكل أساسي على هزيمة القوات 
العسكرية المعادية» الاستسلام السياسي» 
وإطلاق الصراح المنظَّم وإعادة المقاتلين 
امحتجزين. 


الشكل 1 - الحروب في الحقبة الصناعية في مقابل الحرب الإلكترونية 


يكون 21/100195 مرتكر على نظريات 
ذللاذ للشبكة الركزية والقدرة على 
التأثير والتماسك التنظيمي. 

التكيز بشكل أساسي على تخفيف 
المخاطر بدلا من الانتصار العسكري» 
عدم التسوية السياسية» الإهمال القانوني 
للمقاتلين المعتقلين» ومشاكل العودة إلى 


الإحرام الدائمة. 


مستقبل الحرب الإلكترونية 


تَعكس العديد من امحمّزات التي دفعث إلى ظهور نموذج الحرب الإلكترونية الكثير من التوجحهات الحارية 
التي لا يحتمل أن تتراحع في المستقبل القريب» ومن منظور السياسة» فهناك سبب لتوقع بعض الاستمرار 
للمنهجيات القائمة على الرصد المستمر للتهديدات الفردية» والفحص على أساس الُويّة والاستهداف 
القائم على العوامل الشخصية» إن استخدام مثل هذه الأساليب لا يزال مثيرا للجدل نسبيًا من المنظور 
السياسيء والرئيس أوباما قد أوضح رؤيته لاستراتيجية مكافحة الإرهاب التي صّمّمت لتكون "استجابة 
دقيقة لمشكلة محددة جدًا", أمّا التوحه المهجٌ الآخر الذي من المرجّح أن يظَ ثابنًا هو عدم الكشف عن 
الموية باعتباره محفرًا تنفيذيًا للعديد من خحصوم الولايات المتحدة. 

وقد أبرزت الصراعات الأخيرة في سوزياء “أوكرانيا؛ وغيرها بوضوح هذه الحقيقة» وأشار معلّق واحد 
مؤخرّاء في الحروب الحديثة: "إن معرفة اسم الشخص على الجانب الآخر من ساحة المعركة تتجٌ باعتبارها 
ضرورة استراتيجية في الوقت ال حالي'. 

ويتناول القسم التالي مزيدًا من التفصيل حول العديد من العوامل التي من المرحح أن تعزز الدعائم 
الأساسية لنموذج الحرب الإلكترونية. وتشمل هذه الخنصائص بيئة التهديدات» اتحاهات التكنولوجيا 
الناشئة» والمعنى المتغير المصطلح "الحوية". 


يبدو أن العديد من الإتجاهات المستمرة في بيئة التهديدات المعاصرة من المرجّح أن تقوم بتضخيم العديد 
من المحمّزات الأصلية التي أَدّت إلى نموذج الحرب الإلكترونية مؤعرّاء وصّف الأمين العام "ماك ماستر" 
الانتقال من موذج الحرب الباردة» حيث كانت الدول هى المصدر الرئيس للتهديدات» على النقيض من 
التهديدات اليوم: تظهر الأطراف الفاعلة غير حكومية والتقاء شبكات المتمردين والمنظمات الإرهابية 
أكثر في شبكات الجريمة المنظمة العابرة للحدود» والحصول على القدرات التي لم يكن لديهم في الماضي. 


وتشمل هذه التهديدات زيادة احتمالات نشوب الصراعات المختلطة؛ فقد لا تُنطبق أساليب 
الاستهداف القائمة على الحالة التقليدية بسهولة» فضلًا عن مجموعة واسعة من الخصوم العازمة على 
الاستفادة من الميزة التنفيذية. 


وصّف تقريك الإتحاهات العالمية بجا«( هيتخيليلك االوطنية مئلبيئة الأمنية شبه المستقبلية التى تُميمن 
عليها أشكال مختلفة من عدم انتظام حرب الإرهاب؛والتخريب والتمرد» والأنشطة الإجرامية» أشارت 
شهادة من مدير المركز الوطني لمكافحة الإرهاب أن هذه الشبكات قد نمث في الواقع بشكل أكثر 
خطورة مع مرور الوقت بسبب تآكل الحكم الرئيس» مما جعلها "أكثر انتشارًا جغرافيا؛ حيثُ تَنطوي 
على تنوّع أكبر من الأطراف الفاعلة" وقادرة على التكيف على نحو متزايد وتمديد معقد» روبرت 
كارديللو» رئيس وكالة الاستخبارات الوطنية الجغرافية» لاحظ في الآونة الأخيرة أن هذه الجماعات 
والأفراد تعمل "حرفيًًا دون حدود جغرافية", وبالتاللي تكون أقكَ عُرضة للأساليب العسكرية التى تستهدف 
الأسلوبه التقليدي: 


كان هناك أيضًا حول واضحٌ في تكتيكات الإرهاب بعيدًا عن العمليات النادرة» ولكن بشكل مذهل 
نحو نط من أصغر الحمجمات» وظهر أكثر في الأفراد اصحاب التطرف الذاتي وامحموعات الصغيرة التي 
تعمل بشكل مستقل عن الإتحاه المركزي» اقترح التقرير الإتحاهات العالمية التالية: 


إِنَّ الأفراد وامجموعات الصغيرة لديها قدرٌ أكبرُ من الوصول إلى التكنولوجيات القاتلة والمدمّرة لتمكينهم 
من ارتكاب العنف على نطاق واسع القدرة الذي كان سابقًا جكرًا على الدول. 
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ومن المتوقع أن تعرّز الجوانب الرئيسة للحرب الإلكترونية» ولا سيما اعتماد الولايات المتحدة على الجمع 
الفنى. والفحص على أساس الحوية» واستهداف تركيز الجهود ضد الجهات الفردية» والخلايا الصغيرة» 
وشبكات التحدي اللمتمثّلة في الدفاع ضد مثل هذه التهديدات المتنوّعة» ويتضمّن التحدي المباشر 
الناشئع عن قضية المقاتلين الأحانب. 


الوضع السوري الحالي هو مثال على الحجم الحائل لمشكلة المقاتلين الأحانب» والذى يتفاقم نسبيًا من 
خلال التنقل عبر الحدود والتجنيد وعدؤانية 'وسائلاالإعلام الاجتماعية» ووَفْقًا للتقديرات الأخيرة» فقد 
انضمٌ ما يصل إلى 20.000 مقاتل أحنبي من نحو ,90 دولة من مختلف الفصائل للقتال في سورياء بما 
في ذلك الآلاف من حاملي جوازات السفر الأوروبية وعدة مئات من الولايات المتحدة» وصّف رئيس 
لمركز الوطني لمكافحة الإرهاب مؤخرًا تدقُق المقاتلين الأحانب إلى سوريا "بأنه غير مسبوق" ومعدّل 
يتجاوز بكثير حركة سفر الأحانب إلى أفغانستان وباكستان والعراق واليمن والصومال أو ف أي نقطة 
على مدى السنوات العشرون الماضية. 

خارج الولايات المتحدةء وضعث مُعظم البلدان الاستراتيجيات الحزئية للراقبة وتتّع تدقق المقاتلين 
الأحانب وصولًا إلى مستوى المقاتل الفرديٌ» على سبيل المثال» الاتحاد الأوروبي (لآ8) ليس لديه هناك 
عملية منهجية للتحقق من هُوية جميع المواطنين لإعادة دخول المنطقة من الخارج. خلال 2013 نفت 
تركيا دخول حوالى 000:64 شخص مُدرّجٍ في قاعدة بيانات عدم الدخول واعتقال 000:92 شخص 
آخر على حدودهاء ولكن هذا لم يفعل شيئًا يذكر لوقف المد» وأشار تقرير (الأمم المتحدة) مؤحرًا إلى 


ع ل( 


أن "بطء تبادُل المعلومات والبيانات عن المقاتلين الأحانب هى واحدة من العقبات الرئيسة التى تعترض 


سس إرع 


التعاون الدولي لمكافحة الإرهاب"» مقدرًا أنَّ "أقك من 10 في المئة من المعلومات التعريفية الأساسية على 
هؤلاء الأفراد قد دحلت في قواعد البيانات العالمية متعددة الأطراف". 


وهذا يعني أن هناك القليل؛ إِنْ وُحجدء من المعلومات التشغيلية المتاحة المتعلقة بال حوية» وطرق السفرء 
والصورء وأوامر التفتيش الدولية على سَمَّر الأفراد للمشاركة في الأعمال العدائية» كان هناك تحدٌ ممائك 
مع الحضول على آدذة مادية حول نشاطات المقاتلين الأحانب التي تحدّث داخل منطقة الصراع» مما 
يمعل من الصعب استخدام المقاضاة كخيار أو توليد يؤدي إلى مخابرات إضافية. وصّف مسؤول 1 : 
الاستخبارات الأمريكية العمل على مشكلة المقاتلين الأحانب السورية مؤعرًا بالتحدي كقضية 'عَقديّة" 
قلمًّا مجتمع الاستخبارات. 

في أعقاب هجمات باريس يناير 2015» أصبح من الواضح أن وكالات الاستخبارات الأوروبية كانت 
تُدقّق في متابعة عدد كبير جدًا من عودة المقاتلين الأحجانب للخضوع إلى المراقبة» وليس هناك ما يكفي 
من القوى العاملة للجميع المهام المطلوبة»..وللأسف عدد قليل؛ إن وحدء من البلدان التي تملك الموارة 
اللازمة لرصد أعداد كبيرة من الأشحاض: المشتبه فيهم من خلال وسائل المراقبة التقليدية» بعض 
التقديرات تضع تكلفةً واسعة النطاق؛ على مدار الساعة».وقد تَصل المراقبة التقليدية ضد شخص بمفرده 
إل 88 يلين ستركاء قد فثل جروا 'من هذه التكلفة عموعة إنقاق غير شيغلامة ضين لكك اللقائلين 
الأجحانب المتوقّع أن يعودوا إلى بلادهم في تحاية المطاف بعد الصراعات كما هو الحال في سوريا. 


هذا الواقع لا محالة سيقود الحكومات الغربية إلى الاعتماد على الجمع بين نَهُجين: 


أولا: سوف د يتم التوسع في استخدام إجراءات المراقبة والفحص التقني» الذي يهدف إلى جمع المزيد من 
المعلومات مع عدد أقل من الموارد. 
ثانيًا: سيتم العمل على تطوير أساليب محسّنة لتحليل المخاطر»ء وربما تطبيق التدخلات التنبؤية ضد 


الأشخاص المشتبه فيهم, أي من هذه الأساليب سوف ميل إلى تعزيز العناصر الرئيسة لنموذج الحرب 
الإلكترونية كما .لآ يزال. يتعيّن ديد التهنديدات الأمنية والمراقبة المستهدفة بمعلومات دقيقة في الوقت 


المناسبء قد اقترح اختلاف تموذج الحرب الإلكترونية بالفعل في فرنسا؛ حيث واقق المشرّعون مؤعرًا على 
إصلاح شامل م يُسبَق له مثي من عمليات المراقبة امحلية» ما يسمح الآن بجمع وتحليل البيانات الحاتفية 
وبيانات الإنترنت الوصفية كوسيلة من وسائل تحديد التهديدات المحتملة الى تشكيا المتطوّفون ا محليون. 


بجانب تمديدات الإرهاب الدولي» ظهر خطر العديد من امحللين الأمنيين بشكل مُتزايد خلال "النزاعات 
المحتلطة" حيث تحاول القوات المسلحة القائمة على أساس الدولة طمسن الإسناد العملياي من خلال 
توظيف وكلاء وتكتيكات غير نظامية» كما هو الحال مع استخدام روسيا "الإنسان الأحضر الصغير" في 
أوكرانياء وأبرز تقرير صدر مؤْعّرًا عن المعهد الدولي للدراسات الاستراتيجية في إمكانية الأطراف الفاعلة 
غير التابعة للدول أيضًا قام باستخدام مثل هذه الأساليب المختلطة لتحقيق مَيزةِ غير متكافئة ضد 
الخصوم التقليديين. 


وقد أثبتت الدولةٌ الإسلاميةٌ مِثلَ هذا النهج المختلط من خلال توظيف خليط عال ومنخفض من 
المناورة التقليدية» والتكتيكات مثل التمرد والإرهاب لتحقيق مكاسب ف سوريا والعراق. شهدت القواث 
الفرنسيّة في مالي تحديات مماثلة في شن التملة::العسكرية التقليدية,ضد "العدوٌ الخفي"» حيث كان من 
الصعب "التمييز بين المهرّب والإرهايٌ والمتمرّد"» حى'التجديات المستقبلية لجيوش الدول المنافسة من 
امحتمل أن تلتفت إلى مّيزة الولايات المتحدة الكبيرة في الحرب التقليدية من حلال توظيف التقنيات» التي 
تتجئّب المواجهة المباشرة وقناع الإسناد العملياق» أحد المعلّقين على تكنولوجيا الدفاع لاحظ في الآونة 
الأخيرة أنَّ "الحرب آحذة في التغيُّره سواء التي تُشْنٌّ من قبل الجماعات الناشئة؛ مثل: الدولة الإسلامية 
أو دول مثل: روسيا." 

شير انساع مصالح الأمن العالمي للولايات المتحدة أيضًا إلى استمرار التورط في أنشطة أخرى من الحرب 
التقليدية ذات الكثافة العالية» مثل عمليات الاستقرار» ومكافحة القرصنة» ومكافحة الاتحار غير 
المشروع؛ هذه المهام تتشاركُ في العديد من النصائص المشتركة. أولاء ما تُثّل الأنشطة التي يُسِيطرُ عليها 
خُصومٌ الشبكاتٍ والأطراف الفاعلة الفردية باستخدام عدم الكشف عن المُوية للمّيزة التشغيليّة» ثانا 


من المحتمّل أن تحدّث في المناطق التي تتميّر بضعفي الإدارة وهُويّة الأنظمة غير الفعّالة؛) حيث يفتقر حزءٌ 


كبيرٌ من السكان إلى الوثائق الرحمية والمُوية القابلة للتحقق من هذه البعثات» مثل هذه البيئات تُعتبر 
مولداتِ سيئة السمعة للفساد» وانعدام الأمن» وقضايا عدم الاستقرار التى لا يمكن الحصول عليها 
بسهولة من خلال استراتيجيات الرّدْعَ العسكري التقليدية. 


التحدي المتمثّل في القيام بعمليات في ظلء أنظمة الُويّة الضعيفة لا يحظى بالتقدير بشكل عام كعامل 
التخطيط العسكري» قد يكونُ هذا الواحب» في جزءٍ منه. يقود إلى حقيقة أن العديد من دول العالم 
المتقدمة تُقيم الوظائف الأساسيّة لبيروقراطية الدولة الحديثة لإدارة الحوية» يبدأ هذا اليكل بوثائق الموية 
الأساسية؛ مثل: شَهاداتٍ الميلاد ثم توسّع ضمن نظام الأمر الواقع للاعتمادات التي تُمَيُها الدولة» 
المطلوبة من أجل المشاركة الكاملة في الحياة المدنية والاقتصادية» ولكن حتى معظم الوظائف الأساسية 
للحكم غير موجودة في كثير من بلدان العالم» ووَفْقًَا لأحد التقديرات الأخيرة» ما يصل إلى40 في المئة 
من الأطفال في العالم النامي لا يملكون أيّ نوع من تسجيل المُويّة ارسمية عند الولادة» هذا الوضع يلق 
"فجوة الحوية" الأولية لِيُصبحوا عُرضةً للأخطاء» والفساد» والحرمان طوال الحياة. 

الأهمية التشغيلية للهُوية ليست فقط مصدر قَلَقٍالمكافحة الإرهات والتمرد» ولكن أيضًا في بعثات حفظ 
السلام والإغاثة الإنسانية» في عام 2014, أطلق التفويض السامي للأمم المتحدة لشؤون اللاجئين 
(101115لآ) أول برنامج بيومتري له في ملاوي من أجل تحسين الحماية الأمنية وتحسين توحيه 
المساعدة للنازحين قسرّاء وقد توسّع هذا البرنامج مِؤْعّرًا إلى جمهورية الكونغو الديمقراطية في محاولة 
لتحديد وتسجيل 000.245 من اللاحئين الروانديين الذين يعيشون في المنطقة و19 مخيمًا للاحئين 
في تشاد؛ حيث سيتم إدراج 000.450 فردٍ في القاعدة البيومترية» وسيتجٌ تحديثُ سجلات التفويض 
باستخدام الاتصالات البعيدة إلى قاعدة البيانات البيومترية المركزية في حنيف» سويسراء وفي مثال آغرَء 
الكوارث التركية وهيئة إدارة الطوارئ قامت مَوْغرًا بتسجيل قاعدة بيومترية من 000.740 لاحئ سوريٌ 
نزحوا بسبب القتال عبر الحدود» من المرجّح أن تصبح القاعدة في عمليات الإغاثة في المستقبل 
والتدحلات الإنسانية في هذه البيئات مثل هذه الأدوات لإدارة الهوية. 


تطوّر بيئة التكنولوجيا هو عامل آخر من المرجّح أن يحول العلاقة بين الأمن والهوية والحرب» وطرحتُ 
باحثة الأمن القومي روزا بروكس مِؤْخرًا مسألة الكيفيّة التي سيتجٌ بما تغيير الحرب في هذا العصر عندما 
نعرف عدونا بالاسم» من وحه. وحتى الحمض النووي» وهي تُلاحظ أنه في الصراعات الأخيرة» قد 
عرفت الولايات المتحدة الكثير عن خصومهاء "بين المخبرين البشريين ومراقبة التكنولوجيا الفائقة» ونحن 
غالبًا نعرف أين ولدواء حيث ذهبوا إلى المدارس والجامعات» وأسماء أشقائهم والأطفال» التسلية المفضلة 
لديهم» وأكثر من ذلك بكثير". 


بروكس وغيرهم مثل باحث القانون العسكري تشارلزٌ' دنلاب الذي قام بالتكهن حول مستقبل ليس 
ببعيد» حيث الأسلحة فائقة الدقة المتقذمة مع برنامج التعرف .على الوحه سوف يتجوّل في "ساحات 
القتال بحنًا عن قوة العدو"؛ ورغم أن هذا السيناريو قد لا يكون الآن حقيقة واقعة» إلا أن عِدَّة اتجاهات 


من تكنولوجيا المعلومات تدفع بالفعل الحرب الإلكترونية في هذا الإتحاه. 


من المرجّح أن يغيب عن البال كعهد العقد المقبل عندما أصبحت التقنيات الحيوية طبيعية» وتم دبجُها 
تقريًا مع كك جانب من جوانب الحياة اليوميّة. كانت قطاعات الدفاع والأمن وإنفاذ القانون أُوَلَ مَن 
درك قيمة القياسات الحيوية للتطبيقات مثل مراقبة الحدود» والوصول إلى النُظّمء والتحقق من المويّة. 
تحديد هذه المتطلّبات إلى حدٌّ كبير يهتجٌ بالتركيز الأَوِييٌ للبحث والتطوير في هذا المحال» فضلًا عن كيفية 
تطوّر هذه الأدوات؛ ومع ذلكء تتغيّر هذه الدينامية يتغيّرء القطاع الصناعي الخاص يتسابّق بالفعل قبل 
الحكومات في استخدام التقنيات الحيوية» وخاصة في محالات الإلكترونيات الاستهلاكية الشخصية 


وأدوات أمن المعلومات. 


وهذا يعني أن الحكومات من المرجّح أن تتخلّف عن الركب من حيث التأثير على اتحاه الابتكار على 
نحو مُتزايد» وقد أَعرب خبراء الصناعة عن المخاوف من غياب التخطيط والتنسيق بين الجهات الحكومية 
المناسبة» وبين الشركاء الدوليين» وكذلك تقليل الدور الذي تلعبه الحكومات في تحديد مستقبل هذه 
الصناعة» ومن المحتمل أن ترج من القطاع التّجاري» إلا إذا تم استغلاهًا من قبل مصالح الأمن وتقنية 
اختراقات الدفاع الجديدة» في بعض الحالات» سيتجٌ تطبيق موقف رد الفعل إلى مسائل الحكم ووضع 
القواعد» وخصوصًا الابتكار التكنولوجي الذي يفوق قُدْرةَ الدولة على تحديد سياق استخدامه. 


هذا الوضعٌ هو التحوّل الدراماتيكي من نموذج عصر الحرب الباردة إلى المحسّات المتطوّرة وأنظمة جمْع 
المعلومات الاستخبارية التي تطوّرت من خلال البحث والتطوير الذي ترعاه الحكومةٌ؛ وهذا له عِدَّة آثارٌ 
هامة. أولّاء في بعض ابحالات التقنية للحرب الإلكترونية» فإِنَّ الولايات المتّجِدة تجد نفسّها في حالة من 
التكافق التكنولوجي مع الخصوم المحتملين» سواء الجهات الحكومية أو غير ذلك. 


ائيّاء من أجل تقليل الفجوة التكنولوحية» سيّتعيّن على حكومة الولايات المتحدة تسويةٌ الكثير من 
النواقص التي طال أمذّها في عملية الشراءومن أحل البقاء بالقرب من الحافة الأمامية مع تطوّر 
التكنولوجيات الجديدة. 


تتوقّع مُنظّمة البحوث الصناعية أنه بحلول نحاية عام 2015, سيكون هناك 619.000.000 يقومون 
باستخدام القياسات الحيوية على أحهزتمم المحمولة» بما في ذلك بصمات الأصابع والصوت وقزحية 
العين» الوحه» وطرائق مختلفة من القياسات الحيوية السلوكية. وتُشير تقديرات أخحرى إلى أن أكثر من 
مليار شخص في البلدان النامية قد سجّل بالفعل شكلًا من أشكال التوقيع البيومتري من خلال تفاعله 
مع الأجهزة الإلكترونية الاستهلاكية» والمؤسسات الالية» والحكومات المحلية. بالإضافة إلى ذلك» فإن 
قاط الضعف الكامنة في الأساليب التقليدية للمصادقة الشخصية (على سبيل المثال» كلمات السر) 
هي التي تقود نموٌ القطاع التّجاري الكبير لتحسين طرق إدارة الموية. 


وبعيدًا عن التطبيقاتٍ التجارية» فإن العشرات من الحكومات يُتابعون مشاريع جوازات السفر الإلكترونية 
والتأشيرات» وسجلات الناحبين» ورواتب القطاع العام» والرعاية الصحية» وبرامج تقديم الخدمات 
الاجتماعية وتحديد التمكين البيومتري ((11)» وقد تتجتّب بعض الحكومات نظام المُوية الورقية» وتنتقل 
مباشرة إلى تكنولوحيات التمكين البيومتري» والحدير بالذّكر أن الهندء مع عدد سكاتما فأنهم لا يحملون 
وثائقٌ ضخمة؛ وتعمل حاليًا خلال عدة سنوات من التخليص البيومتري فقط لمليار من السكان كجزء 
من نظام التحديد الوطني الجديد. وسيتم ربط الصفات البيولوحية لعدد من المُوية الفريدة من نوعها 
واستخدامها لوظائف مثل إدارة الإعانات التي تُقَدّمها الحكومة ومراقبة توزيع ال4يصص الغذائية. 


وكمثال آخرء وزارة الداحلية للمملكة المتحدة (16ل]) أدحلت مؤحرًا "تصريح الإقامة البيومترية" الذي 
من شأنه أنْ يكون من أجل حاجة أي من الرعايا الأحانب من خارج المنطقة الاقتصادية الأوروبية الذين 
يرغبون في العمل أو الدراسة في المملكة المتحدة» ينبغى على حامل البطاقة تقديم أوراق الاعتماد على 
الحدود عند السفر داخل أو خارج المملكة المتحدة. التطبيقات الجديدة الأحرى آخذة في الظهور كل 
يوم مثل استخدام كينيا للبطاقات البيوفترية لضمان! أن الموظفين العموميين يظهرون للعمل والتشريعات» 
قامت نيجيريا مؤخرًا بتكليف التسجيل البيومتري من بطاقات التعريف المشترك للهواتف 
امحمولة(511/1)؛ بحيث يمكن للحكومة أن تَتَّبع الأنشطة غير المشروعة. تليها باكستان التي دعث مِؤْعّرًا 
إلى تسجيل بطاقات5117/1 البيومترية بعد أن تبيّن أن جميع المهاجمين الستة الرئيسين في هجوم ديسمبر 
4 على المدرسة العسكرية كانوا يستخدمون المواتف المحمولة المسجّلة لامرأة واحدة مع عدم وحود 
صلة واضحة للمهاجمين. 


تَتسارّع وتيرة الابتكار في إثارة المحاوف بشأن الخصوصية والمراقبة. بالإضافة إلى ذلك» من المحتمل أن 


تكون القضايا الصعبة مع المحاوف التنظيمية والحكم وكذلك الصراعات على المستوى الفني» التوافقي» 
وتكامل البيانات. 


ولعنَ الأهم من ذلكء أن الكثير من التطوير في هذا ابحال من امحتمل أن يكون خارج سيطرة الدولة 
الواضحة. ويمكن للحكومات» وخدمات الأمن» والقوات المسلحة أن بحد نفسّها في موقف الحكم 
امحتجز, بدلّا من صناع الحكم عندما يتعلّق الأمر بتحديد كيف تَرْدهِر التكنولوجياء ويتم استخدامُها من 
قبل الجمهور العام. القياسات الحيوية هي محرّد مثال واحدٍ لهذا الإتحاه العام بشأن الابتكار التكنولوحي 
في عصر الحرب الإلكترونية. تنطبق الدينامية المماثلة إلى محال الإنترنت أيضًا. 


في النزاعات الأخيرة أصبح عدم الكشف عن الطوية مركرًا للأهمية المتزايدة لحاذبية الجبهات الفاعلة غير 
التابعة للدول» وق بعض الخالات» يب على اللنهات الحكومية عاولة بُمنْبِ العمليات الإسادية. مكن 
أن توفّر الهويات المحمية معرفةٌ هذه الخصوم مع المرونة» والتنقل» والاستفادة من المفاجأة. عدم الكشف 
عن الهوية يسمح بسلامته في محال الاتصالات» والتوظيف»ء والتمويل» والتخطيط» وكذلك شكُل التمويه 
من خلال شنٌّ حرب المعلومات. ويُّقدّم محال الإنترنت للخصوم منطقة الحرم النسبي؛ حيث الحويات 
الحقيقية يمكن أن تكون محمية» مخفية» أو متلاعب بما. ويمكن للجهات الفاعلة أن تخفي الأنشطةً وراء 
التشفير القوي» التجسيد الرقمى» أو الأدوات الفنية التى تعقّد الإسَناد وإحباط المراقبة. 


وأشارت الاستراتيجية الإلكترونية المحدّئة مؤعرًا لوزارة الدفاع إلى كيفية اعتبار عدم الكشف عن امُوية 
على شبكة الإنترنت» هو تمكين مباشر للنشاط الإلكتروتي الخبيث من قبل الدولة والجماعات غير التابعة 
للدول. كانت الدولُ الإسلامية في العراق وسوريا (1515) واحدةً من أكثر الأمثلة البارزة على هذا 
الإتحاه. وكان آخرٌُ استخدام لروسيا "المتصيدون" الإنترنت لتوليد الدعاية المؤيدة للنظام التي تمدّف إلى 
التأثير على بيئة المعلومات المتعلّقة بالعمليات في أوكرانيا. فصّلت الدراسةٌ الحديثة كيف يتوقّع أن يُسجّل 
0 مقالة إحبارية يوميّاء والحفاظ على العديد من حسابات الفيسبوك وتويتر» وتوليد عشرات المشاركات 
في اليوم الواحد, البالغة حوالي 000:40 من التعليقات على الإنترنت كك يوم لدعم العمليات 
الإعلامية الموالية للكرملين "المتصيدون" المجهولة. 


تقديرًا لحذه التحديات الجديدة» فإِنَّ استراتيجية وزارة الدفاع تدعو على وجه التحديد إلى "أن قدرات 
الاستخبارات تُساعد على كشف الشخصية السيبرانية الفاعلة» وتحديد نقطة الحجوم في المنشأء وتحديد 
التكتيكات والتقنيات والإجراءات" من أجل دعم الردع؛ ردّا على ذلك» وإنكار العمليات. 


وكان الرئيس الاستوني توماس هندريك إلفيس مفكرًا رائدًا في قضايا الدفاع السيبراني» وأشار مؤعرًا إلى 
كيفية ثُقارب الجريمة المنظمة والشبكات الإرهابية» والجهات الحكومية بسرعة في هذا ابمجال» ثما يجعل من 
الصعب على الجهات الفاعلة المشروعة التمييز بينهما. كان تحدي الحوية والإسناد في مجال الإنترنت هو 
ساحة عمليات الحرب الافتراضية ل"مرحلة الصفر"» وهذه الأنشطة تمدّف إلى تشكيل المفاهيم وتأثير 
السلوك تمهيدًا للعمل الحركي. وشوهِدت الأمثلة الأحيرة قبل التدحلات العسكرية الروسية في جورجيا 


وأوكرانيا. 


وعلى نطاق أوسع, يُوفَّر نِطاق الإنترنت مكانًا للثأثير على السلوك وتشكيل النتائج من خلال الأنشطة 
القصيرة للاشتباك العسكري التقليدي. يَنْطوي هذا ,النهج على مخاطر مادية أقلَ للخصوم بتقدم قُدرة 
أكبر على إخفاء هُوِيَّاتُم من خلال الأدوات التّقنية المتاخة .بسهولة. هذه الخصائص تجعل المْجال 
الإلكتروني مريًا إلى حد كبيرٍ في عصر الحرب الإلكتروانية.-العديد إمن التقنيات الممكنة في هذا المجال» 
هي دبمقراطية وقابلة للغاية» وهذا يعني أنه خلافًا للأسلحة الأقوى لجقبة الحرب الباردة» إلا أن أسلحة 
محال الإلكترونى عادة ما تكون في متناول أي شخص لديه المهارات اللازمة والأدوات الأساسية. لهذا 
السبب» يَعرض الإنترنت منصّة منطقيّة للأطراف الفاعلة غير التابعة للدول التي تسعى لتوظيف قُدرات 
غير تكاففة ضد الدول مع تمنّب الإسناد المباشر, 


امجموعة المتوّعة من الأدوات التى يَسهّل الوصول إليها بمكن أن توفّر للمستخدمين الشبكات المتوازية 


التي تم تشفيرهاء اللامركزية» وإلى حد ماء المجهول. "سيلك رود" المعروف على الإنترنت باسم "شبكة 
الإنترنت المظلمة" هو موقع تحاري أغلق مؤعرًا من قبل مكتب التحقيقات الفدرالي هو مثال على ذلك. 


تعتمد ليهات الفاعلة الأخرى على الأدوات» مثل شبكة تور» التي تُوفَّر الحماية ضد تحليل حركة المرور 
والمراقبة من قبل إحفاء بروتوكول الإنترنت (117) للعناوين ومواقع الخادم أثناء تشفير حزم البيانات 
وشعيها من ختلال النقد. العددةه نا كفل عم الصفب قنتب وقدوك المتخدميق. وتقدر طن 
الخبراء أنَّ هذه المواقع الميظلمة تمثّل جزءًا كبيرا من النشاط على شبكة الإنترنت» والتي تنطوي على محتوى 
لا تنم فهرسته ويتم اكتشافه عن طريق محركات البحث التقليدية مثل حوحل. بالإضافة إلى ذلك؛ يمكن 
"التشفير-العملات" الرقمي مثل بيتكوين فهو يُوفّر وسيلة لإجراء المعاملات المالية تحت اسم مُستعار 
عَبْر هذه الشبكات. عدم الكشف عن اُوية يمكن المستخدمين من التصفح., والتواصل» وتحارة المواد غير 
المشروعة مع حطر أقل عمومًا من كشف الموية وزيادة القدرة على إخفاء المواقع المادية والمهوية. 


هناك بالفعل اقتراح بأنَّ الدولة الإسلامية وغيرها من الجماعات المتطرّفة تُستخدم مثل هذه الأساليب. 
ولاحظ رئيس شبكة مكافحة الجرائم المالية التابعة لوزارة الخزانة الأمريكية مؤعرًا أن "عند بَدء الحديث 
عن المعاملات العالمية من نقطة إلى نقطة والحركة اللحظية للقيمة على الحدود, التي لديها مخاطر حقيقية 
مرتبطة به." مدير وكالة الأمن القومي الأميرال مايكل روحرز شرح بشكل أكثر وضوحًا هذه المخاطر 
مشيرا إلى أن وكالته تراقِب التهديدات على شبكة الإنترنت المظلمة حيث يقضي "الكثير من الوقت يتّبع 
الناس التي لا يمكن العثور عليها." 

استخدام مواقع مجهولة "الشبكات المظلمة" لافتٌ للنظر خاصّة في مقابل الارتفاع المتزامن لوسائل 
الإعلام الاجتماعية» والظواهر على أساس المفهوم على عكس الحدف لإسقاط الحوية لغرض صريح بناء 
على أساس الانتماء. بالنسبة لكثير من الجماعات» أصبحت أنظمة وسائل الإعلام الاجتماعية الأداة 
المفضلة لتواصل توزيعهاء والتخطيط» والتوظيف» ونشر الدعاية» بما في ذلك الجماعات الإرهابية 
والمتمردين» والمنظمات الإحرامية. وصّف تقرير الإتحاهات العالمية مجلس الاستخبارات الوطنية مؤحرًا هذه 
التقنيات للتواصل الاجتماعي مثل "طبيعتها المقاومة للرقابة المركزية والتحكم". مع احتمال أن تَحكَ محل 
مصادر الطاقة التقليدية والسلطات لصالح الأفراد والجماعات الصغيرة» والتحالفات المؤقتة من اللجبهات 
الفاعلة غير التابعة للدول. 


العديد من الأمثلة الأخيرة تدل على الدرحة التي تطوّرت بما وسائل الإعلام الاجتماعية كأداة تنفيذية 
الجماعات المسلحة في غزة» والخلايا الإرهابية في مالي» وبحار النفط في نيجيرياء والقراصنة في سواحل 
الصومال قد استخدموا كل وسائل الإعلام الاجتماعية؛ مثل: شبكات القيادة والسيطرة المخصصة 
لإحراء عمليات المعلومات. الدولة الإسلامية» على وجه الخصوصء. قد وضعت وجودًا رقميًا قويًا 
ومتطوراء وتم نشر محتوى الوسائط عالية الحودة عبر الأنظمة المتعددة في الوقت المناسب." صدر تقرير 
مؤخرًا عن الإرهاب وتم العثور على الوسائط الجديدة حوالي 90 في المئة من الأنشطة الإرهابية التي تقوم 
باستخدام الإنترنت ووسائل الإعلام الاجتماعية باعتبارها أداة تواصّل» في بعض الحالات تم تقديم 
'حدار الحماية الظاهري للمساعدة في الحفاظ على هوية أولئك الذين يشاركون." 


وقد وصف مدير5/4]!] في بريطانيا العظمى» مقرّ الاتصالات الحكومية (70)1100))» تويتر 
الفيسبوك؛ والواقس آب باسم " شبكات القيادة والسيطرة كخيار للإرهابيين ولمجرمين." افترح أحد 
المعلقين على التكنولوجيا العسكرية أنَّ الوضع والوعي في عصر الإنترنت يعني استخدام "البيانات 
اللحظيّة من الشبكات الاحتماعية؛ مثل: تويتر والفيسبوك لتحديك, المدف." في حين أن المبالغة والتعليق 
لا يشيران إلى أي مدى أصبحت هذه الأنظمة مكونًا,هامًا من مكونات البيئة التشغيلية المعاصرة. 


ربما يوفّر الصراع السوري المثالَ الأقوى لكيف أصبحت وسائل الإعلام الاحتماعية أداة من أدوات 
الحرب الحديثة. وقد دعا هذا الصراع "الصراع المداق الأ كثر اجتماعية في التاريخ" مع المقاتلين باستخدام 
الفيسبوك» يوتيوب» تويتر» وسناب شات مجموعة متنوعة من المهام التنفيذية» والاتصالات» والدعاية. 
حدّد تحليل في أواخر عام 2014 حوالي 000.46 على الأقل من حسابات تويتر المستخدمة من قبل 
أعضاء وأنصار الدولة الإسلامية» في حين تشير تقديرات مكتب التحقيقات الفيدرالي أن 
حوالي 000.200 شخص في جميع أنحاء العالم يَصِل إليهم "الرسائل الإرهابية" كل يوم عبر وسائل 
الإعلام» وأشرطة الفيديو» كتيبات التعليمات الاجتماعية» وغيرها من المواد المنشورة على المواقع 
الإسلامية المتشددة. 


كما استخدمت هذه الأنظمة على نطاق واسع لتَشْر المعلومات التشغيلية والتوظيفء وأغراض التدريب. 
على سبيل المثال» نشرتٍ المواقعٌ مَعلوماتِ حول استخدام المتفجرات وتقنيات القتال» وروابط برامج 
التشفير المصمّمة لمساعدة المستخدمين على حماية الاتصالات الحسّاسة. يُستخدّم أيضًا المقاتلين الفرديين 
الحسابات الشخصية لإنشاء نواياهم الحسنة وتوثيق الخبرات القتالية مباشرة. في مثال واضح» حاول أحد 
مقاتلي الشباب البريطاني بيان وهمية ساحة المعركة على وسائل الإعلام الاجتماعية بعد وضعه على قائمة 
مراقبة السفر. في تحاية المطاف تم القبض عليه عند محاولة الدخول مرة أخرى إلى المملكة المتحدة. وقد 
شلّط الضوة غلى سبيل اللثال إلى آي مدق تستفيد العدية .من ابلنهات: الفاعلة غير التايعة للدول: من 
وسائل الإعلام الاجتماعية لصياغة الحويات المشروعة إلى الجمهور الخارحي. 


ومع ذلكء يمكن أنْ يكون النشاط على الإنترنت سلاحًا ذا حدَّينء وكلاهما يمكن عمليات الخصمء 
بينما في الوقت نفسه يعرّضهم إلى المراقبة. في السنوات الأخيرة» تم عرض استغلال وسائل الإعلام 
الاحتماعية وتعمّق الطب الشرعي الرقمئٌّ في عمليات الخِصم. فعلى سبيل المثال» في أوائل عام 2014 
كان المجللون قادرين على تعقّب تمركاك أفراد اليش الروسي#اقي شبه جزيرة القرم من خلال وسائل 
الإعلام الاحتماعية. بشكل مُنفصلء قَدَّمثْ أشرطة.فيديو يوتيوب ورسائل تويتر بواسطة الجهات غير 
النظامية الروسية التلميحات الأولى لمسؤوليتها عن إسقاط رحلة ماليزيا إيرلاينز ال 17 ف شرق أوكرانيا 
في يوليو 2014. وفي الآونة الأخيرة» أثبت "حجم المصادر" أن المعلومات التي تُشّر على وسائل 
الإعلام الاحتماعية من قبل السكان امحليين لها دور روسي نَشِط فٍ شرق أوكرانياء بما في ذلك التدفق 


المستمر من الأسلحة والقوات» وحتى تستمدً الحكومة في نفى أي تورّط مباشر في الأعمال العدائية. 


في سورياء تم ذكر أن القوات الموالية للأسد تستخدمٌ التجسد الوهمي على الإنترنت لتحديد واستهداف 
أعضاء المعارضة. واستخدم الباحثون هذه الحويات الوهمية للحصول على معلومات شخصية مفصّلة, بما 
في ذلك الأسماء وأماكن أعضاء أحزاب المعارضة والنشطاء والإعلاميين والعاملين في محال المساعدات 
الإنسانية» واعتبر البعض الآخر خطرًا على النظام. وكشفت حسابات سكايب والتطبيقات النقالة 
(التطبيقات)؛ ومواقع وسائل الإعلام الاجتماعية العناوين وسجلات الرسائل القصيرة» والبريد 
الإلكترون» وغيرها من المعلومات المتعلّقة بخطط القوة المعارضة. 


ووفمًا للتقييم» فقد أنتج هذا النوع من الاستغلال وسائل الإعلام الاجتماعية العدوانية "المخابرات 
العسكرية لتنفيذ مَيزة المعركة المباشرة»" بما في ذلك تمكين تلك المعلومات القوات الموالية للأسد من تحديد 
المسار» واستهداف أعضاء المعارضة الرئيسين. 


إن الولايات المتحدة قامت أيضًا باستخدام بيانات وسائل الإعلام الاجتماعية للاستهداف. فقد كُشّف 
مسؤول عسكري في الآونة الأخيرة أنَّ مشاركات وسائل الإعلام الاجتماعية في الآونة الأخيرة قد تم 
استخدامها لتعمّبِ وضرب مبنى مقدٌ جماعة الدولة الإسلامية في وقت لاحق» واستخدم الباحثون غيرها 
من الوسائط الاجتماعية باعتبارها وسيلة لبناء الملامح الديمغرافية لمقاتلي الدولة الإسلامية وغيرهم من 
الجماعات» وتسليط الضوء على مواقعهاء ما اللغات التي يتحدثون بماء وكيفية الوصول إلى الإنترنت» 
وتحليل مضمون اتصالاتهم؟ 

وت تطوّر آخر استطاعتٍ الشبكة الدولية للإنترنث من "كيانات النُضال البربحيئ" المعروف باسم مجهول 
مؤخرًا السيطرة على حسابات تويتر والفيسبوك التي تستخدمها الدولة الإسلامية وتمديد أعضاء المجموعة 
'بمطاردتمم, إنزال المواقع الخاصة بم وحساباتم ورسائل البريد الإلكتروي» وأنه مِن الآن فصاعدًاء لا 
يوحد مكان آمن بالنسبة لهم على الإنترنت". ووَفْقًا الأجد. الخبراء» إن "استغلال الشبكة الآن جزءًا 
روتينيًا في التكنولوجيا المنخفضة, والحروب الأهلية» ومتاحة لتلك التي تعمل على ميزانية صغيرة." 


تعرض كثافة المعلومات في محال الإنترنت بوضوح التزاماتٍ "الأمن غير التشغيلي الواعي (-11011 
25860) بأنَّ توظيف مجتمع المقاتلين الأحانب يوقّر نافذةً الاتصالات على المُوّات والأنشطة. 
ويستند تصميم شبكات وسائل الإعلام الاحتماعية على تسلسل الاتصال والروابط الترابطية بين الأفراد. 
وغالبًا ما يتم تعزيز هذه المعلومات عن طريق بيانات عَنَيَّةَ امحتوى» بما في ذلك الصور والنصوص 
والفيديو» والصوت» مع وضع علامات تحديد الموقع الجغرافي والطوابع الزمنية. 


ويمكن أيضًا أنْ تستمدٌ بعض التوقيعات البيومترية السلوكية من هذه الأنشطة الرقمية الروتينية التي تظهر 
أنماطًا في كيفية نَشْر المعلومات واستخدام أجهزتحم, وكثير من الخبراء في هذا المحال يجهلون مَصدرٌ الوجود 
الرقمي السهل نسبيّاء لنزع المصدر عن طريق الربط بين قواعد البيانات المتاحة للجمهور» معلومات بطاقة 
الائتمان» وسجلّات الناخبين؛ والعلاقات الشخصية» وأنماط المعلومات السلوكية الكافية لتجميع الملفات 
الفردية العالية لمعظم مستخدمي الإنترنت بشكل عام؛ ويوفّر هذا العرضٌ أداة قوية لمحططات تكوين 
الشبكة وتحديد الأفراد الذين يعملون داخلهاء التي تدعو إلى مقولة يوهان غوته» "قل لي: من رفيقك: 


ع 


وأنا أقول لكَّ من أنت." 


ع 


ض 


نَّ توفير توسيع "البيانات الكبيرة" والأدوات 
الإلكترونية الحديدة قد كن "الإفراط في تخصيص الحربء" مما يؤدّي إلى استهداف صريح لأفراد 
معينين داخحل وخارج ساحة المعركة. ولاحظ دنلاب "عددًا لا نحائي تقريبًا من السيناريوهات التي تمكن 
الخصوم من الإفراط في تخصيص الصراع عبر الوسائل الإلكترونية"» وهذا الوضع المستقبلي للحرب قد 
سبق حدوثه؛ والذى بَحسّد مؤحرًا في اختراق أنظمة الكمبيوتر ف مكتب إدارة شؤون الموظفين» واالقرصنة 
الصينية المرتبطة بالوزارة الشعبية» وثالثًا ا مجموعة السيئوانية المكلّفة لمع الاستخبارات العسكرية» وركرت 
هذه القرصنة تحديدًا على البيانات الشخصية والعمل «التاريخ الطبي للآلاف من الموظفين الحكوميين 
والعاملين في الجيش والاستخبارات» ومقاولي الدفاع» بما في ذلك معلومات عن الأصدقاء وأفراد العائلة 
والزملاء المستمدّة من نماذج التصريح الأمني. 


وقد وجّه الاهتمام إلى تطوّر زيادة توافر البيانات مفتوحة المصدر ومحتوى الوسائط الاجتماعية 
والديمقراطية للاستخبارات» فخلال جقبة الحرب الباردة» تم استخدام الأنظمة الأساسية لمع التقنية 
المتقدمة الذي اقتّصر على حَفّنة من القوى العسكرية الكبرى» ومع ذلكء فإِنَّه في عصر الحرب 
الإلكترونية» المجموعات الصغيرة» والكيانات التجارية» وحتى الجهات الفردية كان لديهم القدرة على جمع 
المعلومات بشكل مُستقكٌ واستخدامها لمجموعة متنوعة من الأغراض» قد جمع تار التجزئة معلومات 
مفصّلة بشكل روتيني حول عادات الإنفاق وتاريخه الائتماني وتاريخ تصمّح شبكة الإنترنت» وظائف 
الشبكة الاجتماعية» والمعلومات الدموغرافية لأبحاث السوق والإعلانات الميستهدّفة على وجه التحديد. 


وقد استُحدمت أساليبُ مماثلةٌ من قبل محلّلي الاستخبارات المستقلين؛ لافتة للنظر في عام 2013؛ 
حيث استخدم مُدوٌّن من إنحلترا مصادرٌ وسائلٍ الإعلام الاجتماعية لإثبات تقارير الحكومة السورية» 
باستخخدام الأسلحة الكيميائية ضد أهداف المعارضة في إحدى ضواحي دمشقء وأكد المدون نفسه في 
وقت لاحق على تقارير تُفيد بأن اليش السوري الحر قد حصل على مدافع مضادّة للطائرات» وكان 
قادرًا على تتبّع التقدم التكتيكي للمتمردين السوريين وتفاصيل تطويرهم للأسلحة البدائية عن كنب وفي 
حديث آخر عن "حجم مصادر" الاستخبارات المستمدّة من وظيفة وسائل الإعلام الاجتماعية المضاف 
إليها علامات جغرافية تحتوي على صور من المركبات العسكرية الروسية التي تتحرّك عَبْر أوكرانيا» وقد 
أصبح هذا قاعدة بيانات متزايدة» وضعت تمامًا من التقارير المستخدمة المجمّعة حول الأنظمة التجارية؛ 


و 


القائمة الظاهرية من الغارات التي تَشُنْها القوات الروسية والمعدات وانتهاكات وقف إطلاق النار. 


وعلى الرغم من القيمة الواضحة لحذه الأدوات» هناك تحديات كبيرة في استخدام الكثير من المحتوى» 
الذي تم الحصول عليه من وسائل الإعلام الاحتماعية وا محتوى المقدّم من المستخدمين» ومن وجهة نظر 
ايلية» هباك مهيمة ضبغية د في تطلفية البيانات! التي يمكن أن"تكونَ مفيدة لكمية هائلة من الفوضى 
الرقمية» والضوضاءء والتضليل» والمسألة الثانية: هي واحدة من الإسناد» مع العلم بتحديد هُوية الفرد 
وراء المعلومات» كالكرتون الكلاسيكي نيويوركر لاحظ نبويا في عام 1993» "على شبكة الإنترنت» أنه 
لا أحد يعرف أنه كلب"؛ وخلافًا مع القياسات الحيوية» على الإنترنت يتم إنشاء الحويات الرقمية» التي 
لا تورث» ويُشار إلى هذا في وقت ما على أنحم "أشخاص الإنترنت "وعثّل كيف يتخ التعرف على 
مُستخيم الشبكة الواسعة من خلال الصّفات الرقمية؛ مثل: غنوان البريد الإلكتروني» وعنوان12 الخاص 
بالكمبيوتر» أو رقم الحاتف الخليوي» ومع ذلكء؛ هذه المُويات يمكن هندستهاء أحفاؤهاء والتلاعب بما 
لأغراض محددة. 


قام معظم مستخدمي وسائل الإعلام الاحتماعية بممارسة ما لا يقلن عن بعض أشكال الأمن التشغيلي؛ 
في حين أنَّ كثيرين غيرهم يعملون عمدًا وراء قناع من امُوية الوهمية والخداع» فالفضاء الإلكتروني مليء 
بالحسابات الوهمية على تويتر» والرقمية» واستخدام برامج إحفاء الهوية» وتنصح المنتديات الجهادية الآن 
المشاركين باستخدام إجراءات متطوّرة لتجتّب الكشف عند التصفح. بما في ذلك خطوات لإزالة تحديد 


الموقع الحغرافي والبيانات الوصفية من صور الحاتف الخليوي» على نحو متزايد» قامت العمليات التشغيلية 
(202586) المتشدّدة أيضًا باستخدام تطبيقات الرسائل المشفرة مثل ال (م5/ 10712 ع8 
(ك1[1ك[): أو التطبيقات التي تدمّر البيانات مثل (12ك1/711) 86 (51165006) التي تجعل من 
الصعب جدًا على السلطات الشرعية تحديد الفاعلين وتتيّع اتصالاتهم» هذا الكم الحائل من الخداع 
والتضليل في محال الإنترنت خلق صناعة منزلية من الشركات المتخصّصة في التحقق من تقارير وسائل 
الإعلام الاجحتماعية باستخدام المعلومات الحغرافية؛ مثل: التتبع» التحليل» والكلام» وتحليل المحتوى 
لتحديد الدجالين والهويات الوهمية. 

ويَكمُن التحدي بالنسبة للقائمين على المشروع؛ في كيفية ربط الشخصية الإلكترونية إلى المُوية الحقيقية 
للفرد فيما وراء الوجود الرقميئ» كما أشار أحد براء الترميز والتشفير الأمخ في الآونة الأخيرة» قائلًا: 
"نحن نعيش في عالم لا يكن أن نحدّد فيه بسههلة الفرق بين اثنين من الأشخاص في شقة بالطابق 
السفلي وبين حكومة كوريا الشمالية" وهو ما حلّق ف الواقع "سباق التسلح بين المهاجمين» وبين من 
يستهدفون التعرف إلى هؤلاء" ور11013416لائت_ لديات, 11قهكهوكالة الاستخبارات المركزية إل[ ن)) 
بصدد القيام بعملية إعادة هيكلة واسعة تستند في جزء منها على إدراك أن هذه البيئة الجديدة قد تتغيّر 
بشكل جَذْريٌ حول التجسسء وكجزء من هذا النهج الجديد» يزيد تنظيمٌ التقاري عن متهارات: الشيكات 
الرقمية عبر كل فئة من العمليات» على سبيل المثال» استخدام الأدوات الإلكترونية من أجل "تأكيد 
المويات بمدف ضربات الطائرات بدون طيار أو اختراق الخصم في الإنترنت والدهاء مثل الدولة 


الإسلامية". 


فكلٌّ هذه القضايا ترتبط مباشرة بالعناصر الأساسية لنموذج الحرب الإلكترونية» الفردية» والهوية, 
والمعلومات» كما استهدف فحص الشخصية على أساس الُوية التي تصبح طبيعية؛ فإِنَّ قضية الهوية 
والإسناد تنمو فقط باعتبارها قلقًّا تشغيليًاةٍ لهذا السبب» من المهم أيضًا النظر في كيفية تغيّر مفهوم الموية 


مفهوم الحوية يمكن أن يكون محبطاء لا سيما بالمقارنة مع أكثر الجوانب الملموسة لاستراتيجية الأمن 
القومي والحرب» ويمكن القول» معن الحوية أثناء التحول الثوري» مع التغييرات بلا شك سيكون لها آثار 
كبيرة على كيفية شن الحرب الإلكترونية في المستقبل» هذا القسم يُعتبر لفترة وجيزة يُقدّم مضاربات على 
الإتحاهات الاحتماعية والاقتصادية والتقنية» التي من المرجّح أن تشكّل معنى الُويّة: من حيث صلتها 
بتحديات الأمن القومي في المستقبل. 

كما افترضت هذه الدراسة؛ أن الهوية قد أصبحت في إطار نموذج الحرب الإلكترونية في "مركز الحاذبية" 
التشغيلي للخصوم الشبكية؛ والأطراف الفاعلة غير التابعة للدولء والمقاتلين الفرديين» كما تصوّر كارل 
فون كلاوزفيتز» أَتا تمثّل "محورٌ كل من ,القوة: والحركة» والتي تُوقِفِ كل شيء"» ففي الصراعات التقليدية 
فهذا يشير عمومًا إلى القدرات العسكرية للعدوء لك الأصول والسفات التي تمكُنها من تطبيق القوة 
القتالية على ساحة المعركة» في حالة الحرب غير النظامية وحركات التمرد» ومركز الحاذبية يُنظّر إليهم 
عمومًا من الناحية الشرعية السياسية» والعوامل الأمنية» والقدرة على ممارسة الضغط على السكان؛ لأتما 
تثّل في جوهرها مصدرٌ للقوة» وكذلك ضعفها وهشاشتهاء في عصر الحرب الإلكترونية» أصبحث مركرٌ 


وتماسّك الشبكة يأق من المُوية والعلاقات الترابطية بين أعضائهاء الموية هي التي تميّر الشبكات 
الاسماغية .من البيروقراطية ق حيق أن البيروقراطية مسلوبة الشخصية» وتعمل على الأساتن الداخلى 
والبروتوكول» وتستمدٌ الشبكات الاجتماعية قَوَتَا من الاتصالات الشخصية» والثقة» والتوقعات الت يُنظّر 


إليها بدلا من التوقعات المقنّنق» وسلامة شبكة الختصم تعتمد على الثّقَة بالهويات المحمية التي يُكِن 


الوثوقٌ بما داحليًا وخارجياء ونفى عدم الكشف عن الموية لشبكة العدو ليحرمه من قوة فريدة من 
نوعهاء مع تحديد العناصر» تتعرّض الاتصالات» والأنشطة» والشبكة إلى أن تصبح ضعيفة») مع هذا 
التعرض» فإنه يَفقِد القدرةً على العملء للمناورة» للتخطيط» والتواصل. 


طبقًا إلى التماسك الشبكيٌّ» فمن المهم أن نفهم كيف يتغيّر مفهوم المُوية. العديد من هذه التحولات 
هي نتيجة لأحدث ابتكارات التقنية التي تُْيّر كيفية إنشاء معلومات المُوية وتخزينها وتبادُمهاء والتحقق 
منهاء بالإضافة إلى ذلكء العوامل الاحتماعية التي تُسبّب تآكل الوظيفة التقليدية للدولة باعتبارها 
السلطة الوحيدة لإرجاع الهوية الرمية» فعلى الأفراد وكذلك الشركات أن يأحذوا زمام المبادرة في تحديد 
مفاهيم الُوية الجديدة وخلق إطار لكيفية استخدامهاء وتلعب القوى الاقتصادية أيضًا دورّاء مثل 
التخصيص التجاري ونمو "تقاسم الاقتصاد"» نعرض آليات هذه التغييرات الجديدة للتحقق من الهوية؛ 
إسناد المعاملات» والأهمية المتزايدة المفروضة على مصلحة السمعة. ونتيجة لذلكء» تتطوّر أشكال جديدة 
من الممُوية الرقميّة من أجل التحقق تلن الذي يشتارك في هذه التبادلات» وهل هذه العوامل يمكن الوثوق 
كما أم لا. 


هذه الإتحاهات تشير إلى بدايات نظام جديد لحكم الموية» في هذه البيئة» يتحدّى الأفرادٌ والمصالح 
التجارية سلطة الدولة في وساطة المُوية» ولا تزال الحكومات على الأرحح تحتفظ ببعض الصلاحيات 
لتحديد شروط الحوية الرحمية عن طريق التحكم في الوصول إلى بعض الامتيازات والمنافع؛ ومع ذلك» فإن 
الأفراد لديهم على نحو متزايد القدرة على السيطرة» والتفاوضء والتعامل مع الحويات الخاصة بحم 
وخاصة في البيئة الرقمية» والمصالح التجارية تظهر وكأتما مقابل استئجار الميسرين للمساعدة على إدارة 
هذه الحويات الشخصية؛ باعتبارها خدمة عملاء صريحة أو لغرض تسليع معلومات المُوية لاستخدامها 


من قبل أطراف ثالثة. 


وتعكس هذه التغييرات مفارقة كيفية تطوّر الموية في المجتمع» فمن ناحية» فهذه التكنولوجيات تمكن 
التخصيص أكثر من الخبرة» ويظهر هذا في التوسع في استخدام وسائل الإعلام الاجتماعية» وتفريد 
التعليم والطب والتكنولوجيا المراقبة الحيوية المستمرة» وتطبيقات الحوال الأمثل للعادات الفردية؛ 
التفضيلات الشخصية؛ وأغاط الحياة اليومية» ومن جهة أخرى» تدفع قوى مضادة لخيارات التقنية المحسنة 
لحماية الخصوصية والمعلومات الشخصية» وضمان عدم الكشف عن الحوية في البيئة الرقمية» ويتّضِح 
ذلك في التوسع في استخدام التشفير القويء وتزويدٍ الأفراد بالقدرة على التواصل بشكل آمن وإجراء 
معاملاتمم الخالية من المراقبة. 


قد تعكس الازدواحية العامة على القضايا الأمنية للخصوصية الشخصية» عمومًا هذا التوتر» ووفقًًا إلى 
دراسة بيو التي أعرية معفين. فزق فر :93 ىريلانة من البالفين فى الرلكيات الحدة يتمروة اتن 
الهم أن يتم السيطرة على من يستطيع الحصول على المعلومات المتعلقة بمم» ومع ذلكء» يشعر القليل 
منهم (63 في المائة) بأنه من المهم أن تكون'قادرة على "التنقل:في الأماكن العامة دون تحديد دائمًا". 
ومع ذلكء؛ فتشير نتائج الدراسة أيضًا إلى أن معظم الأميركيين يتوصل إلى حد ما إلى أن حقيقة الكثير 
من النشاط الرقمي الخاص بمم لا يظل خاصًا وآمنّاء وحتى أقل من الذين لديهم الكثير من القوة 
للسيطرة على كيفية استخدام هذه البيانات. وعلاوة على ذلك» فحتى تمسّك الأمريكيين بالرغبة في عدم 
الكشف عن هويتهم الرقمية, يتح عددٌ قليل جدًا منهم الإحراءات التقنية الاستباقية لتعزيز اخصوصية 
أو حماية النشاط على الإنترنت من المراقبة» ومن المرجح أن تظلَ هذه المواقف المتضاربة في تور وسوف 
تلعب دورًا هامًًا في تشكيل مستقبل المُوية» بما في ذلك علاقتها بالأمن القومي» ولعكَ الأهم من ذلك؛ 
سرعةٌ وتيرة التغير التقني التي تعني على الأرجح أنَّ الحكومة ستكون في رد الفعل بدلا من الدور 
الاستباقي لتشكيل كيفية تطوّر مفهوم الحوية في المستقبل. 


التغيير الذي من امحتمل أن يكون له آثارٌ كبيرة على الأفراد وكذلك الحكومات هو فكرة دمج الهوية, 
فإلى اليوم» لا تزال معلومات الُوية غير متجانسة إلى حدٌ ما؛ من حيث شكلها وكيفية تخزينها 
واستخدامهاء بناء الهوية التقليدية مثل الفسيفساء ثنائي الأبعاد» يتكون من عدد وافر بدون تداخل» 
ويكون هناك تنسيقٌ واضح من المعلومات» وثّل ذلك من خلال مجموعة من المصادر بما في ذلك الوثائق 
التي تُقيُها الدولة (حوازات السفر وشهادات الميلاد)» معلومات حول السيرة الشخصية غير البحمية 
(مقالات الصحف» وعضوية النادي)» والبيانات الحيوية المعلوماتية (السجلات الطبية» والوصفات 
الطبية» وثائق التأمين)» وسائل الإعلام الرقمية (سجلات الشبكات الاحتماعية والبريد الإلكتروني 
والحاتف)» ويحتوي هذا البناء على وحود كمية هائلة من المعلومات الخاصة بِالُوية» ومع ذلكء فإن الكثير 
من هذه البيانات غير محزأة للغاية وقابلة للتلف (في شكل السجلات المادية)» أو الاحتفاظ بما في صيغ 
بحعل من الصعب اكتشاف وجود ارتباط بين المعلومات» وتحليلهاء وبالإضافة إلى ذلك» فعلامات الموية 
التقليدية عمومًا مبنية على محتوى واضح؛ مثل: أسماء الأسرةء وأزقام الحاتف» وعنوان السكن, العمل؛ 


وأرقام الضمان الاجحتماعي .... إلخ. 


ومن المرجّح أن تكون مختلفة جدًا عن النموذج القائم على خصائص بناء هُوية جديدة» وسوف يكون 
أقكَ من الفسيفساء وأكثرٌ من مرَكّب متجانس الذي تم تعريفه من قبل العلاقات المتأصّلة المستمدّة من 
الارتباطات التحليلية بدلّا من المعلومات الواضحة» ولن يتم تعريف هذه الحويات الضمنية التي سوف 
تخفي الفروق القائمة بين المعلومات البيوغرافية» البيومترية والسلوكية» والرقمية» فهذه الحويات المركبة تكون 
مستمرة» تراكمية» وترابطية» ما يعني أتما ستعتمد على المعلومات التي تدوم إلى الأبد في الأرشيفات 
الرقمية» تتراكم نقاط البيانات باستمرار كالجديدة» ويتم إثراء امحتوى من سخحلال ارتباط عميق بالأشخاص 


الآخرين» الأماكن, والأنشطةع وهذه الحويات الجديدة غير موحجودة كعْمَّدٍ منفصلة من البيانات» ولكن 


سيتم تحديدها في سياق علاقتها بالأمور الأحرى. وهكذاء فمفهوم الموية في المستقبل سيكون شبكة 
بطبيعته» ومتعدد الأبعاد في الطرق التى لن تكون بما الحويات الحالية. 


هناك تلميح لهذا المستقبل الواضح بالفعل في كيفية استخدام الأفراد لتقنيات المواتف الذكية والأجهزة 
الأخرى المتّصِلة بالشبكة» ويتم تمكين العديد من تلك التقنيات بالفعل مع مصادقة الوسائط البيومترية 
المتعددة (بصمات الأصابع» القزحية» الوحه» والتعرف على الإيماءات)» وهذا يعني أن أي نشاط يرتبط 
مع جهاز معين يمكن أن يكون مرتبطًا مع توقّعات الموية الفريدة الأخرى؛ مثل: الصوت وبيانات 
الإرسال» والأغماط السلوكية» والحركات الفضائية» ونشاط الشبكة الاجتماعية. 


وسيكون أحد الآثار المترتبة على هذا الاندماج هو الحوية» وسيكون احتمال وسائل أكثر قوة من المراقبة 
السلبية» كما يتم دمج المويات الرقمية على نحو ,متزايد مع غيرها من البيانات البيومترية والأنماط 
السلوكية» ومعلومات حول السيرة السياقية» “قد يصبح من السهل أيضًا كشف أعمال الخداع المتعمدة 
وكيل وزارة الدفاع لشؤون الاستخبارات مايك فيكرن لاحظ في الآونة الأخيرة كيف أصبح من السهل 
تتبّع الأفراد في جميع أنحاء العالم في السنوات الأخيرة بسبب "الغبار الرقمي الذي نتركه جميعًا ونحن نمضى 


قف حياتنا. " 


ويدل جوجل بالفعل على بعض الأمثلة العملية لمفهوم تغيير الحوية مع النظام الأمني في الوقت الحقيقي» 
باستخدام مزيج من التعرف على الوحه» والكشف عن الصوت والبيانات السلوكية لتمكين مصادقة 
الجهاز بشكل مستمر دون استخدام كلمات المرور التقليدية» ومن المرجّح أن التركيز على هذه التوقيعات 
غير التقليدية وأجهزة الاستشعار قادرة على كشف وتسوية مجموعة واسعة من المعرفات المنفصلة 
والغامضة للمرحلة المقبلة من الحرب الإلكترونية» هذا وسوف تكون حنبًا إلى جنب مع الأدوات 


التحليلية الجديدة قادرة على اكتشاف وربط هذه السمات من البيانات والجداول الحائلة من المعلومات 


غير المتجانسة وابحزأة» والقسم الأخير من هذه الدراسة يدرس العديدَ من مناطق التكنولوجيا الناشقة» 
ومناقشة إمكانية تطبيق هذه الأدوات» والنظر في الكيفية التى قد تشكل كيفية شن الحرب الإلكترونية في 
السكقيا.. 


مستقبل التقنية: شن الحرب الإلكترونية في الأجيال القادمة 


تتناول مناقشة السيناريو والتكنولوجيا الثلاثة التالية المهام المترابطة التي تعتبر أساسية للحرب الإلكترونية: 
اكتشاف الحوية» نسب التفعيل» ورسم خرائط الشبكة؛ وف أثناء وصف هذه المهام» يستكشف هذا 
القسم عددًا من محالات التكنولوجيا الناشئة فقط وراء الأفق التشغيلية» بينما يقصِد أن نكون واقعيين؛ 
وتحدر الإشارة إلى أن هذا السيناريو يفترض بعض القدرات التنظيمية والأساليب التشغيلية» وسياسات 
تقاسّم المعلومات التي لم تكن موحودة» ومع ذلكء تقدم الدراسة حالة افتراضية لسياق دراسة كيفية 
تطبيق مجموعة من الأدوات التقنية الجديدة قريبّاء!الاستخدامها في العمليات» وكيفية شن الحرب 


الإلكترونية في المستقبل. 


دحل شاب يتحدث الإنحليزية بلكنة غير مرتبة إلى مطار أتاتورك باسطنبول مع تذكرة ذهاب فقط إلى 
أمستردام» وحذائه مغطاة بالطين» وقميصه قدي قليلًاء ويوحي مظهره بأنه ظل عدة أيام دون استحمام 
كما أنه يدحل في بجحال مراقبة الحجرة» ويبدو أنه خائف بشكل واضحء كما أنه اقترب من المحلص 
الجمركي. وقال: إنه لم بمرّ على فحص الأمتعة» ولديه فقط حقيبة ترحال صغيرة تحتوي على الهاتف 
الخليوي؛ ومحرك أقراص 1513]» وثائق السفرء وعدد قليل من البنود الشخصية, أَمّر الوكيل بفحص 
بطاقته الداحلية» وإظهار معلومات سجل أسماء الركاب على الشاشة لإعطاء امه وعنوانه ورقم بطاقة 
الائتمان المرتبطة بشراء التذاكرء ولاحظ هالؤكيل رسالةا تنبيه تشير.إلى أن رقم جواز السفر قد أدرج مؤرا 
في قاعدة البيانات المسروقة ووثيقة السفر المفقودة#من الإنتربول من خلال الفحص الدقيق» لاحظ 
الوكيل أن الصورة تبدو مختلفة بعض الشيء في جواز السفر عن مظهر الرجل» وبناء على تلك المخاوف» 


تم سحب المشتبه به جانبًا لفحص ثانوي» و تقرّر أَنّه غير مسموح به على متن الرحلة. 


التحدي الأول من هذا السيناريو هو حل هُويّة شخص مشبوه يحمل جواز السفر تحت وثائق مزورة» 
هناك عدة أساليب للقياس الحيوي القياسي قيد الاستخدام حاليًًا لتأسيس الحوية وفحص الأفراد من 
معلومات قائمة المراقبة. وتشمل هذه الطرائق البيولوجية الأكثر شيوعًا من الوجه» وبصمات الأصابع؛ 
وقزحية العين» في حين لا يزال التعرف على الوجه إلى حدٌّ ما أقل موثوقية من الأساليب البيولوحية 


الأخرى للتحقق من الُوية؛ حيث له مزايا أكثر من الأساليب الأخرى التي عاد ا #تظلب. الاوك 


والاتصال. المباشرء. هن طمن الأساليب القياسية؛ قد شهد التعرف على الوحه را أعظم تغيير في 


السنوات الأخيرة» ويرحع ذلك جرزئيًًا إلى مجموعة متنامية من التطبيقات التجارية. 


ذكر تقييم الأداء الأخير من خوارزميات التعرف على الوحجه الذي أجراه المعهد الوطني للمعايير 
والتكنولوجيا؛ أنَّ الدقة الشاملة في اممحال قد تحسّنت ووصلت إلى 30 في المئة منذ عام 2010, فعلى 
سبيل المثال» قد تحسّنت خوارزميات تعزيز التطبيقات للكشف عن جواز السفر» وتطبيقات رخصة 


القيادة الاحتيالية» طرق لراقبة الدخحول ومراقبة المنطقة» والطب الشرعى الرقمى في التحقيقات الحنائية. 


ومن بين التطبيقات التجارية» هي الفيسبوك التي تراكمث لديه تقديرات الخبراء في أن تكون أكبرٌ قاعدة 
بيانات للتعرف على الوحه في الوحود» وتُستخدم لتحديد ووضّع علامات الأفراد التي تظهر في الصور 
وفْمًا لفريق الأبحاث» فقد حمّق برنامج مطابقة الوجه دقة حوالى 97 في المثة لمطابقة الوحوه بين صورتين 
غير مألوفتين» ومستويات الأداء تعادِل!تَقَريبًا قدرة ,الإنسان» وهذا يشمل الصور التي تم التقاطها تحت 


ظروف الإضاءة المتغيرة» وحتى في بعض الحالات التي .لا تُوكّه مباشرة إلى الكاميرا. 


تطبيقاث العمل التقليدية للتعرف على الوحه بشكل عام من خلال تطبيق الخوارزميات لاستخراج 
ملامح من الصور باستخدام واحدة من الطريقتين. الأول هو الحهندسيء أو الروائي الذي يعتمد على 
تحليل بنية الوحه إلى مكونات تُعرف باسم ( ©15©611130© ). ثم تتجٌ مقارنةٌ هذه المكوّنات مع صور 
أخخرى عن طريق قياس المسافة بين مات كل منهاء النهج الثاي» يشير إلى الضوئية» أو عرض القائمة» 
ويستخدم المنهج الإحصائي لاستخلاص صورة في القيم ومقارنتها مع نماذج معروفة» مع أي من 
الطريقتين» تشمل التحديات التقنية الكبرى التي تتعامل مع الصور ذات الحودة المنخفضة» والتغيرات في 
المظهر؛ وتشكيل الاختلافات» بالإضافة إلى ذلك» هناك عدد من القيود التقنية من حيث التقاط الصور 


القابلة للاستخدام في المسافات الطويلة» أثناء الليل» ومن الصور منخحفضة الدقة من النوع التي تم 


الحصول عليها من كاميرات الويب وكاميرات أجهزة الصراف الآلي» أو فيديو للمراقبة. 


وقد ظهر تحديدُ الوحه على أساس مزيج من البيانات وصور الأشعة تحت الحمراء 103 كطريقة واحدة 
تُحتمّلة لتعزيز النهج ال حالي» ويمكن تحقيق ذلك عن طريق تحويل الصور2 (1 إلى 103» وذلك باستخدام 
النمذحة الرياضية من أحل التقاط البيانات المفقودة في الصور القياسية» بالإضافة إلى ذلك» فإن صورَ 
المسح الضوئي ثلائية الأبعاد جنبًا إلى جنب مع النمذجة الحرارية توفّر وسيلة للتغلب على التحديات مع 
اختلاف التخفي وظروف الإضاءة التي يمكن أن تُقَلّل من الدقة» وهذه الأساليب هي أيضًا من الناحية 


الفنية أكثر صعوبة في محاكاة النهج القياسي الساخرة. 


تقنيات المسح ثلاثية الأبعاد الحالية هي أكثر مُلاءمةللوصول إلى التحكم بدلا من المراقبة» ومع ذلك» 
قد تُقدم التطورات الأحرى قريبًا توسعًَااللأًشاليب. يُشمل استخدامً تحليل الملمس» وتحسين خوارزميات 
استخراج الصور من فيديو الأشعة تحت الحمراء» فطلا عن أساليب استخدام الصور المركبة المشتقة من 
أشرطة الفيديو المتعددة» وتشمل المناهج الأخرى استخدام طوبولوجيا ثلاثية الأبعاد والكاميرات القادرة 
على التقاط البيانات خارج الطيف المرئي؛ مثل: الأشعة تحت الحمراء القريبة وموجة الأشعة تحت الحمراء 
الحرارية» ومكن أيضًا أن تُستخدم مِثل هذه الأساليب لجمع التوقيعات الفسيولوجية» بما في ذلك درحة 
الحرارة والنبض وضغط الدم. 

ما وراء تقنيات التصوير» من المرجّح أن يأتي من مزيج من زيادة قوة المعالحة والتحسينات ف استخدام 
مكاسب الذكاء الاصطناعي (21) الرئيسة التالية في التعرف على الوحه. وتشير منظمةٌ العفو الدولية 
عمومًا إلى فرعي علوم الحاسوب للتعامل مع الخوارزميات» التي ترك على المهام التي تتطلّب عادة التحليل 
البشري؛ مثل: الإدراك البصريء والتعرف على الكلام» وحل المشكلة امحردة» وكثيرا ما ترتبط منظمة 


العفو الدولية مع مفهوم "البيانات الكبيرة" حيث يُرجَع ذلك إلى حقيقة أن هذه المجموعات الكبيرة 
فوونا حي" اليا مق علال الكتباليب اللسابية الوا نيالك مظلنة العو الدولية عمركا مقيدة جذا 
لتحليل وتفسير هذه البيانات؛ للكشف عن الأغاط والإتحاهات والروابط كجزء لا يتجرّا في محال الذكاء 
الاصطناعي» وهو منطقة متميّرة تُسمّى التعلمَ الآلي؛ حيث ينطوي على استخدام خوارزميات متخصّصة 
قادرة على "التعلم" من البيانات نفسها وتقديم النماذج التنبؤية من خلال تحليل الأنماط» فئة واحدة من 
التعلم الآلي المعروف باسم "التعلم العميق" تُستخحديم الصيغ الرياضية لتكرار "الشبكات العصبية" من 
حلال محاكاة العمليات التحليلية في الدماغ البشر»«وقد البقك هذه الأساليته إمكائية كبيرة لمحسينة 


دقة وقوة أساليب القياس الحيوي القائمة» ولا سيما في محالات اللغة» والتعرف على صور الوجه. 


وقد وجدت في مفهوم الشبكات العصبية لعدّة عُقود. ومع ذلكء كانت التطبيقات العملية محدودة 
القدرة الحاسوبية» وتضمن عدم وجود قواعد بيانات كبيرة بما فيه الكفاية لتحسين "التدريب"» ويحدث 
هذا التدريب عن طريق تكرار عمليةا "تغلج'#الكمبيوتر لكيفية| التعزدف على السمات بشكل متزايد أكثر 
0 تعقيداء مثل: 


مجموعات الصور أو الملفات الصوتية» على سبيل المثال» واحدة من التحديات الفنية الأكثر شهرة في 
بخال التعرف على الصور تنطوي على مهمة الإنسان البسيطة نسبيًا في تعلم الكمبيوتر لتحديد صور 
القطط بين مجموعة من الصور غير ذات صلة» أظهر باحثون جوحل مؤعرًا تحسنًا كبيرا في هذه المهمة» 
وذلك باستخدام أساليب التعلم العميق لفرز وتحديد صور المدف من نحو 10 ملايين من الأمثلة الواردة 
في أشرطة فيديو اليوتيوب» وقد استخدمت أساليب مماثلة لزيادة سرعة ودقة التطبيقات التجارية والتعرف 


على الصور؛ مثل: تلك الموستخدّمة من قبل الفيسبوك» وحوحل» ومايكروسوفت» وتويتر. 


هذا ومن المرحّح أن تُقَدّم تطبيق أساليب التعلم العميق والشبكات العصبية تحسيناتٍ كبيرةً لصور وفيديو 
تحليلات الأداء» ويحتمل أن تتيح البحثٌ السريع ومطابقة الكميات الحائلة من ملفات الوسائط» وتمثّل 
هذه المهمة واحدةٌ من العقبات التقنية الرئيسة في عهد "البيانات الكبيرة"» على سبيل المثال» من المتوقّع 
أن تتضمّن نحو 52 مليون صورة وجه بحلول عام 2015 في قاعدة بيانات مكتب التحقيقات الفدرالي 
اليوفترقيء ىق بين أن "وزارة التاريدية الأمركية الديها بالفعل عق أكبر هن "الصو الطاليى "البأشيراك» 
فالفرز من خلال هذه الملقّات مثّل مهمةً محددة نسبيًا للمطابقة داحل نظام مُغلق يحتوي على بيانات 
موحّدة وضوابط صارمة على جودة الصورة» ومع ذلكء لا تَنطوي على التحدي التقني الأكبر بكثير في 
استغلال المعلومات من قواعد البيانات غير المهيكلة؛ مثل: 


فَرْزْ كميات هائلة من محتوى الوسائط الاجتماعية بحنًا عن الارتباطات ذات المغزى» وهذا ينطبق بشكل 
خاص على مجموعات المحتويات الغامضة» وامحتويات غير المنسقة أو الملفات مع البيانات الوصفية 
المرتبطة بذلك» وقد تنطوي التحديات الأخرىغلى مطابّقة البيانات غير المتجانسة؛ مثل: مهمة مقارنة 
الصور التي تم الحصول عليها من الضوء المرئي مُقابل أنظمّة"الأشعة تحت الحمراء القريبة. 

وقد أظهرت العديدٌ من النماذج الأولية الأخيرة كيف تساعد الشبكات العصبية على التغلب على بعض 
هذه القيود مثل القدرة على التعرف على صور الوحه من الزاوية أو عندما يُغطي حزئيًا. وقد طبّق 
الباحثون هذه الأساليب لتحسين خوارزميات الكشف الآلي لملفات الفيديو» ونقل التكنولوجيا لخطوة 
أقرب إلى وجود القدرة على التحليل في الوقت الحقيقي من الفيديو الرقمي أو كاميرات المراقبة "الدوائر 


التلفزيونية المغلقة" (/1 01 )). 


قد يكون المعيار الذهبى في المستقبل من أحل التعرف على الوحه هو القدرة على الجمع بدون روابط» في 
حدوة للتقول» بين الأفزاد. امعد دونه مع تند يدا الوقات الللقيقي» يعطن التقتياتك اللتوفرة هلكا تدل عل 
أن الإتحاه قد يتحرّك إلى هذه القدرة» على سبيل المثال؛ المنتج التجاري الحديد قادرًا على التقاط صور 
الوحه من لقطات فيديو حيّة» ثم ترجمتها على الفورٍ إلى أي محتوى ذات صلة بالُوية من مواقع وسائل 
الإعلام الاحتماعية والمصادر المفتوحة الأخرى لإنشاء ملف تعريف للشخص ف الوقت الحقيقي. 


وكانت هناك أيضًا تحسينات أخيرة في التقنيات الحالية لتعزيز سرعة ومرونة الالتحاق البيومتري» مثل جمع 
صور القزحية في ثوان معدودة والقدرة على التقاط البصمة, الكاميرات عالية الدقة الآن تنتج صورًا عالية 
الجودة للتعرف من مسافة عدة أمتار تحت ظروف معينة» مع بعض النماذج حتى توسّع نطاقٌ هذا التأثير 
إلى أن تراوح من 100 - 200 مترء وقد ظهر, احتمال استخدام هذه القدرة مؤخرًا من قبل مجموعة 
ادذّعت حصوهًا على بصمات الأصابع» القابلة للاستخدام لوزير الدفاع الألمانى المستمدّة فقط من صورة 
رقمية» والتي اتذذت على مسافةء 891925 لهاك إقبل: إن الضوة تم الحصول عليها باستخدام كاميرا 


رقمية متوفرة يحاريّاء وتم المسح حوارزميًا للبصمة المشتركة. 


الأساليب المختلفة خاضعة للتنمية من أجل التعرف على بصمات الأصابع بدون اتصال بالأجهزة 
الرقمية المحمولة وغيرهاء وتم إحراز تقدّم مماثل في التقاط البيانات القزحية الصالحة للاستعمال تحت 
ظروف أشعة الشمس التي تُعَدٌ العامل المحدّد الرئيس لهذه الطريقة» وقد أثبتت شركة أخرى أن نموذج 
المسح القزحي قادرٌ على جمع الصورء التي يمكن استخدامها في أكثر من 30 ياردة ضد هدف ثابت» 
مع ذلكء؛ لا تزال هذه التكنولوحيات جاهزة بعد سنوات للاستخدام العملي» الجهود الأخرى على 
استكشاف الاختلافات حول الأساليب الأساسية؛ مثل: استخدام أنماط الأوعية الدموية في العينء 
خلاقًا لقزحية العين ومَسْح شبكية العين» يمكن الحصول عليها مع الكاميرات الرقمية القياسية بدلّا من 


بواعتث الأشعة تحت الكمراء: 


بين الأساليب القياسية» هناك هدف آعر مهم يَنطوي على أساليب محسّنة لتكامل البيانات متعددة 
الوسائط» وبذلك على وحه التحديد قزحية العين» البصمة» وتصوير الوحه إلى "نمط الحياة" مركب 
الشخصية من الموضوعات الفردية) الأبعد من هذه التقنيات» عدد غير تقليدي فرخ. أشاليين القياس 
الحيوي» التى تنّجه تدريجيًا نحو الاستخدام العملى» بما في ذلك نمط الأوعية الدموية» وهيكل الأذن, 
هندسة اليدء المشية» والرائحة» وطباعة النخيل» وتخطيط القلب» والطريقة غير التقليدية الأخرى الآن التي 
تُستخدّم على نطاق واسع هي تحديد الندوب والعلامات» والوشم, وتحدّد قاعدة البيانات التالية في 
مكتب التحقيقات الفدرالى مؤعرًا القدرة المتكاملة» وتعرض مطابقة كل صورة والاستفسارات على 
أساس الكلمات الرئيسة الوصفية» في حين لم تحدّد بشكل فريد في العُزلة» وتوفّر هذه الأدواث وسيلةً 
أخرى للتحمّق من الوسائط المتعددة التي يحتمل أن نحسّن من الدقة عندما ترتبط مع غيرها من الصفات؛ 
مثل: الحمض النووي وبيانات السيرة الشخخصية» (الأ:##ل السلوكية: والرقمية وتوقّعات وسائل الإعلام. 


وكانت هناك طريقة أخرى مع المكبو يع 0 فنك موْغّرًا في الاعتراف بأداء حال اللغة؛ كالبيومترية» 
أنظمة التعرف على المتحدّث الآلي يمكن "استخراج, تمر والتعيف على المعلومات في إشارة خطاب 
تقل هُو ل ار ل ل ا ل 
كافية لقياس الصفات الصوتية الفريدة للفرد وإنتاجه» هناك العديد من الجهود الحالية في مجال مصادقة 
المُوية والكشف عن الغشٌ» ويتم استخدامها في الخدمات المصرفية» وعمليات مركز الاتصال» واجهة 
الجهاز الرقمي» وقد أدَّى ذلك إلى التوسع السريع في عدد الأفراد الذين يستخدمون هذه التقنية مع 
دراسة بحثية لتقدير ذلكء بحلول عام 2019, فإن هناك خمسة مليار شخص قد خُلِقوا ببصمة صوت 
شخصية؛ ويتكهّن الخبراء أنه يمكن أن تحتوي على نحو 65 مليون بصمة صوت فريدة بالفعل في محال 
إنفاذ القانون في الولايات المتحدة وقواعد البيانات على أجهزة الاستخبارات؛ وذلك للتوسع بشكل كبير 
في السنوات المقبلة. 


ويُقدّم الصوت البيومتري العديدَ من المزايا الواضحة على الأساليب الأخرى. وقد وصف البيومتري بأنّه 
"غير مرئي"؛ لأنه لا يتطلّب اتصال مباشر للجمع؛ كما يمكن الحصول على بصمة صوت من مجموعة 
من أجهزة الاستشعار (ميكروفون» والهواتف» وأجهزة الكمبيوتر» وغيرها)» ومع ذلكء» فهناك العديد من 
القيود المفروضة على التكنولوجيا الحالية» بما في ذلك صعوبة المقارنات بين الحاتف الثابت والتسجيللات 
الخلوية» أو الميكروفون» فضلًا عن قضايا التعامل مع الضوضاء المحيطة» والاختلافات اللغوية» أو المعالحة 
الحكمية غير العادية؛ مثل: الحمسء وينطوي التحدي التقني الرئيس الآخر على التعامل مع تداخل 
الكلام من مكبّرات الصوت المتعددة على عينة صوتية واحدة. 


حين يتم جْمّع البيانات الصوتية» يتم عمومًا تطبيق النهج التقليدي من النماذج الإحصائية لتمثيل 
الاختلافات في الأشكال السليمة» أو الفونيمات» الفريدة من نوعها لصوت الفرد» تماذج ماركوف 
المحفية (111/1101) كانت تقنية إحصائية مهيمنة لإدراك المتحدّث الذي يعتيد على النصّ (عندما 
يكون هناك معرفة مُسبّقة بالنصصٌ قبل التحخدنث)» وغالبًا ما ُستخدم طريقة ذات الصلة» والمعروفة باسم 
نماذج خليط غاوسي» على النص المستقل» أو ا1ك> “اا رتحلءأ حيث لا تتطلّب التعاون من قبل 
المتحدّثء في كلتا الحالتين» يتم مقارنة أنماط الصوت الرقمية لتخزين بصمة الصوت من أجل إنتاج قرار 
الإدراك» وتطبّق النماذج الإحصائية المماثلة لمهام التعرف على الأنماط الأخرى؛ مثل: معالحة اللغة 
الطبيعية على خط اليدء وطريقة 1110/11/1 وراء نموذج 711585 الحالي للجيش يتم استخدامها 
لتحديد وتتبّع الأفراد وتحليل شبكات الاتصالات التكتيكية. 


كما هو الحال مع تقنية التعرف على الوحه؛ حيث أدَّت التطورات الحديثة في التعلم الآلي وزيادة قوة 
المعالجة إلى تحسينات كبيرة في الأدا ويتمٌ حاليًا استخدام الشبكات العصبية على قواعد بيانات كبيرة 
من الملفات الصوتية لتحديد المجموعات تدريجيًا الأكثر تعقيدًا من الفونيمات» وهذا يُتيح للبرامج 


'التعلم' مع مرور الوقتء دون تدخُل بشريّ والتعامل بشكل أفضل مع الغموض في النحوء وكذلك 


الاختلافات في استخدام اللهجة» وتوفّر أساليب التعلم العميقة والشبكات العصبية أيضًا نمج تعزيز 
إشارة البيانات ذات الجودة المنخفضة؛ من خلال تصفية الأصوات غير مرغوب فيهاء وإزالة الضجيج؛ 
وحتى إزالة غموض تعدّد الأصوات على قناة واحدة» ويمكن أيضًا التغلب على بعض الصعوبات التقنية 
التي تُصادّف مع عدم تطابّق نوع الصوت» مشاريع البحوث المتقدمة لوكالة الدفاع (0451112/8]) 
تستكشف حلول لبعض من هذه القضايا من خلال النسخ التلقائي القوي لبرنامج الكلام» الذي 
يهف إلى فصل الخطاب عن الضوضاء في الخلفية» وكذلك المهام ذات الصّلة؛ مثل: تحديد اللغات التي 


يتحدّث بما من الملفٌ الصوقء وعَرْل الكلمات الرئيسة ضمن تلك العينة. 


وييجرّب الباحثون أيضًا التطبيقات الحديدة المستمدّة من بيانات البصمة الصوتية؛ مثل: تحديد الحالة 
العاطفية للفرد» ويتضمّن أحدٌ الأمثلة على الفحص الطبي الحيوي للاضطرابات العصبية» باستخدام مزيج 
من العلامات المستمدة من وظائف التحكم في المحركات مرتبطة الرأي والتعبير في الوحه» وقد قام فريق 
من معهد ماساتشوستس للتكنولوجيا بمختبر ليتكولن(1/111) مؤعرًا بإظهار تطبيق باستخدام المؤشرات 
الحيوية والصوتية للوجه كأداة تنبؤية لتحليل الحالة المعرفية'للفرد» وتقوم وزارة الأمن الداخلي باستكشاف 
القدرات ذات الضّلة لاستخدامها في مَخص نقاط التفتيش» على سبيل المثال» باستخدام مجموعة من 
حركات الوجه. والعيّنات الصوتية» وأجهزة الاستشعار الفسيولوجية للكشف عن أمراض الحهاز التنفسي» 
وأمراض القلبء والحرارية» وقزحية العين ورد الفعل كوسيلة لتحديد النية العدائية أو السلوك المشبوه بين 
الحشود. 

وكوم يعض اللبالسديق آذ عله الأساليي تن كن قركا الحيزة الكسوتر من قال البشر اق القدارة 
على إدراك العواطف الأساسية» وقد أثبتث ١‏ /104152) فائدة الأدوات الآلية لتحديد الضيق 
النفسي» والاكتئاب» والقلق» وكانت هناك أيضًا أمثلةٌ ناححة لتطبيق برنامج التعرف على الوجه لرمز 


التعبيرات العاطفية» على أساس حركات متميزة من عضلات الوحه والعينين والخدين والشفتين» وغيرها 


من الصفات» ويحقق النموذج التجاري مؤعرًا معدّل الدقة بناء على 97 ف المئة في تحديد العواطف 


الست الأساسية» و77 ف المئة لبعض العواطف ابجمّعة. 


وما وراء الأساليب القياسية» المتزايدة في محال القياسات الحيوية السلوكية يحتمل أن تقدَّم مجموعة من 
الطرق الحديدة لإقامة الحوية عن طريق وسائل غير مباشرة» بصفة عامة» تشير القياسات الحيوية السلوكية 
إلى الخصائص التي يتم تعلّمها أو اكتسابما بمرور الوقت بدلا من تلك التي تُستيد في المقام الأول على 
علم الأحياء» على سبيل المثال» تشمل هذه المهارات» الأسلوب» التفضيل؛ والمعرفة» والمهارات الحركية 
التي يستخدمها الأشخاص لإنحاز المهام اليومية. وبعض الأمثلة الشائعة في الاستخدام الحالي تنطوي 
على خط اليدء الضغطة؛ والديناميات» أو تحليل المشي» من الأمثلة الأخرى على تحديد الأنماط السلوكية 
المميّرة المستمدّة من الأنشطة؛ مثل: روتين البريد الإلكتروي» وتفاعلات الجهاز» واستخدام بطاقة 


الاثتمان. 


القياسات الحيوية السلوكية لديها عدد من المزايا على القياسات الحيوية التقليدية» وأبرزها إمكانية جمُع 
البعيد أو غير المتوافق» على التّغم من أن القياسات الحيوية السلوكية غالبًا ما تكون أقلَ دقّة من المقاييس 
البيولوجية» ويمكن استخدامها جنبًا إلى حنب مع الأساليب الأحرى أو تطبيقها بشكل غير مباشر؛ 
لتيحديد. خصائص الأفراد من عدو أكبر من السكان» على سبيل اللتال؛ يكن أن يشمل ذلك تحديد 
مجموعة من الأشخاص الذين يعانون من معة مميّرة؛ مثل: معرفة الكلمة» الكفاءة الرياضية» أو مهارة في 
مهمة محددة مثل: التحدث بلغة أحنبية» في حين لم تُحدّد بشكل فريد في العزلة» يمكن أن تكون هذه 


المعلومات السياقية مفيدة في تحليل الشبكات عن طريق تصنيف وظائف الأفراد أو عقد الشبكة. 


أفاط النشاط الأخرى مثل استخدام البريد الإلكتروني أو تصفّح الإنترنت توقّر إمكانية استخلاص 
تعريف المستخدم الفريد من نوعه مع الاستفادة من مجموعة غير نافرة» قد أظهرت دراساثٌ متعددة كيف 
بمكن أن تستمدٌ الملامح السلوكية الفريدة من خصوصيات استخدام البريد الإلكتروي» بما في ذلك 
أسلوب الرسالة» والنشاط الزمني» والميكل» وغيرها من المتغيرات» وهذا له تطبيقات واضحة لحسم الموية 
الغامضة المستمدة من حسابات المستخدم المشتركة من قبل الأفراد المتعددين أو الوصول إلى أجهزة 
الكمبيوتر العامة» وقد تم تطوير تطبيقات ممائلة لرصد السلوك المنحرف على منصات وسائل الإعلام 
الاحتماعية» والكشف عن حسابات تويتر والفيسبوك الوهمية» ويمكن أن يساعد تحليك الأغغاط السلوكية 
في تأكيد صحة مصدر الفاعلين ا محهولين على وسائل الإعلام الاحتماعية أو الكشف عن أوجه التشابه 
بين نمط العديد من المستخدمين عبر المنصات» ويمكن أيضًا أن تُطبّق القياسات الحيوية السلوكية 
للمساعدة في تحديد حملات التضليل على الإنترتت عن طريق تحليل الإشارات اللغوية» وأنماط 
الاستخدام والصلات الاجتماعية» والمواقع المادية لتصنيف المؤيات وراء الوظائفء فعلى سبيل المثال» 
استُخدمت الأساليب المماثلة مؤعرًا لتحليل الوظائف الشاغرة للعسكريين الروس من أحل تجهيزهم 


مثال آخر على البيومترية السلوكية الأكثر شيوعًا هو استخدام أنماط بطاقة الاثتمان؛ لحماية الاحتيال 
من قبل القطاع المصرفي» وتنطبق تقنية تلك الأساليب الإحصائية لتحديد السلوكيات الشاذة؛ مثل: 
المعاملات غير العادية» والمواقع الجغرافية الجديدة» أو استخدام البطاقة في وقت واحد في مواقع متعددة 
وحسّن هذا محال وسيلة تحليل أكثر من 4000 صفة سلوكية حيوية ومعرفية»؛ وصفات فسيولوجية لإنشاء 
ملفات تعريف المستخدمين الفردية العالية» وقد أصبحت هذه التقنيات شائعة في أُمّْن البنوك وغيرها من 
التطبيقات؛ حيث يمكن استخدام التعريف ال مجهول لتحليل السمات السلوكية الفريدة للفرد» وعَرّض فريق 


من مختبر معهد ماساتشوستس لتكنولوجيا وسائل الإعلام هذه القدرة عندما حدّد نحو 90 في المئة من 


الأفراد من مجموعة العينة» التى تُستند فقط على مواعيد وأماكن مجموعة من معاملات بطاقات الائتمان 
جنبًا إلى جنب مع وسائل الإعلام الاحتماعية» وقد تحقّق ذلك من دون معرفة مُسبّقة للأسماء, العناوين» 


أو غيرهًا من المغلومات المتعلقة امل البطاقة. 


تقوم القياسات الحيوية السلوكية على تحديث أيضًا نمج الأساليب التقليدية مثل تحليل الكتابة» وهي 
تقنية وثيقة تستخدم لسنوات عديدة كأداة تحديد في الطب الشرعي» ومع ذلكء» ففي العصر الرقمي» 
هناك عدد أقل من الوثائق المكتوبة المتاحة للتحليل؛ لذلك قد تَطوّرت أساليب تحليل "خط اليد الرقمية" 
أو التواقيع الديناميكية على أساس طريقة فريدة من نوعها لأنواع المستخدم, ومعالحة الأجهزة الرقمية؛ 
ويتم حاليًا تطبيق هذه التقنيات لمصادقة هُوية مع الأحهزة المحمولة باستخدام السمات المعرفية البيومترية 
التي تعتمد على عوامل مثل الطغيان» ورعاش الجبهة» والتنسيق بين العين واليد» وغيرها من الأنماط 
المحدّدة التي تعتبر جزءًا لا ينجيّأً من ضمن التفاعلات بين الإنسان والآلة. قد وجدت الأبحاث هذه 
الأنفاط السلوكية لتكون "معقدة» دقيقة» وغريزية"؛ لذلك تعتبر وسيلة دقيقة للغاية لتحديد الأفراد» بعض 
الأمثلة التجارية الأخيرة لمصادقة التوقيع الديناميكي المتقلام بمكن أن تَتْبَع سمات الشخصية الفريدة عبر 
أربعة أبعاد» بما في ذلك الضغطء السرعة» وشكل السكتات الدماغية الساكنة» فضلًا عن السرعة 


وقد طبّق المتخصصون في المحال أيضًا تقنيات التعلم العميق لتحليل التعبير بلغة الجسد (الإيماءة) 
والتحكم في الحركة لتمكين الاعتراف بنشاط فريد من نوعه. وتشير بعض الأبحاث إلى أن هذه الأنماط 
الحركية هي بحرد تحديد مثل بصمات الأصابع؛ فعلى سبيل المثال» استّخدّمت بحربة حديثة فريدة من 
نوعها "فيديو القياسات الحيوية المتمركزة" المستمدّة من لقطات الفيديو الخام المأحوذة من الكاميرات 
المثبتة على الجسم والرأس» في هذه الحالة» تم الحصول على العلامات الحيوية الفريدة في أقل من أربع ثوان 


من اللقطات؛ عن طريق تتبّع "التدفق البصري" من خلال إطار الفيديو» ويمكن للمرء تطبيق القدرة على 


العثور على جميع مقاطع الفيديو من قبل مستخدم واحد. من ضمن قاعدة البيانات الكبيرة من الملفات 
الرقمية» حتى من دون البيانات الوصفية» واستخدمت المظاهرة الأخرى مؤعرًا لتطبيق أساليب التعلم 
العميق لتحسين أداء أجهزة الاستشعار المدمج في الأجهزة النقالة (الكاميرات» والميكروفونات)؛ من أجل 


تصنيف ما إذا كان المستخخدم عليه أداء أنواع معيّنة من الأنشطة. 


وقد تم تَطويرٌُ تقنيات مشايحة للمصادقة البيومترية لأحهزة التلاعب بالكمبيوتر وتتيّع اللياقة البدنية» ويتم 
حاليًا استخدام معظم هذه التطبيقات البيومترية السلوكية لتحسين الأمن» ومع ذلكء فإنه يحتمل أن تور 
وسيلة لتحديد الحوية عن بُعدء هذا بمكن أن يكون معلومات لا تُقَدَّر بشمن عندما تقترن بتحديد الموقع 
الجغرافي الدقيق من الجهاز ا محمول أو الارتباط مع نشاط وسائل الإعلام الاجتماعية الأخرى» كبشر فقد 
يتم الحفاظ على التفاعل شبه المستمر مع الأجهزة الرقمية بشكل متزايد» ويقدّم محال المقاييس الحيوية 
السلوكية تقنيات مناسبة تمامًا لاستخلاص معلومات الهوية من هذه الأنشطة. 


محال آخر من طرق القياس الحيوي الناشئة هو "القياسات الحيوية المرنة"» توحد تلك الخصائص مع 
تحديد الصفات» ولكنها تفتقر إلى تميز واستمرارية التمييز الإيجابي بين أي شخصينء أمثلة تلك الصفات 
هي المساواة بين الجنسين» لون الشعرء الطول» الوزن» ونسب الجسم, لون العين» أو العرق» وتتضمّن 
الفئة الأخرى من القياسات الحيوية المرنة خحصائص على أساس النشاط؛ مثل: المهارات المكتسبة الفريدة 
أو المعرفة المتخصصة, على الرغم من أتما أقل من تحديد الأساليب القياسية» بمكن للقياسات الحيوية 
المرنة تقديم بعض المزايا البيولوجية والصفات السلوكية كأداة للفحص والتحليل. 


أولًّا: إن الكثير من البيانات» التي يمكن الحصول عليها تنج بدون تطفّل أو تكون مُشتقَّة من لقطات 
الفيديو ذات الحودة المنخفضة؛ حيث يكون ذلك مفيدًا لتطبيقات المراقبة الإنتاحية العالية» ثانيّاه على 


عكس التوقيعات التقنية» يمكن التعبير عن القياسات الحيوية المرنة بشكل أكثر سهولة في اللغة الطبيعية 


مما يصبح من الأسهل التصنيف على أساس الأوصاف اللفظية من الخصائص الفيزيائية. وتتعلّق هذه 
القضية إلى ما يسمى ب "الفجوة الدلالية" أو الفرق بين كيفية تعبير البشر لفظيًًا عن الصفات الجسدية 


المتميزة مقابل كيفية تمثيلها على أتما توقيعات بيومترية. 


المشكلة الرئيسة في "الفجوة الدلالية" هي أن الأوصاف الجسدية من تقارير شهود العيان ليست سهلة 
الترجمة إلى لغة الآلة لمساعدة الحاسوب على البحث والتحليل» وبعض الأساليب الجديدة في هذا امجال 
تنطوي على تحسن ترجمة الوصف الدلالي إلى التصنيفات التي يمكن استخدامها للبحث الآلي عن الصور 
وفيديو المراقبة» وهذا النوع من العلامات الدلالية من المحتمل أن يوفّر تعزيرًا قويا للفحص بمساعدة 
الحاسوب» هذا قد يؤدي إلى تحسين الخوارزميات لمطابقة رسومات شاهد العيان مع الصور الرقمية» وقد 
أثبت باحثون آخرون كيفية وصف السّمة العامة مثل أنواع الملابس» ولون الشعر» ويمكن استخدامها بين 
الجنسين كمعايير للبحث الآلي من خلال كميات كبيرة من بيانات فيديو المراقبة من أجل العثور على 
مطابقة موضوع معينء في حين أن هذه الأساليب تقتصر حاليًا على عوامل مثل جودة الفيديو وكثافة 
الحشدء مع تحسين توفير أداة أخرى مفيدة مع طرائق القياس الحيوي الأخرى والمعلومات السياقية» اطَّلع 


على السبتاريو التالي. 


وبناء على تنبيه الإنتربول» تم احتجاز المشتبه به لاستجوابه بشكل إضافيء بَعدَ رفضه لمناقشة هُويته أو 
تفسير تناقضات صورة جواز السفر» وجّهت المديرية العامة للشرطة الوطنية التركية البيانات البيومترية 
الأساسية له (قزحية العين» بصمات الأصابع» ومسح الوحه) من خلال مكتب الإنتربول المحلي 
لتحليلها. في غضون ساعة؛ تم إخطار الإنتربول 1102 السلطات التركية أن جواز السفر قد سُرِق منذ 
6 أشهرء وذكّر الإنتربول أيضًا أن المشتبه به كان قد أعلن أنه قادم من قبل حكومة الولايات المتحدة 


على أساس البيانات البيومترية لمكتب التحقيقات الفدرالي» وبناء على هذه المعلومات» طلب الملحق 


القانو الأمريكى في السفارة الأمريكية في أنقرة من السلطات التركية أن تُبقى الرحل في الحبس على ذمة 
التحقيق» بناء على طلب من السفير الأمريكي» تم نشر قرار فريق فحص الُوية على أساس إقليمي إلى 
أسطنبول لمساعدة السلطات التركية في التحقيق الجاري. 


يناقش القسم التالي التكنولوحيات الناشئة التي يحكن تطبيقُها على مهمة الإسناد العملياق» أو رط 
الممُوية في مواقع محددة؛ الحوادث» والأنشطة. وتشمل هذه مجموعة متنوّعة من المقاييس الحيوية والطب 
الشرعي, والأدوات التحليلية التي يمكن الاستعانة بما للمساعدة في تطوير موضوع الشخصية التفعيلي» 
اطَّلِع على السيناريو التالي. 


ف وقت لاحق بعد أربعة وعشرين ساعة» وصل فريقٌ فُخص الحوية إلى أسطنبول» وبدأ العمل بالتعاون 
مع السلطات امحلية» وكشفت المعلومات أن المتهم كان محتجرًا في منشأة احتجاز الولايات المتحدة في 
معسكر "بوكا" في العراق في عام 2008 بعد غارة العمليات الخاصة ضد منشأة لإنتاج العبوات الناسفة 
من المشتبه بحم وأطلق سراح الرحل من قبل السلظات العراقية بعد نحو 17 شهرّاء وحدّدت التقرير 
كذلك أن الرحل هو مواطن بريطاني من أصل أردني» وأشارت المعلومات الإضافية التي قدّمتها السلطات 
المولندية من خلال الإنتربول أن الرحل كان يقيم مؤقنًا في "أمستردام" في العام السابق» ومع ذلكء غادَرَ 
هذا البلد» وكان يُشْتَبهِ في مشاركته بأنه مقاتل أحنبي في سورياء وبناء على هذه المعلومات الأولية» 
قدّمت السلطات التركية إلى فريق فحص الحوية حق الحصول على الحاتف الخليوي للرحل وبنوده 


الشخصية. 


وخلال المقابلة حضع إلى التحليل والحصول على إذن لأخذ عينات التربة وتتبّع المواد من ملابسهء 
وكذلك مسحة الشدق لتحليل الحمض النووي. وقدّمت السلطات التركية أيضًا فيديو من كاميرات 


المراقبة 6117 ر)) لوصوله وتحركاته عن طريق المطار. 


على مدى العقد الماضي» كانت هناك تطورات كبيرة في استخدام تحليل الحمض النووي للوظائف 
العسكرية والأمنية؛ كأداة للتحقق من الموية فإنّه يوفّر مزايا تبدو فريدة من نوعها وغير قابلة للتغيير» مثل 
بصمات الأصابع» والحمض النووي الذي يُعتبر معرفة كامنة» وهذا يعني أنه يمكن الحصول عليه جنائيًا 
من دون الاتصال المادي المباشر مع الشخصء كما يُقَدّم الثقة مطابقة أعلى لأي طريقة تَحَقّقَ من الموية 
والطب الشرعي الأخرى» فعلى سبيل المثال» هناك فرصة تقرب من 86 في المئة من مطابقة البصمات 
الكامنة مقابل السجل في قاعدة بيانات مكتب التحقيقات الفدرالي البيومتري بشكل صحيح. على 
العكس من ذلكء يور الطب الشرعي الحمض النووي كضمان إحصائي مثالي للمطابقة عندما تكون 
العينات قد جمعت بشكل صحيح وتم معالحتها. 


إن الأسلوب الأكثر شيوعا لتحليل الحمض النووي في الطب الشرعي حاليّا يعتبر عملية قصيرة جنبًا إلى 
جنب مع تكرار 1140 5) لتقيم مناطق 115 5 المحددة, التي وجدت في الحمض النووي» يقدم +11 5 
صورة التركيب الورائي للفرد الفريدة من نوعهاء التي تقوم على مناطق الكروموسوم, وتدّعي المكانية وحود 
درجة عالية من التباين بين الأفراد» ويستخدم تحليل +14 1 لاعادة لسوائل الجسمء وخلايا الجلد والعظام 
والشعرء ويقدم وسيلة دقيقة للغاية لتحديد شخص معين كمصدر لعينة الأدلة» تحليل +511 له مزاياه 
مقارنة مع الطرق الأحرى من حيث الحساسية» ووقت المعالحة» ومستوى أعلى من التمييز الإحصائي» 
بمجرد أن يتم معالحة العينة» يمكن أن تُترحم هذه البيانات إلى تنسيق رسالة 0))001015) المتوافقة ثم 
تحميلها في قاعدة بيانات الحمض النووي. 


تحليل +11 5-لآا هو طريقة مشابمة تستخدم حصرًا على كروموسوم الذكورء غالبًا ما تُطبّق هذه التقنية 
للأنساب واختبار الأبوة» والاعتداءات الجنسية» المفقودين» وبعض مقاييس الذكاء» مع ذلك» يرجع 


ذلك إلى حقيقة أن الأقارب المتعددين يشتركون في نفس (1011/4-لا؛ ولذلك فإنّه ليس من الممكن 


استخلاص التعرف الفريد من هذا التحليل» تدحل مختبرات الطب الشرعي السريع المنتشر ف العراق 


وأفغانستان تستخدم عادة مِزِيجًا من هذه الطرق لتحليل الحامض النووي. 


أما تقليديّاء فكانت عملية التسلسل هي عنق الزحاحة الرئيس للطب الشرعي الخاص بالحمض النووي» 
ومع ذلكء تم إدخال التحسينات» والتصغير» والتشغيل الآلي الذي قد قلّل إلى حدٌّ كبير الكثير من هذه 
العقبات» التطورات الحديثة في ميكروفلويديك» والتعامل مع كميات صغيرة جدًا من السوائل» قد 
أحدثت ثورة في تحليل الحمض النووي وتمكين الإنتاجية العالية للتسلسل» هذه الأساليب "الحمض 
النووي السريع" الجديدة تَصِف عمومًا العملية بالكامل (الأيدي الحرة) لتطوير 22001015 الشخصية 
+511 الأساسية للعيناث المرجعية. 


هذا وقدّم مختلف مقدمي الخدمات التنجارية أنظمةًٌ متكاملة قادزة على أداء التحليل +511 في أقل من 
ساعتين» ول يتم الموافقة على تقارير الحمض النووي السريع بعد والطب الشرعي في مسرح الجريمة المحلية؛ 


المتحدة» يقوم بإجراء الاختبار والتقييم لاعتماده في المستقبل» والاستخدام العملي. 


ليذ الكعر ١‏ الذكن لمحيات. إنقالية هو كاده إل النفيق ادويق الذين يعملوك: فق بيعالف. المخدرايت 
الخاضعة للرقابة؛ ومع ذلكء فالنماذج الأخيرة تتجاوز الكثير من هذه التحديات» وأحد الأمثلة الحديثة 
على ذلك هو نظام تسارع معدات الحمض النووي النووية (1101(1/), وهو جهاز بحجم طابعة 
المكتب وقادر على معالحة ما يصل إلى خمس عينات من الحمض النووي في 90 دقيقة» والأهم من 
ذلكء هذا النظام يمكن تشغيله من قبل أفراد غير تقنيين» خارج المختبر» مع إنتاج موثوق لحودة 
+11 5-التي تتوافق تمامًا مع شكل رسالة 0001015)» وقد استخدمت قوات العمليات الخاصة 


الأمريكية بالفعل الأجهزة المماثلة في المواقع الأمامية وفي غضون السنوات ال 5 المقبلة» تأمُل في إحراء 
اختبار ميداني مصكّرء نسخة تعمل بالبطارية لقراءة الحمض النووي» والسماح للقوات بجمع الحمض 
النووي ف بيئة تكتيكية ومقارنة النتائج على الفور مع قاعدة البيانات. 


في التقدم الرئيس القادم» ستصبح أساليب جيل التسلسل القادم (الحيل القادم تسلسل الحمض النووي) 
تُقدّم قُدرات جديدة وقوية باستخدام الأشكال-النوكليوتيدات الفردية (912010) على أساس تحليل 
التغيرات في موقع واحد في الحمض النووي؛ وتنتشر هذه المواقع في أنحاء الحينوم البشري وتلعب دورًا كبيرا 
في تحديد قابلية الفرد للمرض والاستجابة على اللقاحات والعوامل البيئية الآخرى» وتستخدم طرق 
تسلسل الحيل القادم من الحمض النووي (مجموعة فرعية من الحمض النووي في جميع الكروموسومات) 
لتحليل الآلاف من ره الأشكال وتحقيق مستوى الى من التمييز من تحليل +511 الحالي» حى." 
للعينات المتدهورة» ويمكن لمذه التقنياث أن تساعد على التغلث على واحدة من القيود الكبيرة لتحليل 
+511 الحالي» وتحديدًا في تحدي التعامل مع حليظ من الحمض النووي» الذي يشمل المواد الورائية 
للأفراد المتعددين» وهذا مصدر قلق كبير في سيناريوهات؛ مثل: مصانع (11810) العبوات الناسفة أو 
مسرح الجريعة؛ حيث يتعامّل أكثر من شخص مع الأدلة المادية» يور تسلسلْ الجيل القادم من الحمض 
النووي قدراتٍ أكثرٌ قوة لتوصيف هذه الحمويات» وكذلك خفض التكلفة وسرعة التحليل. 


قد أظهرت نحات ”51081 المستمدة من أساليب تسلسُل جيل الحمض النووي القادم أيضًا إمكانات 
كبيرة لتحليل الاحتلافات بين العوامل الوراثية الفردية» وفتح الباب أمام تطبيقات حديدة وراء مُطابَقة 
الجُوية الأساسية» ويمكن أن تشمل اشتقاق الأصل الحيوي الحغراي ورسم الخرائط الموسعة» والتنبق 
بالعينات الجينية» يمكن أن تكون هذه الطرق مفيدةً بشكل خاص في المناطق النغرافية التي تُوجد فيها 
العلاقات العائلية والقبلية الكثيفة التي ترتبط ارتباطًا وثيقًا بالشبكات المستهدفة» وقد تم بالفعل استخدام 


هذه الطرق لاستخلاص العلاقات الأسرية من عينات الحمض النووي غير المعروفة كجزء من التحقيقات 


الجنائية. 


حتى مع زيادة القوة التحليلية للأساليب الحالية» تنميط51017 الجيني لا يزال يستخدم أقل من 0.1 ف 
المئة من المواد الوراثية البشرية» ومع ذلكء إِنَّ التقدم في التسلسل الإنتاحي العالي سوف يقدم قريبًا 
إمكانية تحليل الحينوم بأكمله» ما يؤدّي إلى تحسين التنبؤ بالخصائص الفيزيائية الواضحة؛ المعروف أيضًا 
باسم الحمض النووي في الطب الشرعي» وقد أثبت تحليل الحينوم الكامل بالفعل دقة معقولة في ملامح 
توقع العين ولون الشعرء ويرى بعض الخبراء أنه قد يتم قريبًا توفع لون البَشَرة» النمش» الصلع» تجعد 
الشعرء وشكل الأسنان» وحتى السن. 


تظاهر فريق لات مؤخرًا بأن برناميج النمذجة ثلانية الأبعاد قادرٌ على تصوير "الوحه ورائيًا" على 
أسانيى مزيج الجنس ونسب تحديد الحمض النووي» ويمكن بعد ذلك أن يتم تكرير الصورة على أساس 
0 من 24 من المتغيرات الحينية المعروفة بالمشاركة في الاحتلاف في الوجه. في حين أن مثل هذه 


الطلبات لا تزال جحديدة» مثيرة للجدل» ولا تجوز في معظم الإجراءات القانونية. 


وقد انخفض تعقيد حساب تسلسل الجينوم الكامل بشكل كبير في السنوات الأخيرة من ملايين 
الدولارات قبل عقدٍ من الزمن إلى بضعة آلاف في الوقت الحاضرء بالإضافة إلى مجموعة واسعة من 
التطبيقات الطبية» أن هذه القدرة تُقَدّم تقنيات محسّنة للتحليل الحيني» أو تفسير تعبيرات الجينات التي 
يسببها التعرض البيئي المحدد للمواد الكيميائية» والإشعاع» أو غيرها من العوامل» وهذا يمكن أن يؤدّي 
إلى ملامح سمة الشخص الأكثر تفصيلًا التي تُستند إلى شيء أكثر من الحمض النووي المتبقي» التطبيق 
الآخر يمكن أن يكون ناشئًا من تسلسل الحينوم الكامل» الذي يكون له قدرات قوية لتحليل ما وراء 


الحيني من المواد التى تم الحصول عليها من العينات البيئية» هذا يمكن أن يوق حصائص فريدة من البيئات 
الميكروبيق: على سبيل القال» تخليل التحركات الأخيرة للشخص بناء غلى أآدلّة من الّرية. النادرةء 
الكائنات الميكروبية» أو عينات حبوب اللقاح» هذا ويمكن أيضًا أن يُستخدّم لكشف التعرض الأخير 


للمواد الكيمياتية: اطلع على السيناريو التالي. 


مع استمرار التحقيق» حصل فريقٌ فحص المُوية على النتائج الأولية من تحليل الحمض النووي. وتطابق 
ملف المشتبه فيه مع العّنة بجهولة الحوية المفهرسة في أواخر عام 2009 من الأدلة الجنائية التي عُثْر عليها 
في مصنع العبوات الناسفة في العراق» بعد عدة أيام» تلقى الفريق نتائج تحليل العينات من الطب الشرعي 
التى تم الحصول عليها من أثر ملابس المشتبه به» تم تحديد أن التربة ابمحففة على حذاء الرحل واللقاح في 
ملابسه ينّسق مع قوام التربة وأنواع النباتات الشائعة في شمال سورياء مما يشير إلى السفر الأخير إلى تلك 
المنطقة» وقد تم تأييد هذه الشبهة من«استغلال الحاتف الخليوي'الذي وقَّر الوقت ومواقع سفر المشتبه به 
الأخيرة» ويتضمّن الماتف الخليوي أيضًا معلومات تعريف الشخصية لعدد من المقربين» بما في ذلك 
الأسماء والعناوين وأرقام الحاتف وعناوين البريد الإلكتروي وأسماء الدردشة المستخدمة» وتباذل الرسائل 
النصية الأخيرة مع أشخاص يُشتّبه في أن لهم صلات بشبكة التسهيلات للمقاتلين الأحانب المعروفين» 
احتوى المتصفح أيضًا على رقم قياسيٌ من عدة مواقع من وسائل الإعلام الاجتماعية التي تم الوصول 
إليها مِؤْعُراء وتم استخراج عدد من أشرطة الفيديو القصيرة من ذاكرة الحاتف؛ ليتج تحليلها ومقارنتها مع 
عيّنات وسائل الإعلام الأخرى التي نشرت على منتديات شبكة الإنترنت التي يرتادها مجتمع المقاتل 
الأحنبي» بالإضافة إلى ذلك» تم استخدام بيانات الاستشعار الداخلية للهاتف لإنشاء ملف تعريف 
بيومتري من الأنماط المخزنة والتاريخ» واستنادًا إلى هيئة تطوير الأدلة» طَلَبٍ الملحق القانوني بالولايات 


المتحدة من السلطات التركية أن تواصل حبس المتهم مع استمرار التحقيق. 


بمجرد إنشاء التاريخ التشغيلي» تتضمّن الخطوة التالية الربط بين الهوية والأنشطة الأخرى» والمواقع» 
وشبكة واسعة من الجهات الفاعلة ذات الصلة. واحدة من التحديات التحليلية الرئيسة في هذه المهمة 
هي كشف شبكة الاتصالات الضمنية الواردة في كميات هائلة من البيانات غير مهيكلة؛ كما أوضح 
مديدٌُ الاستخبارات الوطنية "حيمس كلابر" في الآونة الأخيرة» في عصر البيانات الكبيرة» إن التحدي 
هو العثور على الإبر دون الاضطرار إلى التعامل مع أكوام التبن» ويكشف القسم التالي بعضّ التطورات 
الحديثة في محالات مثل: تحليلات الفيديو» ومعابخة .اللغة الطبيعية» وإدارة البيانات» واستكشاف على 
وجه التحديد كيف يمكن لهذه التقنيات أن تحسّن طرق الفرز. وربط وتحليل المعلومات من مصادر 


متنوّعة» اطلع على السيناريو التاللي: 


مع استمرار التحقيق» اقترح تحليل الحمض النووي للقرابة مقارنة مع قاعدة بيانات 0)001(15) للارتباط 
العائلى المحتمل بين المشتبه به الذي اعتقل في تركياء والرجل الآخر الذي اعتقل مؤعرًا خلال غارة مكتب 
التحقيقات الفدرالي ضد الخلية الإرهابية في أتلانتاء جورجياء واتحمت الخلية بإدارة التخطيط السابق 
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لتفعيل الحجوم امحتمل ضدَّ مبنى الاتحادية الأمريكية. 


وتضمّنت مواد جهاز الكمبيوتر المحمول من خلال قوات الدفاع الشعبي» وملفاتٍ تحتوي على 
الملاحظات المكتوبة بخط اليد وتعليمات صنع القنابل. وتشير الكتابة وتحليل المحتوى من ملفات 


المستندات إلى وحود عدة وثائق في ملفات المشتبه به في تركياء وقد ضبط الكمبيوتر المحمول خلال غارة 


أتلانتا التي تنضمّن أيضًا العديد من مقاطع الفيديوء التي 5 في معسكر تدريب إرهابي مجهول الحوية؛ 
تحليل التحكم في لقطات مطابقة شرائح الفيديو التي تم الحصول عليها من الحاتف الخليوي الخاص 
بالشضه يده عا يدل على أن شخصًا قد قام باستخدام كاميرا الحاتف التي قد سُجّلت كل من أشرطة 
الفيديو في معسكر التدريب» تحليل محتوى الفيديو» بما في ذلك الأنشطة والمناظر الطبيعية» والأفراد» 
وأيضًا مُطابَقة الفيديو المماثل الذي نُشِر على عدة مواقع بوسائل الإعلام الاجتماعية التي يرتادها 
الجماعات المتطرفة» من هذه البيانات والمعلومات الداعمة الأخرى» وقد ضاق موقع المخيم لعدد قليل 
من المواقع المحتملة» وتقدّم هذه المواد أيضًا أدلّة على الصلة التشغيلية المباشرة بين المشتبه به في السجن 


التردكى وخلية التخطيط في أتلانتا. 


شهدت السنوات القليلة الماضية تقدمًا كبيرا في تحليللات الفيديو» وخاصة استخدام الذكاء الاصطناعي 
لتحسين تحليل المحتوى» يركر محال "رؤية الكمبيوتر' على هذهوالظرق الآلية للتجهيز» والتفسير» وتحليل 
محتوى الصورة. ومعظم الطرق التقليدية لفرز وربط بيانات الفيديو كبيرة الحجم لا تزال تعتمد على 
المعلومات الوصفية مثل: عناوين وتعليقات النص المرتبطة مع وسائل الإعلام بدلا من المحتوى الفعلي» 
وهذا يمثل تحديًا كبيرا لإجراء استرجاع البيانات والوسائط المتعددة على نطاق واسعء الاستفسارات» 
والتحليل القائم فقط على الكلمات الرئيسة الوصفية» إن المقاربة الأخرى لاستخدام التحليل الدلالي 
القائم على نموذج تحديد امحتوى تتّصل بمجموعة محددة سلقًا من الأنشطة» كما هو الحال مع غيرها من 
المهام التي تنطوي على النمذجة الاحتمالية المعقدة» كانت 111011101 والأساليب المتعلقة هي تمج واحد 


لإدراك غط ختوى الفيديو. 


يهدف النكاء الاصطناعي وأساليب التعلم العميق لتحسين التحليل القائم على المحتوى» ومساعدة 


المظاهرات الأخيرة بتدريب الكمبيوتر للتمييز بين مجموعة من رجال لعب الفريسبي وقطيع من الفيلة التي 
تمشي على العشب» في حين تبدو مهمة أساسية للإنسان» وهذا يثّل إبحارًا تقنيًا رئيسًا لأجهزة 
الكمبيوتر» وتطوّر هذه الأدوات سيكون حاسمًا للفهرسة» وتحليل الملايين من الصور الرقمية وملفات 
الفيديو التي تم إنشاؤها وتحميلها على شبكة الإنترنت كل يوم» وهو المبلغ الذي يتحاوز بالفعل إلى حدٌ 
كبير ما يمكن القيام به من خلال التحليل البشري بسرعة» وقد يظهر أحد الأمثلة من أجل تسليط 
الضوء على الإمكانات الكبيرة في هذا ا محال مؤحرًا في التطبيق التجاري» باستخدام برنامج التعلم العميق 
لتحليل أشرطة الفيديو بسرعة والتعرف على حوالي 000:10 من الأشياء والأنواع المختلفة للمشاهد 
ضمن مجموعة من المقاطع, 50 البرنامج من استخلاص وتحديد المفاهيم الوصفية المجردة مثل 


وتمدل أحدٌ التحديات التحليلية ذات الصلة» الت تتعلق بأَجهرّة الكمبيوتر مع التدريب على تفسير 
واستخراج مَيّزات المحتوى المختلفة بعض الشيء مثل:. الأدوار الاجتماعية المحددة» على سبيل المثال؛ 
أظهر النموذجٌ الأخيرُ القدرةً على التعرف على الشخص الأكثر أهمية من بين مجموعة من الناس الذي تم 
ظهورهما معًا في صورة» هذا النوع من المهمة يعتمد على استنباط المعنى الدلالي المعقد من الإشارات 
البصرية الخفية» ثم ترجمة هذه المؤشرات البصرية في وصف النص المفيد الذي يمكن فَهُمه من قبل البشر 
أو المستخدم في التحليل الحسابي» وقد وجد الباحثون في جوحل مؤعرًا أن مثل هذا الأسلوب يقوم 
بترجمة الصور المعقدة إلى جملٍ وصفية قصيرة» ويُشارك النهج 2 شبكات التدريب العصبية على مهمتين 
مُنفصلتين» ولكن ذات الصلة: أولاء معالجة الصور في التمثيل الرياضي على أساس الحتوى, ثم ثانيّاء 
ترجمة هذه المعلومات إلى نص قابل للقراءة» في هذه الحالة» تُطايق الشبكة العصبية عشرات الآلاف من 


الصور التي تم تحديدها بالفعل مع الأوصاف المكتوبة من قِبَل البشر. 


هناك الأعمال ذات الصّلة في هذا اننحال على الأساليب المْحسّنة لمصادقة الوثائق وتحديد مصدر الصورة» 
وهي أداةٌ مفيدة بشكل خاص؛ نظرًا للأمثلة الأخيرة من التلاعب بالصورة التي يتم استخدامها كجزء من 
الحملات الإعلامية» على سبيل المثال» خلال الحجوم عام 2014 من قبل الدولة الإسلامية في العراق» 
بثّ النشطاء صورًا لطائرات الحليكوبتر والدبابات التي يفترض أنما قد التُتقطت من قبل قوات الأمن 
العراقية» ومع ذلك؛ كشف التحليل في وقت لاحق أن العديد من الصور المنشورة على مواقع وسائل 
الإعلام الاجتماعية تبيّن أن الصور لكبار السن» وقد استخدمت إيران وروسياء وغيرها أيضًا صور 


التلاعب بغرض التضليل والخداع. 


ومن بين الحهود المبذولة التي تزكر على التغلب على هذه التحديات هي المشاريع البحثية الأحرى لبرنامج 
الاستخبارات المتقدم "الكشاف" المصمم لمساعدة المحللين لتحديد موقع الصورء غير مضاف إليها 
العلامات الجغرافية من بمجموعات الضور أو مقاطع الفيديو, هذا ويمكن الاستفادة من أدوات جمع 
المصادر على شبكة الإنترنت أو استخدام تقنيات الصورة المطابقة على أساس قواعد البيانات المرحعية 
الكبيرة من الصور العامة والأرضية» بما في ذلك ميزات مثل ارتفاع البيانات والجيولوجيا السطحية؛ 
والغطاء النباق الأرضىء الحغرافيا المحلية» والمعلومات الثقافية التى تعتبر جزءًا لا يتجرّء وقد أثبتت تجارب 
النموذج بعض النجاح الأولي باستخدام الفيديو وصور ملفات البيانات الغنية التي تحتوي على ميزات 
التعرف نسبيّاء ومع ذلكء في حالة المناطق النائية مع البيانات الأقل جزء لا يتجرّء ولا تزال الأدوات 


قادرة على تضييق منطقة البحث في بعض الحاللات. 


كما هو الحال مع بيانات الصور والفيديو» والنمو المتسارع لملفات التوثيق والإعلام الذي يستند إلى نص 
تحديات التقنية المماثلة للمحللين. هذا هو امحور العام وتكنولوجيات معالحة اللغة الطبيعية (”[[[0][) ع 


يتعامل محال علم الحاسوب مع مهمة تمكين أجهزة الكمبيوتر لاستخلاص المعبى من مدخلات اللغة 


البشرية» وَتَسِنُ البريحةٌ اللغوية العصبية العديدَ من ابمحالات الوظيفية التى نُوقِشْت بالفعل» بما في ذلك 
المهامٌ مثل التعرف على الكلامء الترجمة الآلية» وتصنيف الوثيقة الآلية. كما هو الحال مع تحليل الصورء 
والقدرة على استنباط المعنى السياقى من كميات كبيرة من البيانات غير مُنسقة وملفات الوسائط» وهو 


أمر حاسم لاكتشاف كيان وشبكة رسُم خرائط العلاقات. 


قد تم تطبيقٌ نج البرمحة اللغوية العصبية التقليدية على نمج التعلم الآلي والنماذج الإحصائية» لاتخاذ 
القرارات الاحتمالية على أساس المقارنات إلى الإحضار من النصوص العيّنة المتاحة في قواعد البيانات 
الرقمية ومجموعات الإنترنت» هذا هو في الأساس كيفية عمل الصوت وتطبيقات ترجمة جوجل» من 
خلال إجراء المقارنات إلى الوثائق المترجمة سابقًا التي وجدت في جميع أنحاء الشبكة» يتم تحويل مدحلات 
اللغة الطبيعية إلى مجموعات البيانات المتجانسة» وهذًا يتيح سهولة اكتشاف مات الحوية واستخراج 
العلاقة. 

كما هو الحال في المناطق الأخرىء التقدم في الاصطناعية يُظهر وعود المخابرات الكبيرة لتحسين دقة 
أساليب البرمجة اللغوية العصبية» وخاصة في بحالات استرجاع المعلومات وارتباط البيانات» والأهم من 
ذلكء؛ تذهب العديد من هذه التقنيات إلى ما هو أبعد من الترجمة الآلية الأساسية والتعرف الضوئي على 
الاروقيم .وهذه الأسالبب قد كن قينا اجهرة الكميزتر من ابمخلاض اللفق الذلال “وهر 
الوظائف العالي الأكثر عممًاِ مثل: تحليل المشاعر وتصور البيانات المتقدمة على أساس الروابط التي 


تُعتبر حزءًا لا يتجرّ من بين الناس والأماكن والأنشطة الواردة في كميات كبيرة من البيانات غير المهيكلة. 


بعض التطبيقات الحالية ظهرت بالفعل في القطاع التجاري» على سبيل المثال» استخدام أساليب البربحة 
اللغوية العصبية لتفسير مدخحلات وسائل الإعلام الاحتماعية والتوصية المنطقية المناسبة والأساليب 


طبقت شركة الذكاء الاصطناعي تقنيات البريخة اللغوية العضبية لتمكين التحليل في الوقت الحقيقي 
لقنوات الاتصال المتعددة» بما في ذلك مواقع الأخبار» ومنتديات الإنترنت» وسائل الإعلام الاجتماعية 
للمساعدة في تحديد الإتحاهات الناشئة والأنماط السلوكية الفريدة من نوعهاء والأهم من ذلكء أن هذه 
النْظم تتّحه نحو القدرة على استخلاص المعنى السياقي دون الحاجة إلى المحلل البشري» فككٌ من 
المخابرات ومشاريع البحوث المتقدمة لوكالات الدفاع لديها برامج متعددة في هذا امحال» وتُحاول تطبيق 


هذه التقنيات لاستخخدامها. اطلع على السيناريو التالي: 


خلال الأسابيع القليلة المقبلة» تم مواصلة التحقيق مع التحليل الرقمي للمشتبه به من خلال نشاط 
وسائل الإعلام الاحتماعية» وتصمّح التاريخ» والاتصالات التي تم الحصول عليها من بيانات الهاتف» 
وكشف هذا التحليل عدة روابط مفيدة بين مختلف' التشكيلات على الخط» الوظائف المضاف إليها 
العلامات الجغرافية والصور ومحتوى الفيديو» قدَّم ارتباطًا هذه التوقيعات الرقمية النمط الأساسي للحياة 
على أساس الأنشطة الأخيرة» والمواقع» والتفاعلات» والاتصالات من خلال مختلف القنوات الإعلامية 
والاجتماعية؛ كما أعيد بناؤها فريق خريطة المُوية الرقمية للمشتبه فيهء كانوا قادرين على استنتاج 
الشبكات الاجتماعية الكامنة على أساس العلاقة مع المستخدمين الآخرين الذين يشاركون الأنغماط 


الممائلة» والعادات» والمواقع) وا حتوى الدلالي للمحققين. 


واقبّرح هذا الدليل وصلات إلى عدة نقاط رئيسة للشبكة لتقديم التسهيلات للمقاتلين الأحانب وموقع 
منشأة المعالحة» التي لم تكن معروفة سابقًا للمجنّدين الذين يصلون حديئًاء فمزيد من التحليل من أشرطة 
الفيديو الدعائية التي تم تَشرها في عدة مواقع لوسائل الإعلام الاحتماعية قامت بإنتاج احتمال إضافي 


عالٍ من المطابقة مع صورة الوجه, المشية» ونبرة صوت المشتبه به» وبشكل منفصل أشارت نتائج تحليل 


جينوم الحمض النووي الكامل إلى احتمال تعدّض المشتبه به في الآونة الأخيرة إلى السلائف الكيميائية 
المستخدمة عادة باسم المسرعات لصنع القنبلة. 


يتناول القسم الأخير كيف تُقَدّم الأدوات التحليلية لوسائل الإعلام الاجتماعية وغيرها من "البيانات 
الكبيرة" قدراتٍ جديدة لرئط توقيعات الهوية لمياكل شبكة أكبر» وربما تمكن الأساليب المحسنة للتحليل 
التنبؤي» ويُقدَّم تحليل وسائل الإعلام الاجتماعية وسيلةً أخرى لاكتشاف الحوية ويعزو عددًا من الأسطر 
عبر الشبكات على نطاق أوسع»ء إن النهج في هذا المحال يقوم على دراسة تحليل الرسم البياني» مجال 
متعدّد التخصصات العنيّة مع استخراج المعلومات» وإدارة البيانات» والتصورء» وتشمل هذه المهام 
استخدام الأساليب الإحصائية للكشف عن الحياكل الضمنية للشبكة» سمات الفاعل» والعلاقات 
المضمنة. 


بعض العوامل المعقدة في هذا التحليل تشمل التعامل. مع الذاتية الكامنة في البيانات النصية والحويات 
الغامضة» وعدم اليقين في تصنيف العلاقات بين هذه الكيانات» وقد تم العثور على العديد من هذه 
الأدوات المتطورة لتحليل وسائل الإعلام الاجتماعية في القطاع التجاري» ويتم استخدامها حاليًًا لأغراض 
مثل: التسويق والتنبؤ السياسي» ومع ذلكء فإِنّ العديد من هذه الأدوات كانت تطبيقات ذات استخدام 
مزدوج للأمن القومي والإغاثة من الكوارث» ومهام إنفاذ القانون» على سبيل المثال» تم استخخدام 
التطبيقات القادرة على تحديد مواقع تُعْذَّي الصوت ووظائف الفيسبوك لتحليل الأنماط السلوكية وسمات 


اللهوية من الجهات الفاعلة لوسائل الإعلام الاجتماعية امجهولة. 


إن البعض الآخر من الباحثين في محال تحليل وسائل الإعلام الاجتماعية قادرون على بناء الموية 


الشخصية العامة على أساس معلومات السمة الضمنية التى تُعتبر حزءًا لا يتجّاً داحل محتوى وهيكل 


شبكة الاتصالات؛ مثل: الأنماط اللغوية» العلاقات الاحتماعية» والأفضليات المعبّر عنهاء على سبيل 
المثال» أظهر الباحثون أن سمات الموية؛ مثل: العمر والجنس ولمهنة والتعليم» وحتى السمات الشخصية؛ 
كن التنبؤ بما بدقة من خلال تحليل نشاط تصفّح الإنترنت» وقد أظهرت دراسات أخرى كيف تن 
لأنماط وسائل الإعلام الاحتماعية أن تكشف بدقة خصائص مثل الميول الجنسية أو العرق» والآراء 
الدينية والسياسية» في حين لم تحدّد بشكل واضح أن نقاط هذه البيانات توفّر أسامًا قويًا لتحديد 
ملامح وقَرْز المموية الأساسية» لقد استغلَ العمل المتعلق بمحتوى الوسائط الاحتماعية لتوليد تنبؤات 
موثوقة نسبيًا للتعرف على صفات الشخصية؛ مثل: 


الانبساطء العصابية» القابلية» الضمير» والانفتاح. 


ويستند جزء كبير من هذا العمل على رؤى جديدة حول كيف تَخلّق بنية الشبكة الاجتماعية للفرد 
"البصمة الرقمية" التي في بعض الحالاث» بمكن أن تنب بسمات الشخصية الكامنة والنزعات السلوكية؛ 
مثل: بحاح العمل» وتعاطي المخدرات» والخيانة» والمستوى العام للسعادة العاطفية» وقد طبَّق الباحثون 
أيضًا التحليل الإحصائي العلائقي لتحسين التنبؤ بالسمة والتصنيف على أساس مدى المتغيرات المحددة» 
التي تنتقل بين الأفراد على أساس العلاقات الاجتماعية والتنظيمية» على سبيل المثال» تم استخدام هذا 
النوع من التحليل لتحديد النزعات السلوكية من الجهات الفاعلة الفردية داحل المجتمعات الاجتماعية 
الأكبر» وتستخدم لمهام مثل الفحص التنبؤي على أساس المخاطرء وعلى سبيل المثال» وضع برنامج 
الفحص الحكومى البريطاني لمنع نموذج المؤشرات السلوكية كجزء من إطار تقييم ضَعْفهاء تطبيق 22 من 
لمتيرات المرتبطة بعوامل مثل المشاركة» والقصدء والقدرة» هذه المؤشرات معًا يمكن أن تُوحي بضعف 


الفرد بجحاه الانحراف نحو التطرف العنيف. 


قد تم إيضاح الكثير من المعلومات اللازمة لهذا التحليل من بيانات وسائل الإعلام الاحتماعية المتاحة 
علنًا والمصادر المفتوحة الأخرى» مؤسرّاء قام فريق من مركز الكلية الدولية لدراسة التطرف والعنف 
السياسي (1)513) باستخدام معلومات وسائل الإعلام الاجتماعية والبيانات الأخرى المفتوحة لبناء 
نحات من نحو 700 مقاتل أجنبي غربي من الذين سافروا إلى سوريا كمقاتلين» وتجميع أكبر عدد بمكن 
نحو 72 من نقاط البيانات لكل فرد. هذه البينات تقدّم أفكارًا مفيدة في المويات الشخصية والعملية 
للأفراد للانضمام إلى الحركة» فضلًا عن التفاصيل الحامة حول طرق ومسارات تحنيدهم» من الجدير 
بالذّكرء أن هذا الدليل قد أنشأ أفواج المقاتلين الأجانب التي تتطوّر من مجموعات من الأصدقاء 


الاحتماعية» التي تحديدها بوضوح عادة واستخلاصها من مناطق جغرافية واحدة. 


هذا المثال يُبرز أحد التطبيقات الكلاسيكية لنظرية 'الشبكة الاجتماعية» وتحديدًا في ديناميات التأثير 
الاحتماعي» وقد أظهرت الأعمال الأخيرة في هذا ابحال كيفييمكن لهذه التقنيات تحديدَ قيادة الجهات 
الفاعلة والأدوار الوظيفية بين أعضاء الشبكة» التي تستيد فقط على الأتماط العامة للنشاطء 
والاتصالات» والصفات الفردية» وقد أثبتت الحالات ذات الضّلة من البحث أيضًا كيفية تحليل 
الشبكات الاحتماعية» التي يمكن استخدامها للكشف عن الخداع؛ إمفاد التاليش» خليل الشاعع 
وتعديل الرأي» وهذا مماثل لفكرة "حشد الاستشعار" أو باستخدام البيانات المجمعة المستمدّة من 
الأجهزة المحمولة لنموذج الأنماط السلوكية العامة» وكذلك توقّع متغيّرات أكثر تحديدًا من الفائدة» ومكن 
أيضًا لهذه الأساليب تقد مناهج حديدة لتحليل الشبكة الاجتماعية الحيوية» وتُعتبر أحد الفروع التي 
تدرس التغيرات في السلوك من الشبكات الاحتماعية على مر الزمن» أداة هامة للكشف عن السلوك 
الشاذ داخل الشبكات وبين الجهات الفردية التي تعمل داخلها. 


قد ور الصّراع الدائر في سوريا مجموعة بيانات غنية للتّحريب» منذ بداية الأعمال العدائية حلّق المقاتلون 
الأحانب ملايين من مشاركات وسائل الإعلام الاحتماعية وكميات هائلة من المحتوى الرقمي» حسب 
بعض التقارير» فإِنَّ الدّولة الإسلامية التي ترتبط ببعض الوظائف تُرسل حوالي 90000 رسالة كل يوم» 
تنطوي على ما يصل إلى 000:30 أتباع نشطاء في جميع أنحاء العالم. فريق واحد من الباحثين استخدم 
مؤخرًا هذه البيانات لتطوير تمثيل الشبكة المفصلة للديناميكيات الطائفية المتورّطة في الصراع» وكشف هذا 
التحليل على مستوى مذهل من التعقيد الداخلي بين الفصائلء بما في ذلك الانقسامات الضمنية بين 
أطراف النزاع التي لم تكن واضحة من التقارير القصصية, والأهم من ذلك؛ حدّد هذا التحليل أفواجًا 
متميزة من أتباع وسائل الإعلام الاجتماعية لراقبة الصراع من حارج سوريا وتوفير نظرة ثاقبة لديناميات 


الحملة الإعلامية الخارحية. 


تقريبا كل هذه التقنيات التحليلية قائمة على استخدام "البيئانات الكبيرة" لاكتشاف الحوية وعلاقة 
السمة؛ يشير هذا العام» وغالبًا ما يساء استخدامهاء :وعلى المدى ليس فقط لحجم مجموعات البيانات» 
ولكن أيضًا إلى الأدوات الحاسوبية والأساليب الإحصائية المستخدمة لاستخلاص للمعنى من البيانات. 
التعامل مع تنؤُع وحجم المعلومات الواردة في هذه المجموعات الضخمة قد عَلّق وضعًا غير "ساحق وغير 
مفهوم للإنسان"» ويتطلب تحسين المنهجيات لتحويل هذه البيانات إلى معلومات متماسكة؛ البعض قد 
تم وصفها بالفعل في طول هذه التقنيات» ومع ذلك؛ بعض الأمثلة توضّح كيف يمكن لهذه المجموعات 
الكبيرة من البيانات التي يمكن استخدامها في المستقبل تحسين اكتشاف المحوية والإسناد العملياق» ورسم 
خرائط الشبكة. 


أحد الأمثلة الأخيرة على أداة "البيانات الكبيرة" هو محرّك البحث ميمكس برعاية 081112/4آ1. 


ويستند هذا التطبيق إلى الرسوم البيانية التى تعتمل على العللاقات بين صفحات الويب» وتحديدًا أولئفك 


الذين يقيمون في ما يسمّى شبكات "ظلام الويب" حيث يتم حجب عناوين ”11» على عكس محركات 
البحث القياسية المصممة للتدقيق من خلال النصوص والصور» يستخدم ميمكس جزءًا لا يتجرًً من 
المعلوماتٍ؛ مثل: الإحداثيات الجغرافية التي يُرِمَرْ إليها في الصور والأرقام المكتوبة بخط اليد داخل الصورء 
وحتى المشاهد الخلفية من الصور التي يمكن مقارنتُها بشكل مستقكٌ عن غيرها من الأشياء في الصورة؛ 
من هذه المعلومات ميمكس تنج تخطيط الشبكات على أساس العلاقات الضمنية التي تعتبر جزءًا لا 
يتجرّأ من ضمن البيانات غير المفهرسة؛ بما في ذلك أشياء؛ مثل: أرقام الحواتف وعناوين الشوارع؛ 


والأسماء الفردية. 


مثال آخحر على مشروع البيانات الكبيرة؛ وهو قاعدة البيانات العالمية للأحداث» لغة ولهجة 
(1طآظمطاجم في جميع أنحاء العالم» منذ عشرات السنين, المرجعية الجغرافية» بيانات الحدث اليومي 
10811)) يتم مراقبة المطبوعات والإذاعة» ومصادر وسائل الإعلام في أكثر من 100 لغة» عبر كل 
بلد في العالم» وذلك باستخدام تكنولوجيا الترجمة الآلية للوصول إلى مصادر غير الإنحليزية» المدف من 
المشروع هو الكتالوج الإنسان؛ والسلوكيات المجتمعية على نطاق واسع وصولًا إلى المستوى اللحزئي» على 
سبيل المثال» إنه يمكن استخدام الدرجحات من مجال البيانات للحصول على كل التفاصيل المتاحة حول 


حدث معين مثل هجوم إرهابي صغير» واللجهات الفاعلة الفردية المعنية» وأدوارهم. 


قد تم وضع مثال آخر لدراسة المجموعات العنيفة مع قاعدة بيانات تحتوي على معلومات مُفصّلة عن 
حوالي 0006223 من حوادث التطرف العنيف والجرهة» التي تَضّعٌ أكثر من 000.643 من الأفراد مع 
اتصالات إلى أكثر من 3000 من جماعات العنف» وتستند هذه البينات على وسائل الإعلام التقليدية 


ووسائل الإعلام الاحتماعية» ومحتوى الفيديو» تقارير الشرطة» وثائق المحكمة, من بين مصادر أخرى» 


وبنية قاغدة البيانات تحتوي على ما لا يقل عن 1500 من المتغيرات للمساعدة في تصنيف الأحداث 
الفردية ثم تصور الروابط داخل البيانات. 

بعض تطبيقات "البيانات الكبيرة" قد تُقدّم في نماية المطاف أساليب محسنة للتحليل التنبؤي» تتجاوّز 
استهداف الأفراد التي تم تحديدها بالفعل كمصدر للتهديد» على سبيل المثال» إتما قد تكون قادرةً على 
توفير وسيلة لكشف جهات محدّدة استباقية أو تسليط الضوء على الظروف البيئية التي هي أكثر عُرضة 
لإنتاج التطرف لدى بعض الأفراد» على سبيل المثال» مشروع قاعدة بيانات الإرهاب العالمي في جامعة 
"ميريلاند" يحتوي على سجلات مفصّلة لحوالي 000.125 من الحوادث الإرهابية» التي يعود تاريخها 
إلى عام 1970» وذلك باستخدام 120-40 من لمتغيرات لكل سجل حادثء؛ من داخل هذا 
لللقء قد طور الباحفوث جموعة يبانات أكثر تفضيلة حول 1500 من الأشخاص الذين المهوا نحو 
التطرف العنيف وغير العنيف ف الولايات المتحدة منل#الحرب العالمية الثانية» بما في ذلك معلومات حول 
السيرة الشخخصية» والسجلات الحنائية#أُوالشّبكاث(الاحتماعية#والتواريخ الشخصية؛ وقد مكّنت هذه 
البيانات الباحثين من تحديد بعض الخنصائص المشتركقرالمهمة بين الجموعة بما في ذلك أهمية الشبكات 
الاحتماعية في وحود الوسطاء الرئيسين» ولكن أيضًا المتغيرات مثل العمر والحالة الاجحتماعية» والمقاييس 


تُعتبر عاملًا للاستيعاب الاجتماعى. 
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من البدائل القابلة لتطبيق تماذج التنميط والمؤشرات السلوكية المرتبطة بالفرز على أساس الموية» وكذلك 
يحتمل أن تكون دعم استراتيجيات التدخلات الوقائية قبل الاغتراب الاجتماعي» الذي يحرك الجهات 
الفاعلة الفردية نحو التطرف والعنف؛ اطلع على السيناريو التالي: 

مع استمرار التحقيق» مع تحليل شبكة التواصل الاحتماعي للمشتبه به تم ايجاد العشرات من خيوط 
التحقيق في الولايات المتحدة والعديد من الدول الأوروبية. وأكدت الروابطٌ تورط المشتبه به مع الجهات 


بينما وغد النقاد بالبيانات الحائلة كان ف ذروته على الدوام» ومن المرجح أن يقدم واحدة من عدد قليل 


الفاعلة الأخرى المعروفة؛ لتكون جزءًا من شبكة التسهيلات للمقاتلين الأحانب المسؤولة عن تحنيد ونقل 
مقاتلين حدد إلى نقطة الدحول الأولى في سوريا من أجل التلقين والتدريب» دفعت هذه الخيوط عدَّة 
تدخلات وقائية تزكر على الأفراد بالفعل في خط التوظيف, استغلال الصور والمحتويات الإضافية الناتحة 
عن مشاركات وسائل الإعلام الاجتماعية تُقدَّم دليلًا على أن تضيق الخناق على أي موقع ممكن من 
مواقع التدريب السوري» وحددت العديد من الأفراد الآخرين العاملين في الموقع» واستنادًا إلى البيانات 
الشخصية التفعيلية للشخص و«الدليل الهام للعلاقات الشخصية إلى شبكة المقاتلين الأحانب» تقدّمت 


الحكومة البريطانية باتمحامات جنائية ضد الفرد» وبدأت في طلب رمي مع السلطات التركية. 


رسم تقييم الحرب الإلكترونية 1.0 


السيناريو السابق ومناقشة مَسّح جزء صغير من مشهد التكنولوجيا الناشئة» يعتبر الطريقة التي يمكن أن 
تستخدم بما هذه الأدوات لشن الحرب الإلكترونية في المستقبل» كان هذا الاستكشاف متضاربًا بدلّا من 
كونه تنبؤي» وأقرّ بالطبع تأكيدَ الابتكار التكنولوحي وطبيعة الديناميكية العالية في بيئة التهديد» هذه 
العوامل تُبرز التحديات الحائلة التي تواجه المخططين العسكريين وصنّاع القرار؛ لأتما محاولة لمواءمة 
الاستراتيجية الدفاعية مع أهداف البحث و«التطوير» التي تَُكّر على المخاطر على الأرحح؛ واللمحة 


المستقبلية للأمن القومي الأمريكي. 


وف هذا المعنى» فَإِنَّ قصة الحرب الإلكؤ3# كد تكولا حكاية ه##يية حول أحطار التنبؤ في غير تله من 
التهديدات المستقبلية والتقنيات اللازمة لإلحاق الحزيمة بممء فكثيرا ما وصفت هذه الدراسة تطور 
التصميمء ولكن بدلّا من عقد إعلان التعديلات المحصصة للاستجابة للمقتضيات التي تم إنشاؤها من 
قبل عدو غير متوقّع» فإن هذا الوضع يتطلّب من جهاز الأمن القومي الأمريكي إعادة التوحيه بسرعة 
على نوع حديد من التهديد» ثم تطوير مذاهب الدعم والتقنيات والأساليب اللازمة لمواحهة هذه 
التحديات. 


أن كا من الجيش وأجهزة الاستخبارات» والكيانات الأمنية المحلية قادرة على التعرف على ما إذا كان 
هناك حاحة في نحاية المطاف إلى وضع هذه الخطط موضع التنفيذ كشهادة على الإبداع وتفاني هذه 
المنظمات والأفراد» ومع ذلكء فإنّه يسلط الضوء أيضًا على التكلفة الباهظة وخطر اتخاذ قرار خاطئ؛ 


كما يشير مفهوم تفعيل الحيش الأمريكي إلى : 


التفكير بوضوح حول النزاع المسلح في المستقبل يتطلّب النظر في التهديدات» والأعداء والخصوم, 
والبعثات المتوقعة والتكنولوجيات الناشئة» وفرص استخدام القدرات الموحودة بطرق جديدة:» والملاحظات 


التاريخية والدروس المستفادة. حتى في ظل أفضل الظروف»ء وهذا يثّل مهمة صعبة. 


في تقييم الأهمية الكبرى للحرب الإلكترونية» ينبغي توضيح عدد قليل من التعاريف. مصطلح "الحرب" 
يصف الطريقة التي تتبعغها دول الحرب» وتحديدًا في الأدوات والتقنيات وأساليب تطبيق القوة القسرية ضد 
العدو في ميدان المعركة» تمتد من هذاء فإنَّ "طبيعة الحرب" تَصِف هذه الظاهرة سياق الحرب داخل محيط 
أكبر من التأثيرات الثقافية والتكنولوجية والاجتماعية والسياسية والبيروقراطية» صعود الحرب الإلكترونية 
يعكس تغيررا كبيرا على المستويين من التحليل؛ كنمولاج جديد من الحرب» شكّلت الحرب الإلكترونية 
مجموعة متميزة من الأدوات والتقنياتيوالأساليب الي تطوّرت على مدى فترة قصيرة نسبيًًا من الزمن من 
النظرية إلى التطبيق في استجابة مباشر على التحديات التشغيلية المحددة على أرض المعركة» هذه 
التحديات التي تزكر في المقام الأول على مهمة محاربة العدو كما نَظّمت الشبكات والاحتياحات 
التشغيلية لتحديد واستهداف المقاتلين الفرديين داحل هذه الشبكات» في هذا لمعنى» فإنٌ الحرب 
الإلكترونية تمثّل شيمًا فريدًا حقًا حول الطابع المتغير للحرب الحديثة» وتحديدًا ظاهرة المقاتلين الفرديين» 


ويبقى السؤال الأكبر حول ما إذا كان مِثّل هذا النموذج التشغيلي تحولًا جوهريًا ودائمًا في كيفية تنظيم 
أمريكاء تجهيز أجور مثل هذه الصراعات قُُ المستقبل» بالتناوب» ف هذه ا حرب قل يدل بحرد تحوّل 
عابر من التركيز التقليدي على مؤسسة الأمن القومي إلى التقليدي» والحرب على غرار مناورة ضد 


الخصوم على أساس الدولة» والجواب على هذا السؤال ينطوي على قضية أكبر تعود إلى نموذج الحرب 


حيث» مرة أخرى» يكون المقاتلون هم العامل المجهول في ساحة المعركة» المستهدفين على أساس الوضع 
بدلا من امُوية» عند هذه النقطة, فإِنَّ الجواب على هذا السؤال ليس واضكا تمامًا. 


تقبل الحرب الإلكترونية كسياسات واستراتيجيات: التحذير 


في الأسابيع التي عقبت هجمات 11/9» كانت الولايات المتحدة غير مستعدة إلى أي نزاع كان إلى 
حد كبير» وكان اليش قد أنفق عقودًا من الحرب الباردة في تطوير النظريات والتقنيات الموجّهة لاحتمال 
اشتباك القوة التقليدية ضد الخصوم على أساس الدولة» وغموض البيئة الأمنية خلال عام 1990 لم 
يَهُمْ بتغيير الكثير من قوة الجمود أو تحويل مؤسسة الأمن القومي من هذا التركيز الاستراتيجي الضيق 


ع 
5 ٍَ 
066 


ومع ذلكء أدّى الارتفاع التّخريبي» والجهات الفاعلة التي لا تنشمي إلى دول مثل: تنظيم القاعدة وجحربة 
حملة مكافحة التمرد» التي طال أمدها حول التحول اللجوهري في الكيفية التي يُنظر بحا صناع قرار الأمن 
القومي إلى التهديدات الرئيسة لمصالح الولايات المتحدة» وردًا على هذه التهديدات الجديدة التي تشمل 
التحولات الهيكلية والتقنية والوظيفية الأساسية» التي يضطلع بما في حضمٌ الصراع» نتيجة لذلك» وضعتٍ 
الولايات المتحدة في تماية المطاف قدرة فعّالة بلا رحمة على مستوى العمليات لتحديد واستهداف الخلايا 
الصغيرة والمقاتلين الفرديين عبر ساحة المعركة» وكان لديها القدر نفسه من النجاح في تطبيق هذه 
التقنيات نحو مكافحة الإرهاب التي تركز على استهداف محال أوسمٌ من المساحات والمواقع التي لا 
تُسيطر عليها الحكومة؛ حيث كانت قوات الأمن امحلية إِمَّا غير قادرة أو غير راغبة في إشراك هذه 


التهديدات. 


على الحبهة الداحلية» استدانت الولايات المتحدة تقنيات مشابحة وأدوات إدارة المعلومات لدعم 
الاستراتيجيات القائمة على قَرْز الهوية؛ التي أبقتٍ الحدود وشبكات النقل» والمواطنين الأمريكيين آمنةً 
بشكل ملحوظ منذ 11/9» مع ذلكء في الوقت نفسهء كان الشيء المرحو من هذه الإنحازات 
التكتيكية والفنية البارزة التي لم يتم تسليمها بالكامل هو نحاية الدول السياسية على المستوى 
الاستراتيجي» هذا صحيح بشكل خاصٌ فيما يتعلّق باستقرار المناطق المضطربة» ووقف التجديد الدائم 


للتهديدات الفردية الناشئة من أماكن؛ مثل: أفغانستان والعراق واليمن والصومال وسورياء وليبيا. 


يمكن القول بيأنّ هذه الانتكاسات غيرت جرى الحساب الاستراتيض الأميركى» ينا لأجيال» كما تكد 
استراتيجية الأمن القومى. للرئيس» تحول أمريكا بعيدًا عن الاستراتيجية الى تعتمد غلى القتال المكلف» 


الشرويه البرنة واسعة النطاق يدل ه: 


النهج الأكثر استدامة الذي يعطي الأولوية للعمليات التي تستهدف مكافحة الإرهابء؛ والعمل الجماعي 
مع الشركاء المسؤولين» وزيادة الجهود لمنع نمرٌّ التطرف العنيف والتطرف الذي يدفع إلى زيادة التهديدات. 
ولكن حتى مع هذه الكلمات من ضَبْط النفس» أكد اقيض أله 


خارج مناطق القتال الفعلية» نحن نسعى لاحتجاز واستجواب الإرهابيين من خلال تطبيق القانون 
ومحاكمة المرتكبين» مع ذلكء عندما يكون هناك استمرار التهديد الوشيك» وعند يكون أسر الإجراءات 
لعرقلة التهديد أمرًا غير ممكنء فإنّنا لن نتردد في اتخاذ الإجراءات الحاسمة قولًا وعملاء واقترحت الإدارة 
الحالية أنَّ العديد من الركائز الأساسية لنموذج الحرب الإلكترونية سوف تستمدٌ في لعب جزء من نمج 


استراتيجية الولايات المتحدة. 


ومع ذلكء هذا يشير أيضًا إلى استراتيجية الأمن القومي التي سوف تركّر في المقام الأول على التخفيف 
من حدة المخاطر بدلا من الانتصار العسكريء قد تكون هذه الاستراتيجية لا تُقَدّم أي تحاية سياسية 
للدولة بشكل واضح بخلاف الحهدف التكتيكي الفوري لتحديد وتحييد التهديدات الأكثر إلحاحًا لمصالح 
الولايات المتحدة الرئيسة والمواطنين» إذا كان هذا هو الحال» فإِنَّ هذا سيكون شنا للصراع في المقام الأول 
مع المعلومات بدلًا من الأسلحة التقليدية» مع التركيز على الأدوات التقنية والمهارات المعرفية الأكثر قوة 


من النيران والمناورة. 


وهذا النمط من الحرب سيستمر لسلالة حدود بيروقراطية تقليدية وفصل وظيفي بين سلطات إنفاذ 
القانون والإجراءات العسكرية» وأنشطة المخابرات» كما لاحظ أحد المعلقين في الآونة الأخيرة» أن طبيعة 
هذه التهديدات الأمنية الحديثة "تحعل من المستحيل تقريًا رسم خطوط واضحة بين الحرب والسلام 
الأحنبية وامحلية» في حالات الطوارئ؛ والحياة الطبيعية"» وهذا اليمط من الحرب يصبح تطبيعًاء ومن 
المرجّح أن يحدّ أيضًا من قواعد الخصوصية المقبولة» وربما ترك آثارًا كبيرة على القضية الأكبر للهوية ومدى 


ارتباطها بالأمن القومي . 


في خحتام هذه الدراسة» تُقَدَّمم عددًا قليلّا من التحذيرات والتوصيات: 

أولا: يجب أن يوضع في الاعتبار أن الحرب الإلكترونية قد تطوّرت في المقام الأول باعتبارها استراتيجية 
التكتيكات؛ أتما تمثل الأساليب والأدوات المصممة لعلاج الأعراض ولكن ليس المرض. الابتكارات 
العقائدية والتقنية للحرب الإلكترونية تتعامل مع التحديات التي تواجه عمليات محددة جدًا من تحديد 
وفحص واستهداف الخصوم على أساس الشبكة والمقاتلين الفرديين» مع ذلكء فَإِتّما لا تملك إلا القليل 


جدًا لتقدمه؛ من حيث التعامل مع الأسباب الكامنة وراء عدم الاستقرار والعنف السياسي. 


لهذا السبب» يجب أن تُطكق أسال اهب الإلاكترونية بحلهم وبطريقة لا تختلط بين الاستهداف 
والاستراتيتنيةه وق سعد ادال عا كماستر هه "ال#يزضة الل #غالطه أن الافصارات الاستراتيجية 
بمكنها تحقيق ذلك ببساطة عن طريق تحديد عقد الشبكة الحيوية» ثم القضاء عليها من خلال الدقة 
هناك قلق ذات صلة؛ كما أنه يدل على زيادة براعة الولايات المتحدة في هذه الأساليب» وإنه سوف 
ينتج الثقة المفرطة في تقنيات الحرب الإلكترونية» وينبع هذا الحذر من الميل الأمريكي المنّسِق للغاية مع 
الحلول التقنية العلمية لكل مشكلة أمنية وطنية» حتى عندما يفشل مرارًا وتكرارًا للوفاء بوعده الأول» وقد 
أثبت عقد من هذه الأساليب بوضوح مكانًا هامًا للتكنولوحيات التي تقوم "بإزالة الدفاع عن عدم 


الكشف عن هوية المتطرف العنيف»" ومع ذلك؛ يجب ألا تكون فائدة هذه الأدوات في ذُروتها. 


بغض النظر عن اشيارات: الاسواتيحية المسشقبلية» أسقرت الابتكارات الناجمة لشن الحرب الإلكترونية 


عن قدرات خارقة على الصعيدين التشغيلى والتكتيكى» هذه المهارات والأدوات والأساليب يجب أن 


تسعد إلى أن تنضج .حتق تمداً المنطلباث التشغيلية المستمرة؛ ويشمل هذا مذهئ التقنية والابتكارات 
التنظيمية» والسياسة امحورية في شيٌّ هذا النمط من الحرب. وتدل جميع المؤشرات على استمرار الأشكال 
المحتلفة من الحرب الحجينة والتهديدات غير النظامية في المستقبل القريب» وسوف ينطوي هذا حتمًا 
على الأنشطة العسكرية الأمريكية في مناطق غير محكومة» مع أنظمة الحوية الضعيفة والخصوم العازمة 
على استخدام عدم الكشف عن الهوية للميزة التشغيلية؛ ولذلك تظهر الحاحة إلى التحقق من الحوية في 


ساحة المعركة, وعلى الحدود. 


من حيث مذهب الابتكار» هناك خطر كبير من ركود اليش على وجه الخصوصء كما تنجذب القوات 
العسكرية إلى الوراء في اتحاه التركيز التقليدي على انخراط القوة التقليدية ضد الخصوم على أساس الحرب 
الإلكترونية التي شُنَتْ على مدى العقد الماضيء لا يمكن أن تتم امحاربة من الحواء وسوف تظل تعتمد 
على القوات البرية لجمع المعلومات الاستخباراتية المفيدة وأداء«الاستهداف الفعال؛ لمذا السبب» يجب 
على المذاهب الناشئة من مخابرات الحوية وعمليات الهوية أن تستمرٌ حتى تنضج وتكون متكاملة في 


المفهوم المرن للعمليات العسكرية الكاملة. 


ستتجٌ التحديات التقنية الرئيسة في اكتشاف واستغلال مجموعة من التوقيعات غير قياسية ومصادر 
البيانات (الإنترنت» وسائل الإعلام الاجتماعية» القياسات الحيوية» والطب الشرعي)» ودمج تلك 
المصادر مع تيارات الجمع التقليدية لتحسين الوعي الظرفي؛ وهذا يتطلّب استمرار التحسن في بحالات 
مثل مواجهة الجمع البيومتري وتدخُل الطب الشرعي السريع» فضلًا عن التقدم في تكامل البيانات 
وتبادل المعلومات بين الدفاع» والاستخبارات؛ والأمن الداخلي» وهذه تتطلّب أساليب جديدةٌ لمعالحة 
البيانات والأدوات التحليلية المصممة للتعامل مع كميات كبيرة من المعلومات حول التحديات المائلة» 


التي تمثل تقنية غير منظمة لا يمكن أن تنتظر للأزمة المقبلة. 


ومن حيث التغيير التنظيمي» فقد حان الوقت للاعتراف بأن التهديدات الحالية والمستقبلية سوف تستمرٌ 
في تقويض التمييز بين الدفاع الخارحي والأمن الداخلي» قد يكون فرد من الذين تم مواحهتهم في منطقة 
القتال له صلة أيضًا بموظف الجمارك في مطار "حون كينيدي" بنيويورك» وهو ضابط شرطة يقوم بإجراء 
عملية التوقيف الروتينية في "توكسونء أريزونا"» أو محلل مكافحة الإرهاب في وكالة الاستخبارات المركزية, 
أو المصالح البيروقراطية وحواحز التقنية» ويجب ألا نَع تبادل المعلومات القوية بين هذه الكيانات» هذا 
الإدراك يجب أن يصل إلى أكثر عملية متعمدة لإعادة تكوين جهاز الأمن الوطني مع الاندماج باعتباره 
المبدأ التنظيمي الأساسي, ومع ذلك» يجب أن تتضمّن هذه المناقشة أيضًا إعادة تقييم الأطر القانونية 
والسياسية لضمان الحماية المناسبة للمعلومات» وكذلك الشيكات اللازمة للسلطة من أجل معالحة 
شواغل الحرية والخصوصية المدنية. 


في البداية» أشار هذا التحليل كيفية تحدى نموذج الحرت الإلكترونية للجوانب الأساسية لبناء ستفالياء بما 
في ذلك العديد من الأسس القانونية التي عرفتها سير الحرب في العصر الحديث» على مدى العقد 
الماضي» قد أثبتت الولايات المتحدة الكفاءة التكتيكية الرائعة في شنٌّ هذا النوع من الحرب» لا سيما 
التحديد والفرز» واستهداف المقاتلين الفرديين في جميع أنحاء العالم؛ ومع ذلكء فإنّ المناقشات المستمرة 
حول التخلص من المعتقلين في "غوانتانامو» كوبا" الحدة على نطاق وتطبيق '11/11آ4, والمخاوف 
العالقة على غير أرض المعركة القاتلة» التي تستهدف الجميع تشير إلى أن العديد من القضايا المتعلقة بسير 


الحرب الإلكترونية تبقى دون حلء إذا لم يكن هناك حدل. 


0-1 


إذا واصلت الولايات المتحدة العمل في إطار فرضية أن التهديدات» التي يُشكّلها المقاتلون الفرديون تمثّل 
الآن مصدرٌ قلق للأمن القومي الكبير؛ بالتالي» فهي تمدّف إلى مشروع الحرب» وبذلك يجب أن يكون 
هناك إطار قانوني وأخلاقي وإرشادي حول: كيف يمكن لهذا النوع من شن الحرب أن يتم؟ من أجل أن 
يكون فعَالّاء يحب أن يكون لهذا البناء نطاقًا يُعادل السلطة على الهياكل القائمة» التي حددت شروط 
وحدود الصراع التقليدي على مدى عقود» وفيما يخصٌ أمريكاء فإِنَّ هذا قد يعتبر حاجة بارزة بشكل 
خاص. باعتبارها القوة العظمى المتبقية في العالم» يحب أن يكون أمنها مستمدًا شرعيًا بشكل لا جدال 


فيه في استخدام القوة العسكرية ولا يهم احتيار الاستراتيجية» والأدوات» أو الأساليب. 


خم نخذالطا ,0م205 ,.كط هنا ,17دع01) كصططمط]1' ,تدكا 01 أتذث ع1 ,1210 طناك .1 
1 ,وع1135512') )عكاعو0ط 


15 ”,51111 ع0102آ 5005 15 لعطعصنها أكنل .5.نآا عط]1"“ ,معلمعك طوء8/41 .2 
11011 2172131 ,2014 21 ونكت اماع 0177 ا[ 00 
9 -ع0-1]5-5001-0102عط1ع 2 تدج 15-1[ -1/5 014/1 2/كتوع قط الطام». ع مع ممع ؟ع0. 77777777 


8681 11خ ته1آظ عطا ,ه0ذ[خ .آم_335ة00]_ع2معممعاعلع]ع991722/701/ع511112 
02 .5.لآا 22021101 211 031021152[ 12565015265 01 11لو11ا8 320 ,11021ا0ل عتد/اا عمم.آ 
210 ,4181315]3 ,1130 01 *”*5ع202 غ]3ططامك عتحتااحعة“ عطا ع10داتاه ععقام عمكلها دعكلتتاد 
0 ]2ء165مع1 50122112 320 ,لعططع لا ,مدأاككلة 10 دعكلتتاد 0-121 500 عط]1' .92ه16آ 
اع طمطء 110-77 01 35 01530122161085 عدعط]ا 012 دعاهطتاوء 01 ع1328 عطا 05ممطته ععواء:25 
5وعكللناة عممعل 59 1110لا ممع جك .5.لا معتلاع5 01 51ا0غ 2 5ع1110ع10 “اءطمتتام خلط1' .2014 
011 عا ع متعتتال 


5 ]0 أوء 1 2 و2107 ]15[ التكا' أعتاعء5" رعمقطد 1م56 لمته “اععاعء8 ول .3 
29 7113377 روعطط اط عازهلا علا عط1 ”,1111لا ممه دعا ماعمعط 


أعقطء1/11 ,أععاعء0آ ع1 ,117 001002 ططول ,211112 .نآ اتتدظ ,لمخصاطهم]آ 1002[ .4 
655015 1آ :0010061626) علاعع- 513 1200101771125 ,ماعطهمن) .5 اأعقطمة ]ا عطة ,ع1 كخطاعد 
.م ,2014 ,لالتخا :خثن) ,8100123 دخأمود ,عهثأا 01 نتتوءلا 13 


01 عتتضتاط عط1' :ذتته ه81 عمج 115ه7تاء81 ,1021101 103110 له 1112تاومتث صطمل .5 
,(آاللشثخ] :خلن) ,110012 53212 ,للع 111102 لله ,عمطتمن ,1م 1' 


الطعصخ 2011 ءالطل رعء11' 0117 عطا لله كتلواعنا ع12 1 ,لوطلع ةط .هآ كممسطتمط]' .6 
0 ,1850015 


320 نمكم .7 


رععمعع تلاعام1 عكمعاعءمطا زه ععنه كعاآكهة1 06و80 عمعمعءدك عدمع]اءر[ .85 
00-05 156202231553266 320 ,ع6 5101511132 ,ععمعع1[اعام[1 :تإعدعع 1 لامم تمع مناه0 0 


21110 101 عقماعقآءآ 01 كلتماعناعء5 1ع00نا عطا 01 عع015 :)نآ ,مماأعصتطاكهة1ا 
.2011 1011131797 ,108156125 320 ,تلع10مصطاعء 1" 


27011 ه81 ,م521 عط 01 عطتاءء0آ مه م115 ع1 ,012710 132 8/1111 .0 
1162-3 .مم ,1999 رووع2 1517ء015 لا ع1103طمطنة 0 


ع1 .0ه بطع الكع30111) 1ماع1/ا *راعة:15مه0ن) 506131 عط1" ,تتوء101155 165الع3 ل-موعل .10 
,7 ,رووع2 0176151157لآ ع108اطصطدن) 011ل تككعل8 ,دع مك11 ماعطا لله أعهنامهن) 50121 
له 


12 20116128 10 11731 11011 :171731 01 120171011211730 عط 1“ يمحسحاظ ملاعةتطة0 .11 

2 2321 ,100115135 ععمعء3251[ ,53101 لتتأونتخ *,5اء111ممن0 لعمهخ 01 ممندلانوع ]1 

نذا ,011 05000ع1 ,12001161102 مث نتد/اأا امه #كمآ ,.كله ,تزإعغطمططنا لالتتعللا 
0 م.م ,2014 رذووع] 01171517لآ 51321010 


عاطدكمعم015آ عط1!“ ,تصتحاظ 12اع11طة) عه5 ,أمعع2م0ء قلطا 1ه 136012605ء ه10 .12 
-115 .مم ,2010 1128م5 ,1 .810 ,2 .7/01 ,515/ز[همك لدعع.[آ 01 0111021[ ”,50101615 01 وعكارآ 
147 


6177© 11171-7168560منة' ودعملعل خرة94 ممزاعءء5 ,عل0هن) 5لا :9489 5 .5.0.ل] 10 .13 
5 (ث) هط7 (امعاعع لاع 0ع1171168م 2 تقطا “تعطاه) 017101121مآا مد كه "امعععع لاع 
5 (8) :21]015م 2021161052 15 1ه 5م5626 0ع1011] عطا أممتدع 205611165 12 لع528مء 
5 01 5163665 0160نآا عطا أممتدعة 2056111165 لع011ممناد الم حتاعاهمط امه 117تاع05م1تام 
ع25ع]01 لعى2112 عط 01 عمطلا عطلا غج 02ع02) 21 ]01 5516م 2 705 (0)) 01 :1015م 2م1اتلهمهء 
كع مقطء كتلط معنا 


5 انع ته ]حتهة 117 0عاعع :13“ روع2110 310طاع1آ لله 31011اء553] اعتتصصدد .14 
بذ .810 ,88 .01لا ,لاتعاكع]1 ككم[ 157واع كلملا 011لا تعلخ ”,تلاط اممممدع] لللماعمط 
,2013 تلع طامطاع 01ل 


لطة دع1قمع101'“ عه5 ,16م10 قلطا زه 311165 0111031[ 01 كاء002 10 2001605 ص1[ .15 

كل 101 تاعامعن) :5ك ,70115”تمعتكوعآ .]1 ,2010 طاعتهالطا *“رعمتاعع 121 لعمو8 ألموضة11 

ع6 كقطآ أمعءع022» 615 1017 01 0151155102 06121160 2 101 ,(مللظن)) ل0عمتتوع.[ كممووع.آ 
77 01161م3 


.م ,10ع0127) مهن .16 


203157 ,15]0177ط طنوء1اعلمطك م1 ع1 حكتطا 10 كممتامععيء 9[لمتمامعءه عه عتعط[1' .17 
011 ,2720]10ةمطدلا ,111 ,71113 هطاعمهظ 5ه 5عآ1اع18 طأعناد أكمطتدع3 ع طتاعع 1ه 
لوع1اع13م 2 35 ,1ء 11017287 .2ع20آ ملاظ 02لنه05) لمد ,0عع410 لع تتسسممطاملة بودعع مهلك 
عاع0150 2 35 ل0ع11آممة 12[119ع2عع5 735 عصتاعع 132 متطذتعل0دع1 ,9/11 م1 1101م هلم 
حث .1أ0111ه0ء عطا 01 ع05م11ام 70011121 عع 131 عطلا ما أعمطنا 20 705 غقطا ع تكتاءء اه 11113157 
5 10110211260 01 511521665165 ع لتلتحاطاع 1772111 01 عتتطدع1 23[1عه 2 عع غ20 ققط غ1 بطاعناد 
.اأطعع6 11أمنا دعطاعة10مم3 لقمتماءمل 01 تدم 


116177177 212 15012 ,40171501 1117تاعء5 51200231 تامع[ ,وع0مط]آ1 متستدزمء8 .18 
15[ 13خ 01016 عاندكا م110 .5.نا“ ملاعم مقطن) للاظ ما لعأطتامع] عأمن0 .خلطاط طلتام 
- 55/121550 11.01:8/010. 79197177 110112 2573113116 .2014 ,21 أكتاعتتىث '*رع5121 عتمطةأ15 811 10' 
- 11-1512101 ط-0]-77237/2014/08/21/3421652:73/13-5-1702-1-11116-0111-21121-12-537113 
266.1 


,2011217 ط2عاع1"01 * رعمتتاععوء2 35 عمتط]!' طعبرك هلل و'ععط]1" ,8:01 8055 .19 
-22011277.6012/2015/03/13/016165-120ع10115. 1717177 1012 35211314 ,2015 ,13 طعمد ك1 
/17711-1111165- 1-1101 7اساء 1106-101:657اعع2عم-25-ع متطاطع1اك 


عاكة1' عط 01 غ01مجع1 220 20241025ع72تطمعع ]1 ,8510015 1052 320 173101طش4 طاول .20 
.م ,2014 12ل ,ممع 50202501 :0)0آ ,لماع قاطكة11 ,7ل20112 عممانا 5لا مه ععنرم1] 


لممد 11متقاعة155 (إ6 ع1م0] كلطا 05 0151551005 أمععع عه5 ,5تاعطاه ع نمث .21 
.تتا 0311112) أنه ,د5ع110ط 


0 17515 006123110031 002111052 320 أطذه[ ,ككةا5 01 لأعتطن) غصزه0[ .10.5 .22 
01 ع0دعع2آ أقوط عطا 1011 25هووعط عطاكتالمط :1 عصساه7؟ عوكألا 01 علدعه7آ ,(7ل) 
.2012.12 ,15 10126 ,51311 01 11615) غ012[ .5.نا :0)(ئآ ,مماأعستطمهد7آا ,كمه لممءم0) 


اع عط[ ,3-60 (71لط) لقنامةلة 10ع11 ,تتمتث عطا 01 العصمتمومء12 .5.ل]ا .23 
,26 ك1صطاء11077 ,لالاتث عطا 01 اطع تدمع[ ,ذاعاتتة1ا200ع1 :2)0آ ,لماع ستطعةا ,ووعءهمط 
8-1 .م ,2010 


2 ,لاع010قطاع1 ,51100 1ناوعى 101 عممعاء2آ 01 تإتماعناعء5 1ع00نآا عطا 01 ع0150 .24 
ب115ا51010 عممعاعء0آ مه عع2ه1 عاكة'1' 80210 ععمعككه5 عدمعاء1[10 عطا 01 أأتممع ]1 ,دع اداع 1.0 
7 لاع1121 ,80310 ععمرع1ه5 عدمعآء10آ1 :)مآ ,وماعصتطكة”1ا 


-141111 ,3120تقتططهن) [نتتاومعن) .5.لا ,1م310 طتططمن) ,كتاعوتناء2 1031101[ 26191ه .25 
.8 ,21 عذال *”رعع0111032) 2279ع11111511185ا0ن)"' ,1130 -عع101 2610221ا 


01 قط0ذاعم'' 35 ,1/15 :01 **,101171011315 عنالة؟؟-اعتط“ دعمطعل عمطتتناء00 ع سمتاعع :12 ' .26 
لاع ,5111111160 ,1110)طع10 ع أكتتحط هطن8ا (لالماعمع 01 ,تكتدذلء2057 ,للالطع11]) أوع1عام1 
8-1 .م ,1113-60 ع5 ”.1115 01 101112610م1 01 ع5نا عطا داع بامختطا لععمع كما ممه 


عتالة ا حطاع1ط :مممدعء1ا أعل1ع56 ,ع ط0اكمتكلطا صوكط امد لصم[ .ل تتعطممامقتطن) .27 
5120231 :)0آ ,6ماجع 0قلطكة/71 ,1220126102 001530122010221 32 35 كطتدع1 أععنه 1 
,2011 طاعتة/ط ,دوع 0171517لآ عومعاء10آ1 


ماع00 015 عصاا غممع2 عاط عط1 هعلط ه دععلة 1 غ1“ ,[وأوختطنء]8 تإزعلامماد .28 
طم عأاطدحاتج؟25ة ,2011 ,21 الاإكوتصطع1 ,لإع 2011‏ معاععه 2‏ ”رع تامية11 
011.2'تكاع-2-دعكلة-2011/02/21/1/جطام»ء.01177 ممع 1ع101. 777777777 


0 ت016) قمقطاعكذ أتاط ,ه1211 عمتطكتن) 12105 أخطعالط“ ,لله 031105) .29 

:5ل" ,اعاء2 جنه1: عهء5 وذلاث .2011 ,5 199نال ردعططة1 ع1زملا وعلط عط]1 :,11ه1' 

0 ©1126 ”,533:5 ]12701 ,0000 1632 متتقاط 7101 ع5ن1د1دن) 13105 أخطعالط 1075 ذال 
1 19 اع طلطعامء5 ,1101[مه/طا ععمعاعد 


ع1 قلععآ1 ممائبط اعتم[/وم0 :للخظط 13" ,كتتتداط اأعقطء8/1 لله غصطتة1 81165طن) .30 
2 12111319731 ,10111231 117315 510211 ” رووءعء210 عطتاعع 1:31" "501 


عطا عاعوغخخ 101 113206001 1:5 001113106 ,310تتتحطةمن0) د5عع101 أطزول .5.لا .31 
,21 ]5112001 1م100 ]1ه[ ,تعامعن) ع ماطع ه117 غمذه[ل :خلا ,علاه ]ناد لمم ناءلح 
,20 7ق1/12 


611) 10 1أع103ممث لله 35 7515[حمذث >11مكتاءل8 50121" ,تعاووع]1 ع9ع51 .32 
701 ,كله 1خ ا1تتتاعء5 ل0منهادعمططمط ”رطع توعوع] عتتطتاط لطلة أمعوع؟ط رأقة2 :11510م ته 1' 
.6 1111878 ,2 .810 ,2 


87 ,عوطم 0عاعءع02من) 2 01 ععمعاع5 عط]' :وععلوء0آ عاذ ,1173615 لوعمتانا ع5 .33 
68+55 05 058-02320125[ عط1' :1102105 القمدد امه :2003 ,ممترماخ .177 .117 مما 
.9 ,برووع21 0171517لآ 1ممع212 :[[1 ,مأععصتط ,ووع صططط هل مه ]ا له ناع010) عع لجاع 


5211 تاعطمده51 320 ,32613223آ عم2ع01115) ,21355 أعتمدد©ا بوخطع81 عورخ .34 
16611317 ,5916 .810 ,323 .01آ ,ععمعا50 * روععمع501 506101 عطا مآ 215515 مك 11م ججاء [ح» 
-592 .مم ,2009 ,13 


611011 ,115 2001131ع11 :0)0آ ,ماع قلطكهة17لا ,لاعطع11251118ء01نامن) ,3-24 111 .35 
.8 عللصطعمم م ,2006 ,15 نا طمواععع10] ,تتممخ عطا 1ه 


14" 5م0010) عططتتته]/ط! /لاحتتطث 01 عع01132مح! 2120 01101101ك8 عط1““ ,اعداة .ذخ صطمل .36 
95) عتطتتهة]//تتحتتث .5.لا عطا م1 10117010 *,لإعمطع8 25111[ اعامنامن) ,3-24 [قتامد/طا 
5ع 0160لا لله تالطتخ د5عغ5]2 0مغ01لا عطا 59 لاقتتمدكلط 10ع11 ترإعمعع 1 تامم تمع اطناه0 0 
010 ع35311361 ,2007 رووع] 0©16280) 01 01715167ل] :لآ ,معوعخلطن) ,5م0601) عمتدك1 
.ممطغط. 11017010 15 115/)0116250/54//تتلع. 250ء 1طاعنا. ووع:1م. 777177777 


دتمت عطا مغمآا كلاد 01 126105ععاما عطا 2ه 15ولإلهطة لتاعكن +10 .37 
لطنة ع15]آ عط!:' ع1ةمساءاة 2 دععلهة1 غ1 ,ععامصطكا 10310[ عه5 ,عمتماءه0ل (إعمعع11اكم لاع أمتامء 
20 ””,006112آ 001111111511186 7إلكث .5.لا 12 5515[دطخث 112مكتاءل! 121ء50 01 للهآ1 
5 016ل ”,3-24 [قتتمقاطا 1110 01 تإعدووعط عطا 155اأعنتتاو حدمهن)"' ,اعواطا .ذخ مطامل 
1185-3 .مم ,1701.55 ,01111137 


8 201:2عممذ ,1313-24 .38 
8-1 .م ,1313-60 .39 


”رع51185 ع1 أكتال ]*50ه11 غ1[ #أعممتسساط ععمع7101؟ 1010 توط/1ا'* ,1170005310 لم8 .40 
110111 211131 ,20058 8 511 | اماع طتطكة 7 11 
07 1 1 051.60177/1770-1 ماع نط كه .177177177 
.لمغط. 152008090701547 


101 .1[.5 :)0آ ,لماع ص لطدة17لآا ,تإع2ع1051115اعامداه0ن) ,3-24 (28[) مملنوء1[طناط اصتمل .41 
71 .م.2013 تعطص 07ل ,كماد 1ه وأعتط0 


1 [01شخكل][ 002همءم0 ,5515لدمكث 200031ءم0) +10 تعامعن) أاصتمل .42 
035 1130 مث :طاعده1ممى ع7اكمعطع 1 مطمن) عط[1' 2008 معططرعععن[ م1 2007 ت[تقتاطول 
.4 .2 ,2010 97إلق0تاطع1 ,320تقتلطمن) 5عع101 اأصلول .5.نا :ثلا ,علاه11ها8 ,11037]ك 


ةمك ععمعع11اعاما 2-33.4 (ط[لخ4) 105ئدع11[طناط عتممناععا توتمحعخذ عءد5 .43 
له1200ءم0) عطا 01 2م0دتدمعءظ ععمعع1[1اعاما أاصتمل 2.01-3 ظ[ ,2014 أوناعتك 
.1113-60 لطة ,2009 نال بالاعصططتطهم1 تتم 


5 3157][لتطط عطا 7إللدظا تتمط م1 5 تدوع غ11 1دع0امع!5 لمتقطاع1 د5علاتتكه عمامك .44 
1111 360116 عمكلمتطا ععمع حسما للتاد تإاغطا #تعطاعط؟ ممه كموع10 عدعطا 0ععوءطمرء 
10 <اتتتتاع1 3 عغعلوهع20570 5ل1ع20ه1 122327 35 3111111231177م ,كأمعع0مه عصتاطع تنه 


كقطا +10 ع201مكا ع5 .5عمهاء00 امه د5عطعدم]1مدمهة عمصتغلطع تعه1 021ممعتكمم 
.011م 71617 ع لمتاكة امه 


.]ا له 2020 توعع- 512 5م100 (1158310) 5م1من) عمعمدلط دعنهاذ لم 11ملنا عء5 .ذلك 
12157 5م001) عمعدكلة ,5530.17 زع010 5م01ن) عمتهمد/طا ,لتكواظ عطا 01 اماعصستتتدمء1آ1 
,13 تاعطالطاء:1107 ,ر(وم100) كمه لومعم 0 


46. 0 


11/7 :دع 1تاع 810 أكنال طتقط1' عده0/ة" ,تعأعقطء5 علتد/ط ته اختمطد تاممطتمظ .47 
”,5655 21/155108 0011 خلا م1 1دع0111) 31 1361005ءم0) 'امعل1 5م1هن) عمتمملطا 
4 1139 ,5 .810 ,98 .1701 ,عناء032) 5م01) عمتد1/1ا 


52170 مع16 01 03116 35 عمطلا ]1115 عطا 101 لعتدعممة (12) ععمعع 1لاعاما 7اأمع10 .48 
معطا ,ععمعع11اعام]! أاستول ,2.0 ظل 01 مماومء7؟ 0ع021م1 عطا م1 2013 رعطامناء0 ما عمتماءمل 
4 01 مااع أوع136 عطا م1 7ا[لمععع] عاملمر 


ب عط“ كه 12 06501150 ]1 عاعط؟ ,2014 1119ل ,5م120ءم0) 121ععم5 ,3-05 طل 
2550121 0ق 5غأناط خدج ا0اضع10 01 ا2عطاعع 122222 220 ,1016200معء ,515تزآهصة 
”.0 210 85165 010قطعع] 


,]5135 01 5أع1ط) اصزول .5.لا :0)0آ ,ضماع متامه!؟ ,011510 11عامء 1م امن ,3-26 طل .49 
.77-5 .م ,2014 ,24 معاماء 0 


عط ضا 1175 101 ع متعومعءظ :201/1 ,لإعلمستاظ مكتقطك امه علزه1؟ .0 تترءمه0] .50 
7 .2 ,2014 ,1137تاعع5 لدع 1اعمطك تىء11 2 101 تاعامعن) :0)0آ ,لمأاعصتطعهة11 ,ععخ عناهمطه0ك] 


01> :عمتاعة]8 نه/الا طدء 1 اعمط عطا عطاجاء 1اعم معطت" ,أعناوكنا80 عمامتصمث .51 
.08 ,1 .810 ,8 .101 ,11156017 17731 0010 ”,17731 0010 عط طا كناعأ مطدمن) ممه 


01 156015 0111 لل 1171001187 ع7 علخ ,طع100طء5 1022102 320 تاعطدتك/ط لاالماظ .52 
300 51301117 101 موعن ذالكان) :0)(آ ,ناماع صتطامة11 ,ا لعمطووءووخ 120005ءم0 11111315 
.4 ,اأتطعمطامم1ء77ء10 


701110 ,تإمتتخ .5.نآا عطا طا اعنتدعوع]1 121005ءم0 01 1501ل ,تع لم قطد 0121165) .53 
عطا 01 97ت3اع1ع5 1ع00لآ 7إاتادمع2[ عطا 01 ع01) :0)(آ ,ومماعسصتطعهة1؟ ,1973-1995 ,111 
.09 بلاعتوعوع ]1 كمه 1تواءم 0 101 تتلاكم 
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